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TUKEA DIGIOSAAMISEEN

Tama osaamiskirja on koottu osana Euroopan
sosiaalirahaston (ESR) rahoittamaa ja Tieke
ry:n sekd HeTy ry:n toteuttamaa InPromp-
tu-hanketta (2018-2021).

Hankkeessa lisdtddn tydttémien yhdistysten
ja muiden vyhdistystoimijoiden digitaalista
perusosaamista valmennuksia ja webinaareja
jarjestamalla.
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Paikallisia yhdistyksia tuetaan niin, etta ne
pystyvat jarjestdmadn ja tarjoamaan digitai- Euroopan sosiaalirahasto
tojen valmennusta matalan osallistumiskyn-

nyksen malleilla. Yhdistyksissa toimintaa jar- ipuvoimaa

jestetdan tyota vaille oleville, mutta ovet ovat
avoimena myos muille heikommat digiperus- E U lta

Euroopan unioni

taidot omaaville.
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> Hankkeen kotisivut:
bit.ly/inpromptu R Elinkeino-, likenne- ja

ymparistokeskus
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Osaamiskirjasta apua digiarkeen

Digitalisaatio on tassa ja nyt, meidan jokaisen
arjessa. Esimerkiksi verkon kautta tapahtuvasta
yhteistyosta ja yhteydenpidosta on tullut nyky-
paivan kansalaistaitoja, ja julkisten palveluiden
asiointia ollaan siirtamassa vauhdilla verkkoon.

Digitalisoituvassa yhteiskunnassa jo aivan pe-
rusasioiden hallinta helpottaa omaa arkea kum-
masti. Olemme valinneet taman osaamiskirjan
sisdlloksi teemoja ja valineita, jotka ovat osoit-
tautuneet hyodyllisiksi ja toivotuiksi InPromptu-
hankkeen valmennuksien aikana.

Osaamiskirjan tavoitteena on antaa perustietoa,
joka helpottaa digitaalisten laitteiden ja palvelui-
den kayttoa. Toisaalta osaamiskirja voi toimia
myos digiohjauksen tukimateriaalina ja lukemis-
tona, joka jaetaan digiohjaukseen osallistuville
etukateen tai valmennuksen lopuksi.

Esittelemme osaamiskirjassa palveluita, jotka
ovat yleisesti kaytettyja ja mahdollisuuksien mu-
kaan myos suomenkielisia ja ilmaisia. Osaamis-
kirjan paapaino on tetokoneella tydskentelyssa,
mutta suuri osa vinkeista soveltuu myos tablet-
tien ja mobiililaitteiden kayttoon.

Tietokoneen kayttojarjestelmista kasittelemme
etenkin Windowsia. Monet esitellyista palveluis-
ta ovat kuitenkin kayttojarjestelmasta rippumat-
tomia, silla ne toimivat verkossa.

Kirja on jaettu yhteentoista paalukuun. Jokai-
sesta luvusta |oydat aiheeseen liittyvaa perus-
tietoa, erilaisten teknologioiden esittelya seka
linkkeja hyviin lisamateriaaleihin. Linkit tunnis-
tat >> -merkinnasta. Osaamiskirjan sahkoisessa
pdf-versiossa voit suoraan klikata linkkeja paas-
taksesi sivustoille.

Loydat matkan varrelta varillisissa laatikoissa
olevia vinkkeja ja tehtavia, joiden avullla voit har-
joitella uusia taitoja. Mukana on my®ds erityisesti
yhdistystoimijoille suunnattuja keltaisia pohdin-
taruutuja, joiden tarkoituksena on auttaa yhdis-
tyksen toiminnan kehittamisessa.

Osaamiskirjaa lukiessa kannattaa jatkuvasti
kokeilla itse ja oppia tekemalla. Pienia kém-
mahdyksiakin saattaa valilla sattua, mutta vir-
tuaalimaailmassa tyoskenneltdessa mikaan ei
yleensa mene rikki, ja virheista tunnetusti oppii!
Voit myos tulostaa osaamiskirjan ja tehda siihen
opiskelusi lomassa omia muistiinpanoja.

Seuraavalle sivulle on koottu linkkeja muihin
hankkeemme materiaaleihin, jotka helpottavat
digitaitojen opiskelua ja ohjausta. Kirjan lopusta
Ioydat lisavinkkeja oman osaamisen kehittami-
seen ja digitaitojen vertaisohjaukseen.

Toivotamme sinulle sujuvaa digiarkea ja innostavia hetkia

osaamiskirjan parissa!

o

TIEKE

TIEKE Tietoyhteiskunnan
kehittamiskeskus ry

https://tieke.fi/

Jata palautetta ja tee yhdistystoimijana

>>

painetuista osaamiskirjoista:
bit.ly/osaamiskirja-palaute

(W

alustava tilaus kevaalld 2021 julkaistavista

Helsingin Ty6kanava HeTy ry
https://hety.fi/


https://tieke.fi/
https://bit.ly/inpromptu
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Muut InPromptu-materiaalit

InPromptu-hankkeen verkkosivuille on koottu
paljon muutakin hyodyllista materiaalia, jota esi-
tellaan talla sivulla. Paaset jokaiseen osioon ta-
man sivun suorilla linkeilla tai kotisivujen kautta.

> > Kotisivut:
bit.ly/inpromptu

Valmennus- ja tyopajamateriaalit

> > bit.ly/ip-tukimateriaalit

Loydat InPromptun verkkosivuilta valmiita pohjia
muutaman tunnin tyopajoille ja myos laajemmil-
le valmennuksille. Pohjat sisaltavat viitteellisia
aikatauluja, valmennusmateriaaleina toimivia
diaesityksia seka ideoita osallistaviin aktiviteet-
teihin.

Joukossa on myos vinkkeja siita, miten tata
osaamiskirjaa voi hyédyntaa tyopajoissa ja val-
mennuksissa. Jarjesta yhdistyksessasi muuta-
man tunnin tydpaja tietoturvasta tai etakokouk-
sista vaikka jo ensi viikolla!

Webinaaritallenteet

Olemme jarjestaneet hankkeemme aikana
kymmenia webinaareja, joiden tallenteet 16yty-
vat hankkeen kotisivuilta.

Webinaarit auttavat itsendisessa aiheisiin sy-
ventymisess3, ja niihin viitataan paljon tassa
osaamiskirjassa. Voitte katsoa webinaarital-
lenteita myds yhdessa osana yhdistyksen di-
givalmennusta!

Yhdistyksen huoltokirja

> > bit.ly/ip-yhd-huoltokirja

Mista Ioydan yhdistyksen kayttamien ohjelmis-
tojen kayttajatunnukset ja salasanat? Kuka ylla-
pitaa nettisivuja, ja mita aihetunnisteita sosiaali-
sen median julkaisuissa kaytetaan?

InPromptu-hankkeessa kehitetty yhdistyksen
huoltokirja on pohja, johon yhdistys voi koota
tiedot kayttamistaan digitaalisista palveluista ja
toimintatavoista. Huoltokirjan avulla varmiste-
taan, etta tieto yhdistyksen kayttamista teknolo-
gioista on helposti saatavilla. Kun kaikki noudat-
tavat samoja tyotapoja, on toiminta ja viestinta
sujuvampaa.

Osallistu keskusteluun sosiaali-
sessa mediassa!

Loydat hankkeemme Facebookista ja Twitterista.
Tiedotamme kanavissa ajankohtaisista asiois-
ta ja jaamme muiden tahojen tapahtumia seka
vinkkeja digitaitojen opiskeluun liittyen. Osallistu
keskusteluun ja jaa myos omat vinkkisi!

> > Facebook:
facebook.com/InPromptu/
> > Twitter:
twitter.com/inpromptuhanke

#osaamiskirja #digituki

#ESRtaito

#digiosaaminen
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1. Tietokoneen kayttoonotto

Tassa osaamiskirjassa annetaan ohjeita tieto- e 9
koneen, mobiililaitteiden seka verkkopalveluiden T?htava: . : ,
kayttoon. Tietokoneisiin liittyvat ohjeet keskitty- Pikakuvakkeiden luominen

vat Windows-kayttojarjestelmaan, mutta monet e _ :
muutkin kayttdjarjestelmat toimivat samoilla Avaa Kaynnista-valikko, ja etsi sen kaut-
periaatteilla. Alla olevassa kuvassa on tyopoyta, ta itsellesi tarkeimmat sovellukset. Luo

joka on Windowsin oletusnakyma. sovelluksista pikakuvakkeet tarttumalla
niithin hiirelld ja tuomalla ne ty6pdydalle.
Jatkossa pddset sovelluksiin suoraan aina
pikakuvaketta tuplaklikkaamalla!

PowerPoint Excel

o ’ il o : : f - Y - 19.03
L) O Kirjoita tdhan hakeaksesi kohteista 775020 53

1. Kdynnista-valikosta I6ydat Windowsin ohjelmat ja toiminnot aakkosjarjestyksessa.

Voit avata ohjelmia klikkaamalla niita.

2. Klikkaamalla tata keltaista kansiota paaset Resurssienhallintaan, jonka kautta voit tarkastella tie-
tokoneesi levyja, kansioita ja tiedostoja.

3. Tyopoydalla on pikakuvakkeita, joita klikkaamalla voit suoraan avata ohjelmia.

Vinkki:
Muut kayttojarjestelmat

Kayttojarjestelmdlld tarkoitetaan ym-
paristod, jossa tietokoneen ohjelmia
kdytetdan. Alla suosituimmat kaytto-

jarjestelmat niiden markkinaosuuksien
mukaan (Ldhde: netmarketshare.com).

Windows: 87,8 %
Mac 0S: 9,4 %
Linux ja Chrome 0S: 2,6 %




Ohjeita Windowsin kdytté6n

Emme ole koonneet tdhan oppaaseen yksityis-
kohtaisia Windows-ohjeita, koska olemassa on-
paljon muita hyvia suomenkielisia ohjeimateriaa-
leja. Tutustu materiaaleihin rauhassa ja kokeile
oppimaasi jatkuvasti omalla tietokoneellasi!

InPromptu-webinaari: Windows
> > 10:n asetuksia ja toimintoja

bit.ly/ip-webinaarit

> > Avoimen DigiTaito-kurssin
Windows-osio:

bit.ly/digitaito-windows

Ylen Digitreenit: Windows 10 tutuksi
> > yle.fi/aihe/digitreenit/tietokone

Internet-selain

Suurin osa tietokoneen ja mobiililaitteiden kay-
tosta tapahtuu nykyaan verkossa. Tarvitset in-
ternetin kayttamiseen yhteyden lisaksi selaimen.
Internet-selainta kaytetaan kirjoittamalla halutun
sivuston osoite (eli URL) selaimen ylalaidan kent-
taan, ja painamalla ENTER.

Monesti sivustoille edetaan kuitenkin jonkin ha-
kukoneen, kuten Googlen kautta. Lisatietoa tie-
don etsimisesta ja hakukoneista l6ydat osasta
11. Tiedonhaku verkossa.

Windows-tietokoneille on valmiiksi asennettu
Microsoft Edge -selain. Myos esimerkiksi avoi-
men lahdekoodin Mozilla Firefox on hyva vaihto-
ehto.

> Lataa Mozilla Firefox osoitteesta
mozilla.org/fi/firefox/

Alkuperainen kuva: Tima Miroshnichenko, Pexels



https://www.mozilla.org/fi/firefox/
https://digitaito-windows
https://bit.ly/ip-webinaarit
https://yle.fi/aihe/artikkeli/2018/03/14/digitreenit-windows-10-tutuksi-tassa-10-vinkkia-sen-tehokayttoon

Yleisimmadt symbolit

Ohjelmissa ja verkkopalveluissa toistuvat usein
samat symbolit, ja naiden kuvakkeiden tunnista-
misesta on paljon apua laitteiden kaytossa.

Olemme jattaneet taulukon viimeisen ruudun
tyhjaksi. Jos tulostat osaamiskirjan, voit lisata
siihen haluamasi kuvakkeen ja selityksen.

Kursori - Hiiren osoitin
on yleensa nuoli.

Roskakorilla merkitaan yleensa jon-
kin asian poistamista. Roskakori l8y-
tyy my6s tietokoneen tyopoydilta.

Suurennuslasilla merkitdadn haku-
kenttd. Kirjoittamalla hakukenttdan
sanan ja painamalla ENTER tietoko-
neesi hakee tuloksia tdlla sanalla.

Sulje - loydat avaamiesi sovellusten
ja ikkunoiden kulmasta rastin, jota
klikkaamalla voit sulkea sovelluk-
sen.

P&ivita - selaimessa voit tamankal-
taista symbolia klikkaamalla uudel-
leenladata sivuston.

Langaton verkko - talla symbolilla
merkitaan langatonta verkkoa eli
Wi-Fia.

]
0
X
C

Asetukset - hammasrattaasta
l6ydat valikon, jonka kautta voit
vaihtaa asetuksia.

A 6| 4 [ ©|eee]]]

Valikko - tata "hampurilaisvalik-
koa" klikkaamalla paaset verk-
kosivuilla ja mobiilisovelluksilla
yleensa paavalikkoon.

Valikko - toisinaan valikkoa merki-
taan myo6s kolmella pisteelld, jotka
saattavat olla toisiinsa ndhden pys-
ty- tai vaakasuunnassa.

Sijainti - verkossa talla merkitdan
usein sijantia tai fyysistd osoitetta.
Mobiililaitteilla voit toimintovali-
kossa symbolia klikkaamalla aset-
taa paikannuksen paalle (tai pois).

Uuden avaaminen - monissa sah-
kdpostipalveluissa voit plusmerk-
kida klikkaamalla aloittaa uuden
viestin ja selaimissa avata uuden
valilehden.

Tykkdadminen - Varsinkin sosiaa-
lisessa mediassa voit peukkua tai
sydanta klikkaamalla ilmaista pi-
tavasi jostakin julkaisusta.

Jakaminen - Varsinkin mobiililait-
tilla voit tdman symbolin kautta
jakaa omia tiedostojasi ja kuviasi
muille.



2. Laitteen ja tiedon hallinta

Tassa osiossa opit jarjestelemaan omia tiedos-
tojasi, etsimaan tiedostoja tietokoneeltasi seka-
ratkaisemaan yleisimpia ongelmatilanteita. Opit
perustaitoja, joiden varassa voit edeta seuraaviin
haasteisiin!

Resurssienhallinta ja asemat

Windowsissa paaset selaamaan tiedostojasi no-
peimmin klikkaamalla alapalkin keltaista kansio-

ta.
—

-

Sinulle avautuu resurssienhallinta, jossa voit na-
vigoida asemien ja kansioiden valilla. Valitsemal-
la vasemmalta valikosta Tama tietokone, naet
tietokoneesi asemat ja kansiot.

Asemat tai levyt on merkitty kirjaimilla. Tietoko-
neen tarkein asema on yleensa C, jolle on asen-
nettu Windows seka tietokoneesi ohjelmat. Jos
tietokoneessasi on CD-asema tai jos siihen on lii-
tetty esimerkiksi muistitikku tai ulkoinen kovale-
vy, nakyvat nama listauksessa omina aseminaan.

Kansiorakenne

Voit tallentaa tiedostoja valitsemallesi asemalle
ja luoda sinne myds omia kansioitasi. Tarkeinta
on, etta noudatat tiedostojen tallentamisessa ja
nimeamisessa jatkuvasti samoja periaatteita.
Jos tallennat tiedostoja aina eri sijainteihin, on
niitda vaikeampaa loytaa jatkossa.

Selkeiden saantdjen merkitys korostuu, jos sa-
maa asemaa tai tietokonetta kayttaa useampi
henkild. Sopikaa yhdessa hyvat kaytannot sille,
mihin asemiin ja kansioihin tiedostoja tallenne-
taan.

Windowsilla uusien kansioiden luominen tapah-
tuu klikkaamalla resurssienhallinnassa hiiren oi-
kea painiketta ja valitsemalla Uusi > Kansio.

10

Tehtava: Yhdistyksen kuvien g
jarjestaminen ,
Luo kuville ensin selkea kansiorakenne
siten, ettd esimerkiksi tapahtumiin Liitty-
vat kuvat ovat samassa paikassa vuosien
mukaan jarjestettyna.

Merkitse kuvien tiedot (aika, paikka, hen-

kilot) ylos aina mahdollisimman pian ku-
vaamisen jdlkeen. Voit kirjoittaa nama
tiedot kuvien nimiin tai erilliseen teksti-
tiedostoon.

Jos kuvissa on tunnistettavia henkiloita,
muista kysya heilta lupa kuvien julkai-
suun!

Yhdistys

—‘ Toimintasuunnitelmat ‘

_| Budjetit ja raportit ‘

_‘ Toiminta ja asiakirjat ‘

_| Kokoukset ja poytakirjat |

Ylla olevassa kaaviossa on erdas hahmotelma yhdis-
tyksen kansiorakenteeksi.

Hakemukset |

Muut asiakirjat |




Verkkolevyt ja pilvipalvelut

Organisaatiollasi saattaa olla kdaytossa jaettu
verkkolevy, jolle paasee kasiksi kaikilta organi- Vinkki: %

Tunnettuja pilvipalveluita

saation tietokoneilta. Verkkolevyt nakyvat Oma
tietokone -nakymassa erillisina asemina otsikon

Verkkosijainnit alla. Tunnettuja pilvipalveluita ovat esimer-

kiksi Google Drive, Microsoft 365, Apple
iCloud ja Dropbox. Kaikkien pilvipalve-
luiden kayttdjaksi rekisteréidytaan ver-

Pilvipalvelulla tarkoitetaan verkossa toimivaa
palvelua tiedostojen tallentamiseen ja jakami-
seen. Pilvipalvelun kaytto vaatii yleensa rekiste-

réitymista ja kayttajatilin luomista. Kun tallennat kossa. Yleensa pilvipalveluiden maksut-
esimerkiksi kuviasi pilvipalveluun, paaset niihin tomalla versiollakin saa kohtalaisesti
késiksi milld tahansa tietokoneella, jolla on inter- tallennustilaa.
net-yhteys.

Luodessasi Google- tai Microsoft -tilin
Verkkolevyn tai pilvipalvelun kaytté on jarkevaa saat tallennustilan lisdksi kayttdosi jou-
etenkin silloin, jos tallennustilaa on rajallisesti kon muitakin palveluita.
tai tiedostoihin taytyy paasta kasiksi useammil-
ta tietokoneilta. Tiedostoja on katevaa kehitella > > Ohjeet Google-tilin luomiseen:
yhdessd ja jakaa verkkolevyn tai pilvipalvelun bit.ly/google-tili-ohje

kautta: kun joku tekee tiedostoihin muutoksia, . . o
nakyvat muutokset myos kaikilla muilla. Ohjeet Microsoft-tilin

> > luomiseen:

Lisatietoa dokumenttien tydstamisesta pilvipal- bit.ly/microsoft-tili-ohje

veluissa |oydat osiota 9. Yhteistyo verkossa.

Alkuperainen kuva: lvan Samkov, Pexels
Vi
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https://bit.ly/google-tili-ohje
https://bit.ly/microsoft-tili-ohje

Ethernet-porttiin kytke-
tadn langallinen
verkkoyhteys.

HDMI-porttia kaytetdan aa-
nen ja kuvan siirtamiseen
esimerkiksi videotykille.

Langallinen siirtaminen ja
varmuuskopiointi

Pilvipalvelun kayttamisen lisaksi voit siirtaa tie-
dostoja langallisesti esimerkiksi SIM-korttipai-

kan tai ulkoisen kortinlukijan avulla. Lisatietoja
|6ydat Ylen digitreeneista.

>>

Yle Digitreenit Ndin siirrat kuvat
puhelimesta tietokoneelle

yle.fi/aihe/digitreenit/
puhelin-ja-tabletti

Varmuuskopioinnilla tarkoitetaan kopioiden luo-
mista tiedostoista. Jos tarkeat tiedostot ovat
vain yhdella laitteella, ne saattavat kadota lait-
teen tuhoutumisen tai katoamisen myéta. Voit
hoitaa kopioinnin yksinkertaisimmillaan kopioi-
malla tiedostot muistitikulle tai ulkoiselle kova-
levylle.

Ulkoista tallennusvalinetta ei kannata pitaa jat-
kuvasti kiinni tietokoneessa, jotta ei vahingossa
poista sielta tietoja tai kuluta tallennusvalinetta
tarpeettomasti. Jos tietokoneelle paasee tie-
dostoihin vaikuttava haittaohjelma, se ei talloin
myoskaan vaikuta tallennusvalineen sisaltoon.

12

USB on yleisportti esim. hii-
ren tai muistitikun kytke-
mistd varten

Kuva: Castorly Stock, Pexels

On olemassa myds paljon varmuuskopiointiin
suunniteltuja ohjelmia.

Tutustu varmuuskopiointi-ohjelmiin:

> ilmaisohjelmat.fi/varmuuskopiointi

h

Varmuuskopioinnilla taataan se, etta tar-
keat tiedot eivat hdvid yhden laitteen ka-
toamisen tai tuhoutumisen my6ta.

Vinkki: Varmuuskopioinnin
3-2-1 saanto

3-2-1 -muistisadannossa suositellaan,

etta tiedostosta otetaan ainakin kolme

kopiota, jotka ovat kahdella eri medialla
vhden kappaleen ollessa fyysisesti eril-
ldan muista. Jos tarkedt tiedot ovat tie-
tokoneen lisdksi ulkoisella kovalevylla
ja pilvipalvelussa, tayttyy tama suositus
hienosti!



https://www.ilmaisohjelmat.fi/varmuuskopiointi%0D
https://yle.fi/aihe/artikkeli/2017/04/20/digitreenit-27-nain-siirrat-kuvat-puhelimesta-tietokoneeseen

Tiedostojen etsiminen

Tietokoneelta voi etsia tiedostoja monella tapaa.
Esimerkiksi tiettya kuvaa etsiessa kannattaa va-
lita nakyma, jossa naet kuvat suoraan niita sela-
tessa. Jos kuvista nakyvat pelkat tiedot, vie oi-
kean kuvan I6ytaminen paljon aikaa.

=

Selatessasi kansioita ja tiedostoja Windowsin Re-
surssienhallinnassa ldydat oikeasta alakulmasta
ylla olevat kuvakkeet. Vasen valinta nayttaa tiedos-
tojen tiedot ja oikea valinta nayttaa tiedostojen esi-
katselukuvat.

Voit etsia tiedostoja Resurssienhallinnassa
myos kirjoittamalla tiedoston nimen (tai osan
siitd) oikeassa ylakulmassa nakyvaan hakupalk-
kiin. Haku kohdistuu aina siihen kansioon, jossa
olet. Hakupalkit on merkitty suurennuslasikuvak-
keella melkeinpa kaikissa kayttojarjestelmissa.

Tehtéva: Tiedostojen j
pakkaaminen ja purkaminen
Tiedostojen pakkaamisella tarkoitetaan
useiden tiedostojen pakkaamista yhdek-
si tiedostopaketiksi. Pakkaamisen etuna
on helpompi siirrettavyys: jos ldhetat
tiedostot esimerkiksi sahkdpostilla, tar-
vitsee sinun valita vain yksi paketti lu-
kuisten yksittdisten tiedostojen sijaan.
Pakkaaminen tapahtuu seuraavasti.

1. Valitse Windowsissa pakattavat tie-
dostot, jolloin niihin tulee sininen koros-
tusvari.

2. Napdyta taman alueen paalla hiiren
oikeaa painiketta ja valitse aukeavasta
pikavalikosta kohta Léhetd kohteeseen >
Pakattu kansio (zip-tiedosto).
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Nimi Muokkauspaiva
8.7.2020 14.05
8.7.2020 13.59
8.7.2020 13.58
8.7.2020 13.57

8.7.2020 10.59

‘ osaamiskirja_A4_7.5

@ osaamiskirja_8.7_test

@ list_preview_windows_v2
@ list_preview_windows

™% ~osaamiskirja_a4 7.~bmh5cy

@ osaamiskirja_2.7 2.7.2020 15.30
@ osaamiskirja_2 2.7.2020 15.30
@ osaamiskirja_3 7.5.2020 9.26
‘ osaamiskirja_4.5 7.5.20209.25

Kuvat ja kaaviot 8.7.2020 13.01

Jos selaat kuvia tiedot-muodossa, voit lajitella nii-
td helposti esim. nimen, muokkauspdéivan, tyypin
tai koon mukaan klikkaamalla sarakkeiden otsikoi-
ta. Ylld olevassa kuvassa tiedostot on jarjestetty
muokkauspéaivdan mukaan klikkaamalla Muokkaus-
péaiva-otsikkoa. Kansio jarjestyy listaan aina erilleen
tiedostoista.

Kuvan tiedostojen nimet muistuttavat toisiaan ja
oikeaa tiedostoa voi olla vaikea I6ytaa. Mita liséisit
tiedostojen nimiin lytamisen helpottamiseksi?

3. Paketti tulee oletuksena samaan kan-
sioon, jossa pakatut tiedostot olivat. Pa-
ketin nimeksi tulee ensin joku alkupe-
rdisten tiedostojen nimistd. Voit vaihtaa
paketin nimed, mutta zip-tiedostotunnis-
tetta ei saa poistaa.

4. Jos haluat palauttaa tiedostopaketin
takaisin yksittdisiksi tiedostoiksi, sinun
tdytyy purkaa se (Hiiren oikea painike >
Pura kaikki).




Ongelmatilanteiden selvittely

Kaikille tietokoneen kayttdjille tuttu tilanne on
jonkin ohjelman tai jopa koko tietokoneen hidas-
tuminen tai jumiutuminen niin, etta se ei enaa
vastaa komentoihin.Jos jokin ohjelma ei enaa
vastaa hiiren ja nappaimistési komentoihin etka
pysty edes sulkemaan sita, kannattaa sinun siir-
tya Tehtavienhallinta-valikkoon.

Tehtavienhallintaan paasee montaakin kautta,
joista eras tunnettu on nappainyhdistelma CTRL
+ ALT + DELETE. Valitse aukeavasta valikosta
Tehtavienhallinta. Paaset tehtavienhallintaan
suoraan myos nappainyhdistelmalla CTRL +
VAIHTO + ESC.

Tehtavienhallinnassa naet talla hetkella kaynnis-
sa olevat ohjelmat. Jos jonkin ohjelman vieressa
lukee "Ei vastaa”, tarkoittaa tama, etta ohjelmaan
ei enda saada yhteytta. Klikkaa talloin ohjelmaa
ja valitse Lopeta tehtava.

CTRL | +

ALT

Jos tietokoneesi toimii takellellen tai hidastuu
akillisesti, kannattaa tallentaa keskeneraiset
tyot, sulkea kaytossa olevat ohjelmat ja kayn-
nistaa tietokone uudelleen. Tama tapahtuu va-
litsemalla Kaynnista-valikosta > Virtasymboli >
Kaynnista uudelleen.

Jos koko tietokone menee tilaan, jossa se ei ota
enaa minkaanlaisia komentoja vastaan, voidaan
se pakottaa sammumaan pitamalla virtapaini-
ketta pohjassa jopa 10 sekuntia.

Jos tamakaan ei auta, voit viimeisena keinona ir-
roittaa tietokoneen akun tai virtajohdon. Uusim-
missa kannettavissa tietokoneissa ja mobiililait-
teissa akku on sisaanrakennettu, joten sita ei ole
edes mahdollista irrottaa.

+ | DELETE

Kuva: Nicole De Khors, Burst
p—y



Tietokoneen hidastuminen ja
tallennustilan lisddaminen

Jos tietokone hidastuu pysyvammin ilman, etta
uudelleenkaynnistys auttaa, voi syyna olla va-
hissa oleva tallennustila. Tietokoneisiin kertyy
ajan mittaan tarpeettomia ohjelmia ja tiedostoja,
jotka hidastavat konetta ja syovat turhaan sen
tehoja. Aivan uusissakin tietokoneissa voi olla
paljon erilaisia pelien ja muiden ohjelmien kokei-
luversioita, joita ei koskaan tule edes kaytettya.

Tarkista kaytossa oleva tallennustila hakemalla
Kaynnista-valikosta Tallennustilan asetukset.

— Tallennustilan asetukset
Jarjestelma3aszetukset

Taman valikon kautta voit seurata tietokoneella-
si kaytettavissa olevaa tallennustilaa ja poistaa
tarpeettomia ohjelmia.

Ala poista ohjelmia pelkastaan viemalla niiden
kansioita tai pikakuvakkeita tyopdydan roska-
koriin. Talloin ohjelma ei poistu kokonaisuudes-
saan, vaan tietokoneelle jaa ohjelmaan liittyvia
tiedostoja, jotka vievat edelleen turhaan tilaa ko-
valevylta.
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Kuva: Sarah Pflug, Burst

Tietokoneetkin ikaantyvat, ja joskus hidastumi-
sen syyna voi olla se, etta tietokoneen suoritusky-
ky ei enaa riitd asennettujen ohjelmien pyoritta-
miseen. Lisatietoa tietokoneen ominaisuuksista
ja hankinnasta loydat InPromptu-webinaarista.
InPromptu-webinaari:
> Tietokoneen hankinta

bit.ly/ip-webinaarit

Vinkki: Turhien tiedostojen
poistamisohjelmat

Ylimadrdisten tiedostojen poistamiseen
on olemassa myds erityisia ohjelmia ku-
ten BleachBit, Glary Utilities ja CCleaner.
Ndiden, kuten muidenkin ilmaisohjelmis-

tojen osalta kannattaa olla paivitysten
kohdalla tarkkana, silla ohjelmien mak-
sulliset versiot ovat huomattavasti naky-
vammin esilla.

Tutustu roskanpoistaja-ohjelmiin
ilmaisohjelmat.fi/roskanpoistajat

>>


https://bit.ly/ip-webinaarit
https://www.ilmaisohjelmat.fi/roskanpoistajat

3. Kayttajatilit

Suuri osa laitteiden kaytosta tapahtuu nykyaan
verkossa, ja tavallisellakin kayttajalla saattaa
olla kymmenia kayttajatileja. Kayttajatili tarvi-
taan esimerkiksi verkkopankin, sahkopostin ja
sosiaalisen median palveluiden kayttoon.

Tassa osiossa on tietoa palveluihin rekisteroi-
tymisesta, tunnistautumisesta seka kayttaja-
tunnuksien ja salasanojen hallinnasta. Saat sa-
malla valmiuksia turvalliseen verkkopalveluiden
kayttoon, ja lisaa turvallisuuteen paaset perehty-
maan seuraavassa osiossa 4. Tletoturva.

KIRJAUDU SISAAN

Unohditko salasanasi?

Palveluihin rekisteréityminen

Kayttajatilin saa luotua rekisterditymalla palve-
luun. Rekisterdinnin yhteydessa kysytaan joukko
palvelun kayton kannalta oleellisia tietoja. Rekis-
teroitymisen jalkeen paaset kirjautumaan palve-
luun kayttajatunnuksella (englanniksi username)
ja salasanalla (englanniksi password).

Kayttajatunnus on yleensa henkilokohtainen,
mutta esimerkiksi yhdistyksen Facebook-sivun
hallintaoikeudet voi antaa useille henkiloille, joil-
la on facebook-profiili. Kayttaja on palveluissa
aina vastuussa tunnuksellaan tehdyista toimis-
ta, ja henkilokohtaisia tunnuksia ei siksi tule luo-
vuttaa muiden kayttoon.
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Yksi kayttajatili voi toimia avaimena laajaan-
kin joukkoon palveluita. Esimerkiksi Google- tai
Microsoft-tilin tunnuksilla voit kayttaa saman
palveluntarjoajan sahkopostia ja monia muita
palveluita. Myos Facebook-tililla voi kirjautua
moniin muihin palveluihin.

Jos kaytat palveluihin tunnistautumiseen esim.
Facebook-tiliasi, joudut yleensa sallimaan tie-
donvaihdon Facebookin ja kyseessa olevan so-
velluksen valilla. Tallaista tiedonvaihtoa on hyva
ainakin jossain maarin valttaa omien tietojen
suojaamiseksi. Tahan paneudutaan lisaa osios-
sa 4. Tietoturva



Kayttdjatunnus

Sahkopostipalveluissa kayttajatunnus on yleen-
sa sahkopostiosoite. On myos paljon muita pal-
veluita, joissa kayttajatunnus on automaattisesti
sahkdpostiosoite (esim. Facebook).

Joissakin palveluissa kayttajatunnus taytyy kui-
tenkin valita erikseen, ja se saattaa nakya "kayt-
tajanimena” myos muille. Kun sinulla on mahdol-
lisuus valita kayttajatunnus itse, kannattaa valita
tunnus, jonka muistat helposti. Tunnus voi olla
esimerkiksi etunimi.sukunimi tai jokin nimimerk-
ki, jos et halua paljastaa muille palvelun kayttajil-
le koko nimeasi.

Kayttajatunnuksen ei tarvitse olla salainen, kos-
ka kukaan ei pysty kirjautumaan palveluun pel-
kastaan sen avulla. Silti esimerkiksi verkkopan-
kin kayttajatunnuksena toimivaa numerosarjaa
ei saa jakaa muille tai kdyttaa minkaan muun
palvelun kayttdjatunnuksena.

Salasana

Hyva salasana on sellainen, jota muut eivat tie-
da tai arvaa. Vahva salasana on myos tarpeek-
si pitka ja monimutkainen, ja sisaltaa pienten ja
suurien kirjaimien lisdksi erikoismerkkeja (esim.
I, &tai ?).

Al3 valitse salasanaksesi esimerkiksi lemmik-
kisi nimea tai suoraan sanakirjasta loytyvaa
sanaa. Alda mydskaan kayta tdysin samaa sala-
sanaa eri palveluissa. Voit muokata salasanan
kirjoitusasua vaikeammin arvattavaan muotoon
muuttamalla kirjaimia numeroiksi tai muiksi
merkeiksi (esimerkiksi "sellaista lempi on” ->
s3LLalstaL3mp1=n)

Monissa palveluissa on maaritelty, miten pitka
ja monimutkainen salasanan tulee olla. Tama on
tarkeaa palvelun tietoturvan kannalta. Jos palve-
luun voi rekisterditya esim. salasanalla “123", se
ei ole kovin tietoturvallinen, koska ulkopuolisen
tahon on helppo arvata salasana tai selvittaa se
kokeilemalla.

>

Yle Digitreenit: Salasanakone - testaa
kuinka nopeasti salasana murretaan

vle.fi/aihe/digitreenit/tietoturva
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Vinkki: Hyvén

salasanan tulisi olla...

Helposti muistettava. Itselle merki-
tyksellinen salalause on hyva, var-
sinkin jos sen rakennetta on rikottu
vaikkapa numeroilla.

Vaikeasti arvattavissa. Al3 kiyté sa-
lasanaa, joka on muunnos nimestasi
tai kdyttajanimestasi.

Tarpeeksi pitkd. Lyhyt salasana on
helppo selvittaa arvaamalla tai mur-
taa tehokkaalla tietokoneella.

Jos unohdat salasanasi, ei hataal Verk-
kopalveluiden kirjaututumissivulla on
yleensa Unohditko salasanasi -painike,
josta voit sahkdpostiosoitteesi avulla
uusia salasanasi.

Jos vaihdat salasanojasi esim. kuukausittain, voi
seuraavanlaisesta taulukosta olla apua.

1 1 1

HY VA SA
LA SA NA

ON PIT IKA
Taulukon jokaisessa solussa on salalauseen yksi
tavu. Nuolet kuvaavat mahdollisia salalauseen aloi-
tuskohtia. Seuraavan kuukauden salasanan (sala-
lauseen) aloituskohta siirtyy taulukossa aina yhden

pykalan eteenpdin. Jos kaytat vastaavaa taulukkoa,
tdydennd siihen oma salasanalauseesi.

(=
(=
(=

L


https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

Vinkki: Kayttdjatilien tallennus
ja selaimen vélimuistin tyhjennys

h

Yleensa selain kysyy aina uuteen palve-
luun kirjauduttaessa, haluatko tallentaa
kayttdjatietosi tulevaisuutta varten.

Henkilokohtaisella laitteella kayttdja-
tietojen tallentaminen voi olla kdateva
vaihtoehto. Jos laite on yhteiskdytdssa,
ala tallenna kayttajatietojasi. Muuten
seuraava kayttdja saattaa pdasta kaytta-
maadn palveluita kdyttajatilillasi.

Jos muut kdyttavat kanssasi samaa tie-
tokonetta, muista aina lopuksi kirjautua
ulos kayttamistasi verkkopalveluista.
Tyhjennd myds kdyttamasi internet-se-
laimen valimuisti.

Muut tunnistautumistavat

Useimpiin palveluihin voit kirjautua syéttamalla
kayttajatunnuksesi ja salasanasi tai pin-koodisi.
Tallaisessa tunnistautumisessa ei kuitenkaan
varmisteta sitd, ettd tunnuksen ja salasanan
syottanyt henkilo todella on se, joka vaittaakin
olevansa. Siksi on kehitetty monia vahvempia
tunnistautumismenetelmia, jotka pyrkivat erilai-
sin keinoin varmistamaan kayttajan identiteetin.

Monivaiheisella tunnistautumisella tarkoitetaan
yleisesti sitd, etta palveluun kirjautuminen edel-
lyttaa salasanan syottamista juuri tietyn laitteen,
esimerkiksi kayttamasi matkapuhelimen kautta.
Nain tunnistaudutaan esimerkiksi mobiililait-
teisiin ladattavissa verkkopankkisovelluksissa.
Usein palvelu varmistaa henkilollisyyden myos
lahettamalla salasanakoodin tekstiviestilla kayt-
tajan puhelimeen.

Voit kirjautua moniin palveluihin (esim. Kela ja
Vero.fi) verkkopankkitunnuksillasi. Lisatietoa
tarkeista verkkopalveluista 10ydat osaamiskirjan
osiosta 10. Kansalaisen verkkopalvelut.
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Esimerkiksi Mozilla Firefoxilla tyhjennys
tapahtuu seuraavalla tavalla, ja sama toi-
minto loytyy myos kaikista muista selai-
mista.

1. Napsauta Valikko-painiketta. ja valitse
Asetukset.

2. Valitse Tietosuoja ja turvallisuus -pa-
neeli.

3. Napsauta Valimuistissa oleva verkkosi-
salto -osiossa Tyhjennad heti -painiketta.

4, Sulje Asetukset -sivu. Kaikki tekemasi
muutokset tallennetaan automaattisesti.

Mobiilivarmenne on SIM-kortilla sijaitseva tun-
niste, jonka avulla voit kirjautua sisaan verkko-
palveluihin ja hoitaa asioita sdahkoisesti. Mobiili-
varmenteella voit kirjautua nykyaan jo tuhansiin
palveluihin.

>>

Monissa tietokoneissa ja mobiililaitteissa on
nykyiaan sormenjalkitunnistin, jonka avulla voit
kirjautua laitteille. Tunnistimen tai sormenpai-
den likaisuus voi estaa tunnistinta toimimasta
kunnolla.

Lisatietoja Mobiilivarmenteesta:
mobiilivarmenne.fi

Voit tunnistautua joihinkin palveluihin myos
fyysisella varmennekortilla. Varmennekortteja
ovat poliisin myontama sahkdinen henkilokortti,
Digi- ja vaestotietoviraston myontama organi-
saatiokortti ja sosiaali- ja terveydenhuollon am-
mattikortti. Varmennekortilla tunnistautumiseen
tarvitset kortinlukijalaitteen ja -ohjelmiston.


https://mobiilivarmenne.fi/

Kayttooikeuksien jakaminen

Yhdistykset ja muut yhteis6t saattavat kayttaa
verkkopalveluita siten, etta samaa kayttajatilia
kayttaa useampi henkilo. Talléin on yleensa tar-
vetta antaa kayttgjille erilaisia kayttooikeuksia
heidan roolistaan riippuen.

Yleensa yhdella tai muutamalla paakayttgjalla
(admin) on laajimmat kayttooikeudet palveluun,
ja he voivat hallita muille annettavia kayttooi-
keuksia. Esim. yhdistyksen verkkosivuilla vain
tietylla henkildlla voi olla oikeudet yhdistyksen
verkkokaupan tilausten kasittelyyn.

Eritasoisia kayttooikeuksia hyodyntamalla val-
tytaan esimerkiksi salasanan vaihtamiselta aina
silloin, kun joku yhteiset tunnukset tietava pois-
tuu toiminnasta. Riitta3, etta palvelua hallinnoiva
paakayttdja poistaa kyseisen henkilon kayttooi-
keudet.

Jos paakayttaja poistuu toiminnasta, voi toinen
paakayttdja poistaa hanen oikeutensa. Taman
vuoksi paakayttajiakin olisi hyva olla aina vahin-
taan kaksi.

@ Hae linkki

https://docs.google.com/document/

-

Jokainen linkin saanut

Haluatko antaa palautetia?

Kaikki linkin saaneet internetissa voivat muokata

Katsoja

Kommentoija

v~/ Muokkaaja

hd

Muokkaaja

Olet saattanut tormata eritasoisiin kayttooikeuksiin myos esimerkiksi Google Drivea kayttdaessasi. Kun jaat
dokumentin, voit antaa kutsutuille ihmisille oikeuden katsella, kommentoida tai muokata dokumenttia.

Sovellusten oikeudet

Asentaessasi sovelluksia mobiililaitteellesi sinul-
ta yleensa kysytaan, minkalaisia oikeuksia ha-
luat sovellukselle antaa. Voit antaa sovellukselle
esimerkiksi oikeuden nahda laitteesi sijainti tai
kayttaa sen mikrofonia.

Pohdi aina uusia ohjelmia asentaessasi mita oi-
keuksia mik&kin sovellus oikeasti tarvitsee. Ala
turhaan anna oikeuksia esimerkiksi sijaintitie-
toihin sellaisille sovelluksille, jotka eiva tarvitse
niita paatehtavansa toteuttamiseen. Aihetta ka-
sitellaan lisaa osassa 4. Tietoturva
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Tehtdva: ’
Kayttdjatilien tarkistus

Listaa tai kdy mielessasi lapi tarkeimmat
ja useimmin kayttamasi palvelut

Varmista, ettd salasanasi ovat kyllin vah-
vat, ja tarvittaessa muuta niita.

Ota kdyttdon joku itsellesi soveltuva tapa
muistaa kdyttdjatunnuksesi ja salasanasi.

Voit esimerkiksi kdyttda tdmadn luvun sa-
lasanataulukkoa muistamisen apua.



4. Tietoturva

Tietoturvalla tarkoitetaan turvallisuutta tietoko-
neymparistossa. Tietoturvauhkia ovat esimer-
kiksi tietojen kalastelu, identiteettivarkaudet, hui-
jausyritykset ja tietokonevirukset. Voit parantaa
tietoturvaasi esimerkiksi virustorjuntaohjelmal-
la ja palomuurilla. Myds puhtaan maalaisjarjen
kaytto verkossa liikuttaessa vie pitkalle!

Tahan osioon on koottu tiivis yksityishenkiloita
ja yhdistyksia koskettava paketti tietoturvas-
ta. Aihe on hyvin laaja, ja lisatietoa loydat esim.
Kyberturvallisuuskeskuksen oppaista.

Kyberturvallisuuskeskuksen oppaat:
> > kyberturvallisuuskeskus.fi/fi/ohjeet

Omien laitteiden suojaaminen

Tietoturvasta huolehdittaessa kannattaa aloit-
taa omien laitteiden suojaamisesta: jos joku muu
paasee kayttamaan laitettasi, on hanella paasy
tiedostoihisi ja myos kaytettyihin verkkopalvelui-
hin, jos olet antanut niiden tallentaa kayttajatie-
tosi.

Pida siis omat ja esimerkiksi yhdistyksesi laitteet
turvallisessa lukitussa paikassa, jossa muut ei-
vat paase niihin kasiksi. Itse laitteet kannattaa
suojata salasanalla, pin-koodilla tai esimerkiksi
sormenjalkitunnistuksella.

Ala kytke I8ytamaasi vierasta muistitikkua ko-
neeseesi, silla se saattaa sisaltaa haittaohjelmia.

Kuva: Nicole De Khors, Burst

Vinkki:
Kameroiden suojaaminen

Nykydan kannattaa huolehtia my®6s siit3,
ettd kukaan ulkopuolinen ei pysty hyo6-
dyntamadn asiattomasti kannettavan tie-
tokoneen tai mobiililaitteen kameraa.

kamera

Naytdon yldpuolella sijaitseva
voidaan peittdd helposti esimerkiksi lins-
sin pddlle teipattavalla paperinpalalla.
Tahan tarkoitukseen on olemassa myé6s
erillisida sulkimia, joita monet yritykset
jakavat liikelahjoina.


https://www.kyberturvallisuuskeskus.fi/fi/ohjeet%0D

Vinkki: Linkin kohdesivun
tarkistaminen

Huijausviesteissa on usein linkkeja, joita
sinua pyydetddn klikkaamaan. Linkki voi
todellisuudesssa vieda aivan muualle
kuin mihin sen vditetdaan vievan.

Ald klikkaa epdilyttdvien viestien link-

keja. Voit tarkistaa linkin todellisen koh-
desivun viemalla hiiren linkkitekstin
paadlle, jolloin linkin osoite ndkyy laati-
kossa tai ruudun alanauhassa.

Taman osoitteen pohjalta voit myds ar-
vioida, onko linkki luotettava.

Haittaohjelmat ja niilta
suojautuminen

Tietokonevirus on pieni ohjelma, joka haittaa tie-
tokoneen toimintaa. Tietokonevirus voi tulla tie-
tokoneelle esimerkiksi epailyttavan ohjelman tai
sahkopostin liitetiedoston lataamisen seurauk-
sena. Tietokoneellasi saattaa olla virus, jos:

+ Laitteesi hidastuu yhtakkia merkittavasti

+ Mobiililaitteesi datan kulutus lisaantyy

+ Laitteellesi ilmestyy ohjelmia tai pikakuvak-
keita, joita et ole itse ladannut.

+ Naytollesi ilmestyy kesken tietokoneen kay-
ton ikkunoita, jotka mainostavat jotakin,
kertovat palkinnoista tai varoittavat jostakin
uhasta ja kehoittavat nopeaan reagointiin.

« Tuttusi valittavat, etta ovat saaneet sahko-
postisi kautta lahetettyja outoja roskaposti-
viesteja.

Ala klikkaa sahkopostiisi saapuvia epailyttavia
linkkeja tai lataa epailyttavien sahkopostien liite-
tiedostoja. Jos tietokoneellesi ilmestyy epailytta-
via ikkunoita, ala klikkaa mitaan niiden painikkei-
ta.

Jos saat tutuiltasi outoja viesteja sahkopostissa
tai sosiaalisessa mediassa, tasta on hyva ilmoit-
taa heille, silla heidan koneellaansa saattaa olla
tietokonevirus.
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Tehtdva: Tarkista virustorjunta- ja ,
palomuuriohjelmistosi

Vaikka monissa tietokoneissa virustorjun-
ta- ja palomuuriohjelmistot onkin asen-
nettu valmiiksi, tahan ei kannata varauk-
setta luottaa.

Esimerkiksi Windows-tietokoneilla l8ydat

tiedot kdytetyistd suojaohjelmistoista va-
litsemalla Kaynnista-valikko >
Windowsin suojauksen asetukset.

Muista tarkistaa my6s mobiililaitteesi
turvallisuusasetukset. Léydat ne asetuk-
sien kautta todenndkdisesti otsikon Se-
curity tai Turvallisuus alta.

Tarkeimmat ohjelmistot tietokoneen suojaami-
seen ovat virustorjuntaohjelma ja palomuuri.
Molemmista on saatavilla todella paljon seka il-
maisia etta maksullisia versioita.

Windowsilla on yleensa laitteen mukana tuleva
oma virustorjuntaohjelmisto joka riittaa tavalli-
siin tarpeisiin. Jos epailet, etta laitteellasi on vi-
rus, tee tarkistus virustorjuntaohjelmalla.

Toinen keskeinen tietoturvaohjelma on palomuu-
ri. Palomuuri on laite tai ohjelmisto, jolla rajoite-
taan tietokoneelta lahtevaa tai verkosta tieto-
koneeseen kohdistuvaa liikennetta. Palomuurin
tehtavana on estda luvattomien vierailijoiden
paasy tietokoneellesi.

>>

Yle Digitreenit: Kirotut haittaohjelmat -
kuinka tunnistaa, onko kone saastunut?

yle.fi/aihe/digitreenit/tietoturva


https://yle.fi/aihe/artikkeli/2019/06/02/digitreenit-kirotut-haittaohjelmat-kuinka-tunnistaa-onko-kone-saastunut

Tietojenkalastelu

Tietojen kalastelulla (phishing) tarkoitetaan kir-
jautumistietojen huijaamista tai varastamista
verkkopalveluiden kayttajilta.

Kalasteluun voidaan kayttaa sahkopostiviestia,
jossa pyydetaan kirjautumaan siina lahetetyn lin-
kin avulla esim. pankin sivuille ja antamaan tata
kautta oman kayttajatilin tiedot. Huijausviestien
lahettajat voivat myos esiintya esim. tyonanta-
janasi. Joskus huijauksia tehdaan myoés puhe-
limitse.

Nyrkkisaanto on, etta mitaan arkaluontoisia tie-
toja ei tule luovuttaa sahkopositse tai puhelimit-
se. Jos et ole varma onko sahkopostitse sinua
lahestyva henkilo todella se joka vaittaakin ole-
vansa, kannattaa asia varmistaa henkillta muu-
ta kautta.

Lisatietoa huijausviesteistd ja tietojen kalaste-
lusta:

Yle Digitreenit: Epdiletké nettihuijaus-
> > ta? Kysy nama kysymykset!
yle.fi/aihe/digitreenit/tietoturva

Yle Digitreenit: Testaa, parjaatko
> > nettiajan huijareille!

yle.fi/aihe/digitreenit/tietoturva

> > Kuluttajaliiton Huijausinfo
huijausinfo.fi

Kuva: Tomas Hustoles, Burst

]
.


https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-epailetko-nettihuijausta-kysy-nama-kysymykset
https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-testaa-parjaatko-nettiajan-huijareille
https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/

Selaimeen tallentuvat tiedot

Kun kaytat internetia, tietojasi tallentuu seka
kayttamaasi internet-selaimeen etta sivustoille,
joissa vierailet.

Selaimeesi tallentuu eri palveluiden kayttajatun-
nuksesi ja salasanat, jos annat siihen erikseen
luvan. Lupaa kysytaan yleensa silloin, kun syétat
kayttajatunnuksesi ja salasanan sivustolle en-
simmaista kertaa. Al3 tallenna kirjautumistieto-
ja, jos joku muu kayttaa kanssasi samaa tieto-
konetta.

Sivuhistoria (lista sivustoista, joilla olet kaynyt),
tallennetaan selaimen muistiin yleensa auto-
maattisesti. Jos et halua, etta sivustot jaavat se-
laimen muistiin, voit tyhjentaa sivuhistorian tai
kytkea automaattitallennuksen pois paalta selai-
men asetuksista.

Sivustojen ja palveluiden
tallentamat tiedot

Sivustot tallentavat tietokoneellesi pienia teksti-
tiedostoja, joita kutsutaan evasteiksi (cookies).
Evasteisiin saatetaan tallentaa esimerkiksi vie-
railusi ajankohta ja IP-osoitteesi. Yleensa evas-
teet ovat tdysin vaarattomia, ja niiden tavoittee-
na on varmistaa sivuston tekninen toimivuus.
Evasteiden kayttd vaatii nykyaan kayttajan suos-
tumuksen, ja tata lupaa kysytaankin monesti sil-
loin, kun vierailet sivustolla ensimmaista kertaa.

Verkkopalvelut tallentavat evasteiden liséksi
kayttajatietojasi ja raataloivat sinulle sisaltoa nii-
den mukaan. Esimerkiksi Facebookin tarjoamat
mainokset vaihtelevat kayttajan sukupuolen, ian
ja tykkaysten mukaan.

Monet palvelut (kuten Google ja Facebook) tal-
lentavat tietojasi hyvin laajasti myos selkean pal-
velun kayttamisen ulkopuolella. Esimerkiksi Goo-
gle luo sinusta jatkuvasti profiilia mm. tekemiesi
Google-hakujen pohjalta.

Periaatteessa tietoja kerataan siksi, etta sinul-
le voitaisiin tarjota yksilollisempia mainoksia ja
hakutuloksia, mutta toisaalta tiedonkeruuseen
liittyy riskeja arkaluonteisten tietojen vaarinkay-
tosta, vuotamisesta, identiteettivarkaudesta tai
muista tietomurroista.
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Vinkki:

Selaimen yksityistila

Jos et halua, etta selaimesi tallentaa sivu-
historiaasi, tekemidsi hakuja tai evasteitd,
voit kdyttaa selaimen yksityistilaa.

Yksityistilan kdyttaminen on jarkeva tapa
varmistua siitd, etta tietojasi ei jaa esimer-
kiksi yhteiskaytdssa olevalle tietokoneel-
le.

Vaikka kayttdisitkin yksityistilaa, sivustot
ja esimerkiksi internet-palveluntarjoajasi
voivat silti seurata toimintaasi verkossa.
Lisatietoja yksityistilasta:
Ylen Digitreenit:
> > N&in toimii yksityinen selaus
le.fi/aihe/digitreenit/tietoturva

Tehtdva: Tutustu Googlen

sinusta tallentamiin tietoihin

> > mene osoitteeseen:
myaccount.google.com/

Loydat osoitteesta Google-tilisi tiedot.
Tiedot ja personointi -valikosta voit nah-
da Googlen sinusta tallentamia tietoja ja
myos kieltdd Googlea kerdamasta tietoja
jatkossa.

’4

Jos sinulla on Google-tili,

Valitsemalla Tiedot ja personointi > Mai-
nosten kohdentaminen ndet Googlen si-
nusta mainosten kohdentamista varten
luoman profiilin.

Tutustu asetuksiin ja rajoita halutessasi
tiedonkeruuta.



https://myaccount.google.com/
https://yle.fi/aihe/artikkeli/2016/11/29/digitreenit-8-selaa-verkkoa-jalkia-jattamatta

Vinkki:
Muista pdivittad sovelluksia!

h

Ohjelmistoja kehitetdadn jatkuvasti ja sa-
malla niiden tietoturvaankin tehdaan pa-
rannuksia. Siksi on tarkeda muistaa asen-
taa pdivitykset. Tietomurrot kohdistuvat
usein sovellusten vanhempien versioi-
den tietoturva-aukkoihin.

Yksinkertaisin tapa pdivitysten tekemi-
seen on sallia laitteesi hakea ja asentaa
paivitykset automaattisesti. Yleensa oh-
jelmat kysyvat niitd asennettaessa, voi-
vatko ne hakea itse paivitykset. Jos et
ole antanut silloin lupaa, voit sallia ta-
mdn myéhemmin ohjelman asetuksissa.

Mobiililaitteiden asetuksissa on yleensa
erillinen nakyma ohjelmistojen paivityk-
selle. Sielta kasin voit pdivittaa kaikki oh-
jelmat kerralla.

Tietosuojan lainsaadanto

Tietosuoja liittyy perustuslain antamaan yksityi-
syyden suojaan. Siihen kuuluu esim. erilaisten
henkilorekistereiden yllapitdjien salassapitovel-
vollisuus yksittaisten henkildiden henkiltiedois-
ta.

Vaikka lainsaadantd maaritteleekin miten pal-
veluntarjoajien tulee suojata kayttdjiensa tieto-
ja, jaa vastuu omien henkilokohtaisten tietojen
jakamisesta viime kadessa jokaiselle henkildlle
itselleen. Al siis luovuta henkildtietojasi, jos
epailet niiden vaarinkayttéa. Pohdi myos, mita
henkilotietoja kaupalliset palveluntarjoajat todel-
la tarvitsevat. Esimerkiksi kotiosoitteesi tai var-
sinkaan henkil6tunnuksesi ei yleensa ole tarpeel-
linen tieto palvelun toimivuuden kannalta.

Kevaalla 2018 voimaan tuli EU:n uusi tietosuo-
ja-asetus GDPR, jolla ontarkoitus turvatayksityis-
henkilon oikeudet henkilGtietoja kasiteltdessa.
Jokaisella EU-kansalaisella on GDPR-asetuksen
mukaan oikeus tarkistaa hanesta tallennetut tie-
dot seka saada tieto siitd miten henkildtiedot on
keratty, miten niita kasitellaan ja kenelle niita jae-
taan.
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Kuva: Matthew Henry, Burst

Lisaksi yksityishenkildilla on oikeus vaatia vaa-
rien tietojen korjaamista seka omien tietojensa
poistamista rekisterista.

>>

Lisatietoja GDPR-asetuksesta:

tietosuoja.fi/gdpr

Tutustu yleisimpiin  yhdistystoimintaan
liittyviin tietosuojakysymyksiin ja selvitd,
miten tietosuoja omassa yhdistykssdsi on
otettu huomioon.

>>

Pohdittavaksi
vhdistystoimijoille

Tietosuoja.fi

tietosuoja.fi/usein-kysyttya-
yhdistystoiminta


https://tietosuoja.fi/gdpr
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

5. Sahkoposti ja verkkosivut

Yhdistyksella on seka sisaista etta ulkoista vies-
tintaa. Sisdinen viestinta on tiedottamista ja
vuorovaikutusta yhdistyksessa toimivien henki-
I6iden ja ryhmien valilla. Ulkoisella viestinnalla
yhdistys kertoo toiminnastaan jasenistolleen ja
lisaa tietoisuutta olemassaolostaan myds muille
tahoille.

Tassa osiossa kasitellaan sahkopostia ja verkko-
sivuja joilla tehdaan seka ulkoista etta sisaista
viestintaa. Sosiaalista mediaa kasitellaan vasta
osaamiskirjan seuraavassa osiossa.

Sdahképostiosoite

Sahkopostia kaytetaan sahkopostien lahettami-
seen ja vastaanottamiseen. Taman lisaksi sah-
kopostiosoitetta tarvitaan nykyaan erilaisiin pal-
veluihin rekisteroitymiseen.

Sahkopostiosoite toimii avaimena moniin tar-
keisiin palveluihin, ja unohtuneen salasanan voi
yleensa vaihtaa sahkopostiosoitteen kautta.
Taman vuoksi sahkopostitilin tietoturvasta on
syyta pitaa erityista huolta. Varmista, etta sah-
kopostitilisi on varustettu tarpeeksi vahvalla sa-
lasanalla!

Sahkopostiosoitteita kannattaa olla kaytossa va-
hintaan kaksi. Virallisen sahkopostiosoitteen voi
antaa luotettaville kontakteille yhteystiedoiksi
ja siita voi lahettaa esimerkiksi tyéhakemuksia.
Usein virallinen sahkopostiosoite on muotoa etu-
nimi.sukunimi@palveluntarjoaja.com (tai .fi).
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Epavirallinen sahkopostiosoite on enemmankin
vapaa-ajan kayttoa varten, ja se voi perustua ni-
mimerkkiin tai lempinimeen. Tata osoitetta voi
kayttaa, jos haluaa rekisteroitya esimerkiksi pal-
jon markkinointipostia lahettaviin palveluihin tai
osallistua kilpailuihin verkossa.

Monilla on naiden kahden lisaksi myos kolmas
tyosahkopostiosoite. Tata sahkopostia ei kan-
nata kayttaa palveluihin rekisterditymiseen tai
ylipaataan muihin kuin tydasioihin, koska tyo-
paikka ja sen myota sahkopostiosoitekin saattaa
tulevaisuudessa vaihtua.

Yrityksilla ja yhdistyksilla on usein kaytéssaan
info-séhkoposti (esim. info@yhdistys.fi). Tama
sahkoposti ei ole kenenkaan henkilokohtaisessa
kaytossa, vaan siihen voi olla kayttooikeus use-
ammalla henkildlla.



Sahkodpostikansiot

Sahkopostissa on yleensa oletuksena kansiot
saapuneille viesteille, [ahetetyille viesteille seka
roskapostille. Saapuneet-kansio (englanniksi In-
box) sisdltaa saapuneet viestit aikajarjestykses-
sa.

Lahetetyt-kansio (Sent mail tai Outbox) sisaltal-
taa lahetetyt viestit aikajarjestyksessa. Luon-
nokset-kansioon (Drafts) tallentuu yleensa auto-
maattisesti keskeneraiset viestit, joita ei ole viela
lahetetty.

Voit luoda sahkopostitilillesi myés omia kansi-
oita tai tunnisteita ja jarjestaa viestejasi niiden
avulla Tama voi olla katevaa esimerkiksi silloin,
jos hoidat saman sahkopostiosoitteen kautta
seka henkilokohtaisia etta hdistys- tai harrastus-
toimintaan liittyvia asioita.

Kun saat uuden viestin, voit automaattisesti lisa-
ta siihen asianmukaisen tunnisteen. Tarkeat sah-
kopostiviestit kannattaa aina arkistoida huolella.

Roskaposti

Roskapostilla tarkoitetaan massapostitusta, jo-
hon ei ole etukateen saatu vastaanottajan lupaa.
Roskaposti sisaltaa yleensa mainoksia, ja jou-
kossa voi olla myos epailyttavia linkkeja, joiden
klikkaaminen on tietoturvariski.

Yleensa sahkopostitilit luokittelevat automaat-

tisesti osan saamistasi viesteista roskapostiksi

ja ohjaavat ne erilliseen kansioon, jonka nimi voi

olla esimerkiksi Spam tai Roskaposti. Sahkopos-

titili tyhjentaa taman kansion sisallon automaat-

tisesti asetuksissa maaritellyn ajan valein.
——

Jos Saapuneet-kansioon pdatyy viesti, joka mieles-
tasi on roskapostia, voit ilmoittaa siitd sahkopostiti-
lillesi. Gmailissa tama tapahtuu valitsemalla viesti,
ja klikkaamalla sitten huutomerkkisymbolia (Ilmoita
roskapostista). Huomaa, etta roskakorin klikkaami-
nen suoraan poistaa viestin.
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Roskaposti

Enemman

Gmail-tilin vasemmassa paneelissa nakyvéat sahko-
postikansiot sekd Kirjoita-painike, josta voit luoda ja
lahettad uuden sahkopostiviestin. Samankaltaiset
kansiot I6ytyvit kaikilta sdhkopostitileilta.

Roskapostikansioon voi paatya myos tarkeita
sahkopostiviesteja, ja sen sisalto kannattaa siksi
vilkaista viikoittain. Jos joku sanoo lahettaneen-
sa sinulle sahkopostia, mutta et 16yda kyseista
viestia, muista aina tarkistaa myos roskaposti-
kansiosi.

Jos tarkea viesti on paatynyt roskapostikan-
sioon, ilmoita sahkopostitilillesi, etta se ei ole
roskapostia. Esimerkiksi Gmailissa tama tapah-
tuu klikkaamalla viestia hiiren oikealla painik-
keella ja valitsemalla Ei roskaposti. Talldin viesti
siirtyy Saapuneet-kansioon. Sahkopostisi pyrkii
tulevaisuudessa olemaan luokittelematta vas-
taavia viesteja roskapostiksi.

>

Yle Digitreenit: Ndin karsit roskapostia
vle.fi/aihe/digitreenit/asioi-verkossa


https://yle.fi/aihe/artikkeli/2017/04/03/digitreenit-25-nain-karsit-roskapostia

Kuva: Markus Winkler, Unsplash

Tehtdva: Lisaa viesteihisi g
automaattinen allekirjoitus ,

Sdhképostiin voit lisdta automaattisen al-
lekirjoituksen. Talléin sahképostiohjelma
lisdd kirjoittamasi viestin loppuun auto-
maattisesti haluamasi tekstin.

Yleinen kaytant6 on, ettd allekirjoitus si-
saltdaad yhteystietosi seka tittelisi ja esim.
vhdistyksesi nimen, jos vastaat yhdistys-
tasi koskeviin viesteihin.

Gmailissa allekirjoitus lisdatdan valitsemal-
la rattaan kuvake ylhaalla oikealla ja sitten
Nayta kaikki asetukset > Yleiset > Allekir-
joitus.




Sdhképostiviestin ldhettaminen

Uutta sahkopostiviestia kirjoittaessa viesti kan-
nattaa kirjoittaa valmiiksi ennen vastaanottajan
lisdamista. Nain et laheta viestia puolivalmiina
tai virheellisend, jos epahuomiossa klikkaat lahe-
tyspainiketta viela viestia kirjoittaessasi.

Lisdaa sahkopostille kuvaava aihe. Pyri viesti-
maan vain yksi asiakokonaisuus yhdessa viestis-
sa ja kirjoita selkeita lauseita. llmaise selkeasti,
minkalaisia toimenpiteita viestin vastaanottajilta
odotetaan.

Kun viesti on valmis, lisaa sille vastaanottaja.
Vastaanottajan sahkopostiosoitteen on oltava
tasmalleen oikein, jotta viesti menee perille. Voit
lisata viestille vastaanottajia kolmeen eri kent-
taan: paaasiallinen vastaanottaja, kopio ja piilo-
kopio.

Paaasiallinen vastaanottaja on se, kenelle viesti
on ensisijaisesti tarkoitettu. Kopio-kenttaan (cc,
carbon copy) voit lisata henkiloita, joiden on hyva
tietaa, etta viesti lahetettiin, mutta joilta ei odote-
ta suoraa vastausta viestiin. Viestin vastaanot-
tajat nakevat seka paaasiallisen vastaanottajan
seka kopio-kenttaan lisatyt henkilot.

Piilokopio (bcc, blind carbon copy) -kenttaan li-
satyt henkilot eivat nay viestin vastaanottajille.
Jos lahetat viestin laajalle joukolle (esim. yhdis-
tyksen uutiskirje), lisaa vastaanottajat piiloko-
pio-kenttaan. Nain viestin vastaanottajat eivat
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nae muita viestin vastaanottajia eivatka kenen-
kaan yhteystiedot paady muiden kasiin.

MyGs esim. tarjouspyyntdon vastaaminen on so-
piva tilanne piilokopio-kentan kayttamiselle. Vas-
taus tarjouspyyntoon lahetetaan sita pyytaneelle
ja piilokopiona tiedoksi esimerkiksi yhdistyksen
hallituksen puheenjohtajalle.

Sdahkopostiin vastaminen ja
viestin vdlittaminen eteenpadin

Voit vastata viestiin klikkaamalla viestin ohessa
nakyvaa Vastaa (Reply) -painiketta. Talloin vies-
tin lahettaja lisataan automaattisesti viestin vas-
taanottajaksi. Viestin ohessa on myos Vastaa
kaikille (Reply to All) -painike, jota klikkaamalla
kirjoittamasi viesti lahetetaan seka viestin kirjoit-
tajalle etta kopio-kenttaan lisatyille osoitteille.

Jos saamasi viesti ei koske suoraan sinua vaan
jotakin toista henkil6a tai jos haluat valittaa vies-
tin eteenpain tiedotusmielessa, voi klikata Lahe-
ta edelleen (Forward) -painiketta ja lisata viestille
sopivan vastaanottajan.

Jos viestiin vastatessasi tai viestia valittaessasi
lisaat viestiketjuun uusia henkildita niin muista
varmistaa, ettd aiemmissa viesteissi ei ole mi-
taan arkaluonteista tietoa. Aiemmat viestit naky-
vat nimittain myos uusille vastaanottajille.



Verkkosivut ja niiden
paivittdminen

Jos et ole erikoistunut verkkosivujen kehittami-
seen, sinun on luultavasti helpointa kayttaa ko-
tisivujesi pohjana jotakin valmista alustaa, jol-
laisia ovat esimerkiksi WordPress, Squarespace,
Google Sites ja Wix.

Palveluista on saatavilla ilmaisversiot, mutta jos
haluat kehittyneempia toimintoja, kannattaa si-
nun hankkia kotisivuja varten maksullinen kuu-
kausilisenssi.

Yleensa ilmaisversiot eivat mahdollista oman
verkkotunnuksen (domainin) kayttda, vaan niis-
sa osoite tulee suurimmaksi osaksi annettuna.
Jos haluat rekister6ida oman domain-nimen ja
kayttaa sita verkko-osoitteenasi, tulee sinun to-
dennadkoisesti kayttaa verkkosivualustan mak-
sullista versiota.

Alustoissa on paljon valmiita pohjia, jolle verkko-
sivunsa voi luoda. Tyhjasta ei siis tarvitse lahtea
liikkeelle! Kun sivuston perusrakenne ja sisallot
on luotu, voi tehtavaan nimetty henkilo jatkaa si-
vuston kehittamista ja paivittamista.

Pohdittavaksi
vhdistystoimijoille

>>

D

Perehtykaa Yhdistyksen huol-
tokirjan kohtiin Viestinta seka
Verkkosivut.

bit.ly/ip-huoltokirja

Vastatkaa ainakin seuraaviin kysymyksiin.

Onko yhdistyksella yleinen info-sahko-
posti? Jos on, kuka vastaa siihen tuleviin
viesteihin?

Miten yhdistys kdyttaa sahkdpostia omien
asioidensa viestintdaan? Lahettaako yhdis-
tys esimerkiksi viikottaisen uutiskirjeen
sen kontakteille?
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Vinkki:

Verkkotunnuksen luominen %
Verkkotunnuksella eli domainilla tarkoi-
tetaan nettisivujen osoitetta. Kuvaavan
verkkotunnuksen avulla kayttdjien ja
asiakkaiden on helppo léytaa tarjoamasi
sivut.

Helpointa ja selkeintda on kayttaa verk-
kotunnuksena yhdistyksen osalta sen ni-
mea tai yleisesti puhekielessa siitd kay-
tettya nimilyhennetta. Esim. Helsingin

Tydkanava Hety ryn sivut loydat osoit-
teesta https://hety.fi ja TIEKE Tietoyh-
teiskunnan kehittamiskeskus ry:n sivut
osoitteesta https://tieke.fi.

Kaikki tahot kotipaikasta riippumatta
voivat rekisterdida itselleen fi-verkko-
tunnuksen Liikenne- ja viestintdvirasto
Traficomin kautta. Verkkosivuilla voi .fi
-paatteen lisdksi olla esimerkiksi.com tai
.net -padte. Esimerkiksi .com-osoitteen
osalta operoinnista vastaa Verisign.

Minkalaista automaattista allekirjoitusta
kaytetadn yhdistyksen viesteissa?

Kuka vastaa yhdistyksen verkkosivujen
paivittamisesta?

Osallistuvatko muut yhdistyksen jase-
net verkkosisdllon tuottamiseen esim.
blogikirjoitusten tai kuvien julkaisemi-
sen muosossa?

Onko verkkosivuilla yhteydenottoloma-
ke? Kuka lukee sen kautta tulleet vies-
tit?

Minkalaista sisadltoa pdivitetdan verkko-
sivuille ja mita esimerkiksi sosiaaliseen
mediaan?



https://bit.ly/ip-yhd-huoltokirja

6. Sosiaalinen media

Alkuperainen kuva: Andrea Piacquadio, Pexels
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Sosiaalisella medialla eli tuttavallisemmin so- tietoa julkaistaan verkkosivuilla ja minkalais-

mella tarkoitetaan verkkoviestintdymparistoja,  ta esimerkiksi yhdistyksen Facebook-sivulla.

joissa kaikilla kayttajilla on mahdollisuus toimia

sisdllontuottajina pelkan tiedon vastaanottami-

sen sijaan (Lahde: Wikipedia). Sosiaalisen median kayttajamaaria
Suomessa 2019.

Periaatteessa monien perinteistenkin medioiden

kuten sanomalehtien verkkoversiot ovat saaneet Kayttajamaars
sosiaalisen median piirteita, silla lukijat voivat

osallistua verkossa keskusteluun matalalla kyn-
el
Sosiaalisen median palveluita on paljon. Sen si-
jaan, ettd pyrkisi olemaan aktiivinen niissa kai-
kissa, kannattaa valita henkilokohtaisen tai yh-
distyksen kayton kannalta tarkeimmat kanavat : :

ja keskittya niihin. Kokemuksen kartuttua voi ha-
Iutes:saan ottaa kayttoon myds uusia sosiaalisen
median kanavia!

Monet tahot ovat nykyaan aktiivisempia sosi-
aalisessa mediassa kuin perinteisilla verkkosi-
vuillaan. Osana yleistd yhdistyksen viestinta- > > Lihde: meltwater.com/fi/blog/
suunnitelmaa kannattaakin pohtia, minkalaista suomalaisten-somen-kaytto
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https://www.meltwater.com/fi/blog/suomalaisten-somen-kaytto

Facebook

Facebook on vuonna 2007 Suomeen rantautunut
yhteisopalvelu. Facebookin kayttd on ilmaista,
mutta palvelua rahoitetaan mainosten avulla, joi-
ta kayttajat Facebookissa kohtaavat. Faceboo-
kiin voi liittya luomalla kayttajaprofiilin omalla
nimellaan. Profiilin luomisen yhteydessa pyyde-
taan itselle kavereita muista Facebookin kaytta-
jista.

Jokaisella on Facebookissa oma aikajana (aikai-
semmin seind), johon voi tehda omia paivityk-
sia. Paivitykset voivat sisaltaa esimerkiksi kuvia
oman elaman tapahtumista ja linkkeja kiinnosta-
ville sivustoille.

Facebookissa on yksityishenkildiden lisaksi si-
vuja ja ryhmia. Sivut koskevat yleensa yritysta,
yhdistysta tai muuta yhteis6a, ja niita kaytetaan
taman yhteison toiminnasta tiedottamiseen ja
sen markkinointiin.

Ryhmat ovat puolestaan esimerkiksi jonkin har-
rastuksen ymparille rakentuneita yhteisgja, jois-
sa voi keskustella aiheesta ja jakaa siihen liittyvia
paivityksia. Facebookin etusivu nayttaa uutisvir-
ran, joka toimii yhteenvetona omien kavereiden
ja ryhmien seka tykkattyjen sivujen uusimmista
tapahtumista.

Facebookissa voi luoda myos yksityisia tai julki-
sia tapahtumia ja kutsua niihin kayttajia. Tapah-
tumien julkaiseminen voi olla hyva tapa saada
nakyvyytta esim. oman yhdistyksen toiminnalle.

Facebookissa toimii pikaviestipalvelu Facebook
Messenger. Seka Facebookin etta Facebook
Messengerin voi ladata myos puhelinsovelluksi-
na.

Tehtdva: Luo yhteiso6llesi oma
Facebook-sivu

’4

Teksti- ja kuvamuotoiseen julkaisemiseen
painottuneista sosiaalisen median palve-
luista Facebook on Suomessa aikuisten
keskuudessa kdytetyin. Suurimmalla osalla

yrityksia, yhdistyksig, ravintoloita ja kahvi-
loita on jo Facebook-sivu, ja kdyttdjat ovat
tottuneeet etsimdan tietoa Facebookista.

Facebookiin tutustuminen toimii hyvdnad

pohjana my6s muihin sosiaalisen median
palveluihin tutustumiselle!

Kuva: Nicole De Khors, Burst




Twitter

Twitter on vuonna 2006 julkaistu palvelu, jonka
kayttajat pystyvat lahettamaan ja lukemaan tois-
tensa korkeintaan 280 merkkia sisaltavia paivi-
tyksia (twiitteja). Twitteriin voi luoda joko henki-
Iokohtaisen tai organisaatioon liittyvan profiilin.

Toisin kuin Facebookissa, Twitterissa kenen-
kaan ei tarvitse hyvaksya toisen kaveripyyntoa,
vaan kuka tahansa voi seurata kenen tahansa
viestintaa. Twitteria kaytetaankin yleensa hen-
kilokohtaisten kontaktien luomisen sijaan muo-
dollisempaan tiedottamiseen, viestintaan ja vai-
kuttamiseen.

InPromptu-webinaari: Twitterin
> > kayton perusteet

bit.ly/ip-webinaarit

Instagram

Facebookin omistama Instagram on ilmainen
kuvien ja videoiden jakamiseen keskittynyt pal-
velu. Palvelun avulla kayttajat voivat jakaa kuvia
ja enintaan 60 sekunnin videoita sekd kommen-
toida ja tykata toistensa jakamasta sisallosta.
Profiili voi olla julkinen tai yksityinen, jolloin vain
hyvaksytyt seuraajat nakevat julkaisuja.

Kuvia ja videoita voi muokata erilaisilla filttereil-
la. Palvelun kaytto mobiililaitteilla edellyttaa so-
velluksen lataamista.

LinkedIn

LinkedIn on verkkoyhteisdpalvelu ja verkostoitu-
misvaline. Kayttajat voivat lisata profiiliinsa an-
sioluettelonsa, harrastuksensa ja kiinnostuksen
kohteensa. Kayttdjat voivat myos lisdta suosi-
tuksia tyokavereilleen ja saada vastavuoroisesti
suosituksia muilta.

Vaikka LinkedIn ei varsinaisesti olekaan tyonha-
kupalvelu, sitéa voidaan pitaa keinona laajentaa
omaa verkostoa ja saada sita kautta mahdollisia
tyotarjouksia. Yritykset voivat vastaavasti etsia
uusia tyontekijoita LinkedInin kautta.

InPromptu-webinaari: LinkedInin-
> perusteet - profiilin luominen ja
yleisimmat toiminnot

bit.ly/ip-webinaarit

YouTube

Youtube on Googlen omistama videopalvelu, jo-
hon kayttajat voivat lisata videoitaan seka kom-
mentoida muiden jakamia videoita. Videoita voi
katsoa ilmankin rekisterditymista, ja Youtubesta
Ioytyy todella paljon myds suomenkielisia ope-
tus- ja ohjevideoita.

Monet yhteisot ja yksityishenkilot julkaisevat ka-
navalleen videoita saanndllisesti ja pitavat palve-
lun kautta videoblogia eli vlogia. Youtuben kal-
taiset suoratoistopalvelut toimivatkin nykyaan
perinteisten televisiokanavien kilpailijoina.

Youtube-tilin perustaminen yhdistykselle kannat-
taa, jos yhdistys julkaisee videoita saannollises-
ti. Tilin seuraajat saavat tiedon uusista julkais-
tuista videoista valittomasti.

WhatsApp

WhatsApp on pikaviestipalvelu, joka monesti kui-
tenkin luokitellaan myos sosiaaliseksi mediaksi.
Palvelua kaytetaan mobiililaitteelle ladattavalla
WhatsApp-sovelluksella. Voit kdayda sovelluksen
kautta keskusteluja myos ryhmissa.

Rekisteroityminen sovellukseen tapahtuu puhe-
linnumeron avulla. Sovelluksella pystyy tekstin
lisaksi l[ahettamaan kuvia, videoita, GIF-animaa-
tioita ja aaniviesteja. Voit soittaa WhatsAppilla
myos puheluita ja videopuheluita seka jakaa
muille oman reaaliaikaisen sijaintisi.

Vinkki: Seuraajien saaminen
sosiaalisessa medassa

Julkaise saanndéllisesti ja pitkdjantei-
sesti. Tee viestintdsuunnitelma.

Tarkeintd ei valttamatta ole seuraajien
madard, vaan laatu. Rakenna asiantunti-
juutta omalla/yhdistyksesi ydinosaami-

salueella.

Kirjoita ajankohtaisista aiheista. Voit
reagoida esim. uutisiin ja muihin verk-
koartikkeleihin.

Personoi verkostoitumispyyntdsi esim.
LinkedInissa.



https://bit.ly/ip-webinaarit

Netiketti-kayttaytymisopas

Netiketti on yhdistelma sanoista netti ja etiketti,
ja se on saannosto, jonka tarkoituksena on ohja-
ta ihmisten kayttaytymista internetissa. Netike-
tista ei ole olemassa yhta velvoittavaa versiota,
vaan monet tahot ovat tehneet siita omia suo-
situksiaan. Alla on joitakin yleensa netiketissa
esiintyvia ohjeita verkossa kayttaytymiseen.

« Muista, etta netiketti ei millaan tapaa korvaa
lainsaadantoa: kaikki laittomat asiat ovat lait-
tomia myos verkossa.

+ Esiinny omana itsenasi. Kirjaudu palveluihin
omalla tunnuksellasi ja salasanallasi.

+ Al3 julkaise muiden tuottamaa materiaalia il-
man lupaa (ks. osio 7. Tekijanoikeudet)

« Esiinny verkossa harkiten ja kohteliaasti. Lue
viestisi viela kerran lapi ennen sen lahetta-
mista.

* Lue palveluiden kayttoehdot ennen kuin si-
toudut niihin.

* Muista lahdekritiikki. Julkaisukynnys on ver-
kossa matala ja monilla kanavilla melkein
kuka tahansa voi julkaista sisaltoa. Kaikki
verkossa oleva tieto ei pida paikkaansa.

+  Verkolla on pitkda muisti. Muista, etta kaikki
mita kirjoitat verkkokeskusteluun tai omalle
www-sivullesi, saattaa olla luettavissa viela
vuosienkin paasta.

Netiketista on puhuttu jo pitkaan, mutta sosiaa-
lisen median myota hyvien kaytostapojen mer-
kitys on korostunut entisestaan. Sosiaalisessa
mediassa tulee muistaa, etta vastuu laadukkaas-
ta keskustelusta on meilla kaikilla.

Verkossa liikkujan ty6kalupakki
bit.ly/traficom-netiketti

> > Kyberturvallisuuskeskus: Netiketti -

Sitra: Tympiiké huutelu? N&in muu-
> > tat verkkokeskustelun rakentavaksi

sitra.fi/caset/rakentava-

verkkokeskustelu/
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Alkuperdinen Kuva: Thought Catalog, Burst


https://www.sitra.fi/caset/rakentava-verkkokeskustelu/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/netiketti-verkossa-liikkujan-tyokalupakki

Aihetunnisteet ja
kayttdjien merkitseminen

Aihetunnisteet eli hashtagit ovat risuaitasym-
bolilla (#) varustettuja sanoja, joilla voi merkita
julkaisun aiheen. Hashtagit ovat kaytdssa suo-
situissa sosiaalisen median palveluissa kuten
Facebookissa, Twitterissa ja Instagramissa. Voit
etsia julkaisuja aihetunnisteella: esimerkiksi
haku “#summer” antaa tulokseksi julkaisuja, jot-
ka on merkitty summer-aihetunnisteella.

Hashtagien kayton lisaksi voit merkita julkaisuun
toisia kayttajia. Kayttajien merkitseminen tapah-
tuu @-merkinnalla. Kun merkitset kayttajan jul-
kaisuun, kayttaja saa siita erillisen viestin. Nain
kayttaja voi esimerkiksi jakaa julkaisun omalla
tilillaan tai osallistua siihen liittyvaan keskuste-
luun.

LA T 2

InPromptu-hanke @InPromptuHanke - Apr 17 v
[eprompee Webinaarit jatkuvat taas! Tulossa koulutuksia mm. etapalavereiden
tyokaluista seka digitaitojen arvioinnista ja vertaisohjauksesta. Lue lisaa ja
ilmoittaudu mukaan: bit.ly/inpromptu_valm... #digiosaaminen #perustaidot
#digituki #webinaari #ESRtaito @hetyfi @tiekery @TaikojaHanke

Tykkadminen ja jakaminen

Sosiaalisessa mediassa voit yleensa joko tykata
julkaisuista tai jakaa niita (twitterissa jakamista
kutsutaan uudelleentwiittaamiseksi). Tykkaami-
nen on hyva toiminto silloin, kun haluat yksin-
kertaisesti ilmaista pitavasi jonkun toisen julkai-
susta. Jakaminen taas on hyva vaihtoehto, jos
haluat antaa jonkun toisen julkaisulle nakyvyytta
oman profiilisi kautta ja uskot, etta oma verkos-
tosi ei muuten kohtaa julkaisua.

Ihmiset saattavat jakaa esim. Facebookissa
hauskoina pitamiaan viihdejulkaisuja tai poliitis-
ten puolueiden kannanottoja. Sosiaalisessa me-
diassa huumori- ja asiapitoiset sisallot menevat
helposti sekaisin, ja eri tyylilajien erottaminen
vaatii kayttajalta tarkkaavaisuutta seka medialu-
kutaitoa.

s
b

InPromptun Twitter-tililla 17.4.2020 tehty julkaisu. Aihetunnisteita on viisi, minka lisdksi julkaisuun on mer-
kitty HeTy ry, TIEKE ry seka Taikoja-hanke. Julkaisuun on lisatty kuva seka linkki, joka johtaa webinaarien
iimoittautumislomakkeeseen. Julkaisu on jaettu (retwiitattu) kaksi kertaa, ja siitd on tykétty kaksi kertaa.
Jakojen ja tykkadyksien maara nakyy symboleista kuvan alla.



7. Tekijanoikeudet

Tekijanoikeus tarkoittaa tekijan yksinoikeutta
paattaa teoksensa kaytosta. Tekijanoikeus suo-
jaa pelkastaan teoksen "persoonallista ilmene-
mismuotoa”. Se ei suojaa ideaa, teoksen tietosi-
saltoa tai teokseen sisaltyvaa teoriaa, jotka ovat
vapaasti muiden kaytettavissa. (Lahde: ttvk.fi/
tekijanoikeus)

Verkosta on helppo kopioida muiden kirjoittamaa
tekstia tai ladata mita tahansa kuvia muutamal-
la klikkauksella, ja tekijanoikeudet saattava tal-
|6in helposti unohtua. Tavalliset tekijanoikeuksia
koskevat saannot koskevat kuitenkin myds kaik-
kea verkossa julkaistua sisaltoa ja tekijanoike-
uksien ymmartaminen on tarkea osa digitaalista
osaamista.

Kun tekijanoikeuksien perusteet ymmartaa, on
verkosta helppoa etsia ja 16ytaa sopivalla lisens-
silla varustettuja kuvia esimerkiksi yhdistyksen
verkkosivuille. Melkeinpa kaikki taman osaamis-
kirjan kuvat on etsitty vapaaseen kayttoon kuvia
tarjoavista palveluistal

Creative Commons -lisenssit

Creative Commons (CC) -lisensseilla voi jakaa
tekijanoikeuksia ja antaa vapauksia teoksen
kayttajalle, katsojalle tai kokijalle. Creative Com-
mons -ehdot ovat maailmanlaajuisesti yleisim-
min kaytettyja avoimen datan lisensiointiehtoja.
Lisenssien periaatteena on, etta materiaalit ovat
vapaassa kaytossa edellyttaen, ettda erikseen
mainittuja kayttoehtoja noudatetaan.

Yleensa CC-lisenssit esitetaan yksinkertaisen
laatikon avulla, jossa on vaihtelevia symboleita.
Symboleiden tunnistamisesta on apua, silla saa-
tat tormatan niihin esimerkiksi kuvia verkosta et-
siessasi!

Esimerkiksi ylla oleva laatikko kuvaa Creati-
ve Commons -lisenssia, johon on liitetty BY- ja
NC-ehdot Naiden ehtojen merkityksen loydat
seuraavan sivun taulukosta!
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Vinkki:

Osaamiskirjan lisenssi?

Taman osaamiskirjan toisella sivulla ker-
rotaan, etta se on julkaistu BY- ja NC-eh-
doilla varustetulla Creative Commons
-lisenssillda. Osaamiskiran sisdltda saa siis
kopioida, levittdd ja muokata epdakaupal-
lisissa tarkoituksissa, kunhan mainitsee
aluperdisen lahteen.

Tallaisen lisenssin kdyttéa voi itsekin
pohtia avoimia julkaisuja tehdessdan.
Ndin varmistetaan, etta julkaisusta on
apua myds muille.

Osaamiskirjan kuvat ovat pddosin peradi-
sin Pixabay, Pexels- ja Burst -sivustojen
avoimista kuvapankeista. Ikonit ja sym-
bolit on puolestaan etsitty lcconsdb.com
-verkkopalveluista. Kuvien tarkemmat
tiedot léydat aina niiden ohesta.

Tehtdva: \g
Etsi CC-lisensoituja kuvia !
Etsi yhdistyksesi nettisivuille tai omaan
blogiisi CC-lisenssilld varustettuja kuvia
taman osion ohjeilla. Voit ladata kuvia
tietokoneellesi erilliseen kansioon. Luo
kansioon myds tekstitiedosto, jossa on
kuvien tiedot ja linkit kuviin. Ndin kuviin
liittyvida asioita voi tarkistaa my6hem-
min.

Muista tutustua ennen kuvan lataamista
sen lisenssiin, jonka yleensa loydat ku-
van lataussivulta. Jos kuvan lisenssi on
varustettu BY-ehdolla, muista kertoa ku-
van tekija ja lahde julkaisun yhteydessa.

Lahteen mainitseminen ilmankin BY-eh-
toa on hyvien tapojen mukaista, ja tata
tapaa on noudatettu my6s osaamiskir-
jaan valittujen kuvien suhteen.




Nimea (BY, ByAttribution)

Antaa luvan kopioida, valittada, levittaad ja esittaa tekijanoikeuksiin kuuluvaa teosta
seka sen pohjalta tehtyja muokattuja versioita teoksesta. Julkaisun yhteydessa on
aina mainittava alkuperdisen tekijan nimi ja se, mita osaa on muokattu

EiKaupallinen (NC, NonCommercial)

Antaa luvan kopioida, valittaa, levittda ja esittda tekijanoikeuksiin kuuluvaa teosta
seka teoksen pohjalta tehtyjda muokattuja versioita teoksesta, mutta vain epdkau-
pallisessa kaytdssa.

EiMuutoksia (ND, NoDerivatives)
Annat muiden kopioida, valittda, levittdad ja esittad sinun tekijanoikeusiisi kuuluvaa
alkuperaista teosta, mutta et salli muokattujen versioiden tekemista teoksesta.

JaaSamoin (SA, ShareAlike)
Annat muiden julkistaa omasta teoksestasi muokattuja teoksia vain samalla
lisenssilld, jolla oma teoksesi on julkaistu.

Public Domain (CCO)
Merkinngilla aineiston lataaja luopuu kaikista oikeuksista, joista han
lain mukaan voi luopua. Aineiston kdyttd on siis tdysin vapaata.

Alkuperainen kuva: Lisa Fotios, Pexels



Avoimen aineiston etsiminen

Useimmat hakukoneet osaavat tarvittaessa ra-
jata hakutuloksensa CC-lisensoituun sisaltéon.
Esimerkiksi Googlen hakukoneessa lisenssi-
rajaus on haun lisaasetuksissa. Alla on lueteltu
muita palveluita, joista voit etsia CC-lisensoituja
kuvia ja muita teoksia.

Creative Commons Search on metahakukone,
josta paaset kasiksi useisiin suuriin aineistoihin
seka CC-lisensseja ymmartaviin hakukoneisiin.
Kirjoita hakukenttaan hakusanasi ja valitse, mis-
ta palvelusta haluat hakea sisaltoa.

Finna.fi tuo Suomen museoiden, kirjastojen ja ar-
kistojen digitaaliset aineistot kaikkien saataville.
Voit etsia Finnasta esimerkiksi kuvia, dokument-
teja tai aanitteita.

Wikimedia Commons on Wikipedian arkisto avoi-
mesti saatavilla olevalle aineistolle.

Flickr on amerikkalainen kuvien ja videoiden ja-
kamiseen keskittynyt palvelu. Huomaa kuitenkin,
etta laheskaan kaikki Flickrin kuvat eivat ole va-
paasti kaytettavissa!
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Alkuperainen kuva: Sarah Pflug, Burst

Muita CC-lisensioitujen kuvien valittamiseen eri-
koistuneita palveluja ovat esimerkiksi Pixabay ja
Pexels, Burst ja Unsplash. Parhaan kuvan naista
palveluista saat tutustumalla niihin itse verkos-
sa!

Luvun ldhteet

>>

Tekijanoikeuden tiedotus- ja
valvontakeskus

ttvk.fi/tekijanoikeus

> > creativecommons.fi

Tutustu my6s Kopioston pelilliseen
Kopiraittila-oppimateriaaliin!
kopiraittila.fi/

>>

Tarmo Toikkanen ja Ville Oksanen (2011): Opet-
tajan tekijanoikeusopas. Finn Lectura.


https://creativecommons.fi/
https://ttvk.fi/tekijanoikeus
https://kopiraittila.fi/

8. Verkkokokoukset

Verkko tarjoaa monipuolisia ja kiinnostavia mah-
dollisuuksia yhteisolliselle tyoskentelylle. Tassa
osiossa perehdytaan verkkokokouksien jarjesta-
miseen, ja seuraavassa osiossa dokumenttien
yhteisélliseen tyostamiseen.

Teemat ovat entista ajankohtaisempia vuoden
2020 poikkeusolojen myo6ta: kun normaali vuoro-
vaikutus ei ole mahdollista, kaivataan sen tilalle
uusia vaihtoehtoja.

Verkkokokouksella tarkoitetaan tapaamista, jo-
hon osallistutaan verkon valityksella. Verkkoko-
koukseen osallistujat keskustelevat keskenaan
heille varatussa yksityisessa tilassa video- tai
vahintaan aaniyhteyden valityksella.

Kannattaa muistaa, etta kaikkien verkkokokous-
ten ei tarvitse olla varsinaisia virallisia kokouk-
sia. Verkon yli voi nahda ystavien ja tuttujenkin
kanssa silloin, kun fyysinen nakeminen ei syysta
tai toisesta ole mahdollista.
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Alkuperainen kuva: Anna Shvets, Pexels

Vinkki: Verkkokokoukset ja
kalenterikutsut

Verkkokokouksiin liitytaan yleensa linkin
kautta. Jokaisella kokouksella on oma
linkkinsg, ja ndin osallistujat eivdtvahin-
gossa paddy vaariin kokouksiin. Verkko-
kousohjelmien maksullisissa versioissa
kokous on mahdollista suojata myos eril-
lisella salasanalla ja odotushuoneella.

Jos kdaytat esimerkiksi Google- tai Micro-
soft Outlook -kalenteria, on kutsut verk-
kokokouksiin katevinta lahettdaa kalen-
terin kautta. Ndin tapaaminen ilmestyy
automaattisesti myds kutsuttujen kalen-
tereihin. Kalanteritapaamiseen on val-
miiksi upotettu linkki, jolla kokoukseen
liitytaan.




Osallistujien roolit ja tehtavat

Aivan kuten perinteisissakin kokouksissa, verk-
kokokouksissa kannattaa sopia erilaisia rooleja.
Esim. puheenvuorojen jakamisen tarkeys koros-
tuu verkkokokouksissa entisestaan - jos kaikki
puhuvat toistensa paalle, tulee kokouksesta no-
peasti todella sekava.

Puheenjohtaja vastaa kokouksen kulusta, asioi-
den kasittelysta ja paatosten tekemisesta seka
kokouksen aikataulusta.

Sihteeri kirjaa ylos kokouksessa kasitellyt asiat
sovitulla tavalla esim. poytakirja-, muistio- tai
paatospoytakirja-muodossa.

Osallistujat voivat kayttaa kokouksessa puheen-
vuoroja ja kirjoittaa keskustelualueelle. Puheen-
vuorot voivat olla joko puheenjohtajan jakamia
tai vapaita. Osallistujat kannattaa ohjeistaa pi-
tamaan mikrofoninsa pois paalta silloin, kun he
eivat ole aanessa.

Moderaattori tarkkailee viesteja chatin kautta
ja ratkaisee osallistujien teknisia haasteita. Mo-
deraattorin yhteystiedot kannattaa liittaa koko-
uskutsuun: jos joku ei paase liittymaan kokouk-
seen, voi han olla yhteydessa moderaattoriin.

Esittajat pitavat kokouksessa puheenvuoron ja
voivat jakaa ruudultaan esitysmateriaaleja sen
aikana. Esittajien kanssa kannattaa sopia tekni-
nen tarkistuspalaveri ennen varsinaista kokous-
ta. Tarkistuspalaverissa katsotaan kokousso-
vellus lapi ja varmistetaan, etta esittajat saavat
jaettua haluamansa esitysmateriaalit.
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Verkkokokouksen hyvat kaytannot

Virallisempaa verkkokokousta jarjestettaessa
kannattaa ottaa huomioon ainakin seuraavat
asiat.

1. Laheta kutsu hyvissa ajoin kalenterikutsuna
tai sahkopostilla. Tahan kannattaa liittaa ko-
kouksen tarkka aika, kokouksen runko, osallistu-
mislinkki ja sovelluksen kayttoohjeet.

2. Ole linjoilla ajoissa ja varaa aikaa yhteyksien
saatamiseen. Varsinkin uusien osallistujien koh-
dalla on hyva varautua siihen, etta kaikki eivat
kuule tai saa aantaan kuuluviin valittomasti. Pyy-
da osallistujia ilmoittamaan chatissa, jos aani-
tai kuvayhteyksissa on jonkinlaisia hairioita.

3. Kertaa kokouksen kaytannot ennen kokouk-
sen aloittamista. Pyyda osallistujia sulkemaan
mikrofoninsa silloin, kun he eivat ole danessa.
Kerro, miten kokouksessa pyydetaan puheen-
vuoroa.

4. Luo leppoisa ilmapiiri ja aktivoi puhumaan.
Kaytettava tekninen ymparisto voi olla osallis-
tujille uusi, minka lisaksi kaytossa ei ole kaikkia
tuttuja sanattoman viestinnan keinoja. Epavar-
muutta voi vahentaa aloittamalla kokouksen pie-
nella rentouttavalla rupatteluhetkella.

5. Huolehdi aikataulun pitavyydesta. Vaikka ko-
kouksen tunnelma olisi rento, pitaa asialista eh-
tia kasitella sovitussa ajassa ja kokous paattaa
ilmoitettuna ajankohtana.

6. Osallista kaikki mukaan. Verkkokokouksessa
jaa helposti passiiviseen rooliin. Puheenjohtajan
tulee aktivoida kaikki mukaan ja jakaa tasapuoli-
sesti puheenvuoroja. Jos kokouksessa on seka
lasnaolijoita etta etaosallistujia, jaavat nohtuvat
etaosallistujat helposti turhaan odottamaan pu-
heenvuoroaan.

7. Huolehdi muistiinpanoista. Muista tehda verk-
kokokouksistakin poytakirja tai muistiinpanot.
Verkkokokoussovelluksissa on yleensa mahdol-
lisuus myos kokouksen tallentamiseen, jolloin
videotallenteen voi jakaa jalkikateen niille, jotka
eivat paasseet kokoukseen.

8. Huolehdi ergonomiasta. Kiinnita huomiota
tyOpisteesi ergonomiaan ja varaa pienia verrytte-
lytaukoja varsinkin pidempien verkkokokousten
ja -koulutusten lomaan!



Verkkokokoussovellukset

Verkkokokousten jarjestamiseen |0ytyy paljon InPromptu-webinaari:
ilmaisia ja maksullisia sovelluksia. Osallistujille > > Etdkokoukset verkossa

kaytto on lahes aina maksutonta, mutta kokouk- bit.ly/ip-webinaarit
sen jarjestaminen saattaa vaatia maksullisen li-
senssin.

> Yle Digitreenit: Etdpalaveri verkossa?
> Eri ty6kalut sopivat eri tarkoituksiin
le.fi/aihe/digitreenit/asioi-verkossa

Seuraavaksi esittelemme muutamia tunnettuja
sovelluksia. Kaikissa sovelluksissa on ilmaisver-
sio seka maksullinen laajempi versio, joka mah-
dollistaa yleensa esim. pidemmat kokoukset tai
suuremman osallistujamaaran. Kaikista tyoka-
luista [0ytyvat samat perusominaisuudet, kuten: Tehtdva: Jarjestd ensimmdinen g

verkkokokouksesi [,

+ Aani ja videoyhteys

+ Chat, jossa voi keskustella kokouksen aikana Tutustu vdhintadn yhteen seuraavalla si-
tekstimuodossa. vulla esitellyn etidkokoussovelluksen il-
*Mahdollisuus oman ruudun jakamiseen maisversioon. Sovi ystiviesi kesken aika
verkkokeskustelulle ja kokeile sovellus-

Alkuun p&aasee kokeilemalla yhta ty6kalua, minka ta.

jalkeen tietaakin enemman sen vahvuuksista ja
heikkouksista ja osaa tarvittaessa etsia erilaisia
vaihtoehtoja. Sovelluksien tekniset tiedot ja nii-
den lisenssien ehdot vaihtuvat jatkuvasti. Ajan-
tasaisimmat tiedot |0ydat siis sovellusten omilta
sivuilta.

Mika toimi hyvin? Entd mitd jdit kaipaa-
maan? Mitd ohjeistat seuraavalla kerral-
la selkeammin osallistujille?

Kuva: Matthew Henry, Burst



https://bit.ly/ip-webinaarit
https://yle.fi/aihe/artikkeli/2020/03/20/digitreenit-tyokaluja-erilaisten-etapalaverien-pitoon-verkossa

Skype

Skype on ensimmaisia kaupallisia videopuhe-
lusovelluksia. Nykyaan Skypen omistaa Micro-
soft. Palvelu on saatavilla suomen kielella.

Puheluun voi samanaikaisesti osallistua enin-
taan 50 henkiloa. Puheluihin ja kokouksiin voi
liittya jopa ilman tunnuksia.

Skypella voi soittaa myos lanka- ja matkapuhe-
linnumeroon, mutta tama on maksullista ja edel-
lyttaa Skype-saldon ostamista.

>

Skypen suomenkielinen ohjesivu:
skype.com/fi/

Zoom

Zoom on amerikkalainen videopuhelusovellus,
jonka maksuttomalla versiolla voi pitaa enintaan
40 minuutin kestavia verkkokokouksia, joissa on
maksimissaan 100 osallistujaa.

Jos Zoomia kayttaa kahden henkilon valisiin
kokouksiin, kokouksen kestoa ei ole rajoitettu.
Zoom on englanninkielinen ja edellyttaa kokouk-
sen jarjestajalta kayttajatilin luomista. Palvelun
sivustolta I6ytyy runsaasti seka kirjallisia etta vi-
deomuotoisia ohjeita.

>>

Zoom-ohjeet englanniksi:
support.zoom.us/hc/en-us
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Microsoft Teams

Teams on Microsoftin vuonna 2017 lanseeraama
tyokalu, joka sisaltaa paljon keskustelu- ja video-
kokousmahdollisuuksia. Verkkokouksia voi luo-
da selaimessa tai ladattavassa applikaatiossa.

Microsoft suosittelee Skypea henkilokohtaiseen
kayttoon ja Teamsia erilaisten yhteisojen kayt-
toon. Teamsissa on videokokoustoimintojen li-
saksi laajat mahdollisuudet keskustelulle ja do-
kumenttien jakamiselle.

>>
>>

Teams-ohjeet suomeksi:
support.microsoft.com/fi-fi/teams

Avoimen DigiTaito-kurssin
Teams-osio:

bit.ly/digitaito-teams

Googlen tydkalut

Googlella on useita etakokoustyokaluja: Han-
gouts, Meet ja Duo. Googlen perinteinen ja ilmai-
nen videopuhelutyokalu kuluttajille on ollut Han-
gouts, jota ollaan ajamassa alas ja korvaamassa
Meetilla vuoden 2020 aikana.

Google Meet on suunniteltu maksulliseen yritys-
kayttoon, mutta se on ollut ilmaiseksi saatavilla
kuluttajillekin ainakin koronapandemian aikana.
Duo on varsinkin mobiililaitteille suunnattu eta-
kokoussovellus.

Kaikkiin tyokaluihin 16ytyy suomenkielinen kayt-
toliittyma. Kokousten jarjestaminen vaatii Goo-
gle-tilin luomista. Tyokaluja kaytetaan Inter-
net-selaimesssa kuten kaikkia muitakin Googlen
palveluja.

>

Google Meet -ohjeet suomeksi:
support.google.com/?hl=fi



https://www.skype.com/fi/
https://support.zoom.us/hc/en-us
https://support.microsoft.com/fi-fi/teams
https://support.google.com/meet/%3Fhl%3Dfi%23topic%3D7306097
https://bit.ly/digitaito-teams

9. Yhteistyo verkossa

.,

—

Verkkokokouksissa voidaan suullisesti kasitella
paljon asioita, mutta yleensa on tarvetta myos
tiedostojen ja dokumenttien jakamiselle ja yhtei-
selle tydstamiselle.

Perinteinen tapa kerata tekstista kommentteja
on lahettaa muokattava teksti sahkopostin liite-
tiedostona useille henkilgille, mutta talloin lahet-
tajalla voi olla varsin suuri tyo koota kaikki muu-
tokset yhteen. Lahettdja voi esimerkiksi saada
keskenaan ristiriitaisia muokkausehdotuksia,
jolloin eri ehdotusten huomioiminen vaatii useita
lisakysymyksia ja sahkopostikierroksia.

Verkossa on onneksi tarjolla maksuttomiakin va-
lineitd, jotka mahdollistavat saman tekstin kasit-
telyn useamman kayttajan voimin. Kasittely voi
olla jopa reaaliaikaista, jolloin kaikkien ehdotuk-
set nakyvat muille valittomasti.
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Kuva: Sarah Pflug, Burst

Vinkki: Yhteisten

ohjeiden sopiminen

Jos tiedostoja on samaan aikaan muok-
kaamassa useita henkilditd, syntyy hel-
posti myo6s vadrinkdsityksid. Siksi on

hyva sopia yhteisista sddnndistd ja aika-
tauluista.

Joku voi esimerkiksi ensin kirjoittaa
alustavan rahoitushakemuksen tiettyyn
paivadan mennessd, minka jalkeen muilla
on kaksi paivaa aikaa jattaa sithen ehdo-
tuksia. Taman jdlkeen alkuperdinen kir-
joittaja kokoaa vield lopullisen version
ja lahettaa hakemuksen.



Google Drive

Google Drive on pilvipalvelu, joka tarjoaa kaytta-
jalle maksutonta tallennustilaa. Saat Google Dri-
ven kayttdosi luodessasi itsellesi Google-tilin, ja
samalla saat kayttoosi esimerkiksi sahkopostin
(Gmail) ja muita palveluita. Voit luoda Google Dri-
vessa esimerkiksi seuraavia tiedostotyyppeja ja
muokata niita yhdessa muiden kanssa.

+ Tekstinkasittely (Google Docs)
« Taulukkolaskenta (Google Sheets)
+ Esitysgrafiikka (Google Slides)

=2

Tiedostoja ei tarvitse erikseen tallentaa, vaan
kaikki muutokset tallentuvat automaattisesti.
Jos myohemmin haluat palata aiempaan doku-
mentin versioon, |0ydat sen valitsemalla Tiedos-
to > Aiemmat versiot.

Tiedoston jakaminen muille tapahtuu oikean yla-
kulman sinisesta Jaa-painikkeesta. Voit antaa
muokkausoikeuden kenelle tahansa, jolla on tie-
doston linkki, tai vaihtehtoisesti voit maaritella
sahkdpostiosoitteilla, ketka paasevat nakemaan
tai muokkaamaan tiedostoa.

Jaa-painikkeen alapuolelta voit valita, haluatko
muokata tiedostoa vai jattaa siihen ehdotuksia.
Jattamasi ehdotukset nakyvat tiedostossa ko-
rostetulla varilla. Jos ehdotukset hyvaksyy nii-
den viereen aukeavasta ikkunasta, ne muuttuva
normaaliksi sisalloksi.

Nain joku voi jattaa sisaltoon ehdotuksia, ja joku
toinen voi kayda hyvaksymassa ehdotukset. Voit
my0s jattaa tekstiin kommentteja (Lisda > Kom-
mentoi). Kommentit ovat hyva tapa keskustella
yhdessa tiedoston sisallosta.

43

Microsoft 365 ja Office 365

Jos olet kayttanyt paljon Windowsia, ovat esi-
merkiksi tekstinkasittelyyn tarkoitettu Microsoft
Word, taulukkolaskentasovellus Excel ja esittely-
grafiikkaan suunniteltu Power Point sinulle luul-
tavasti tuttuja ohjelmistoja.

Microsoft 365 ja Office 365 pilvipalvelut tarjo-
avat hyvan mahdollisuuden naiden tuttujen do-
kumenttien tyostamiseen verkossa. Microsoftin
pilvipalveluiden kayttaminen on katevaa varsin-
kin silloin, jos organisaatiosi kdyttaa Microsoft
Teamsia, jonka kautta dokumentteja on helppoa
jakaa osana keskustelua.

>>

Microsoft 365 -ohjeet suomeksi:

support.microsoft.com/
fi-fi/microsoft-365

Tehtdva: Luo ensimmaiset
yhteistyotiedostosi

4
Ota kayttdoon jokin tassa luvussa esitelty
yhteiskehittelypalvelu, ja luo silld ensim-

mdinen muille jaettu dokumenttisi. Tie-
dosto voi olla esimerkiksi

* kokouksen pdytakirja
* perheen kesken jaettu kauppalista
* diaesitys, johon haluat kommentteja

Jaa tiedosto sitten niille, joita se koskee,
ja anna muille tarvittavat muokkausoi-
keudet. Jos muu jattavat dokumenttiin
kommentteja, kdy vastaamassa niihin ja
muokkaa tarvittaessa sisaltéa ehdotusten
mukaan.

InPromptu-webinaari:
Google-tyokalujen yhteiskayttod

bit.ly/ip-webinaarit

>


https://bit.ly/ip-webinaarit
https://support.microsoft.com/fi-fi/microsoft-365
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Muistio-palvelu

TIEKE ry:n kehittama Etherpad-teknologiaan poh-
jautuva Muistio-palvelu on maksuton ja helppo-
kayttoinen tekstieditori. Palvelun vahvuus on,
etta sen kayttamiseen ei tarvitse minkaanlaista
rekisterditymista.

Muistion kaytto on yksinkertaista: luo oma muis-
tio, johon paaset vastaisuudessa saamallasi lin-
killa. Voit jakaa linkin myds muille, ja voitte kaikki
muokata muistiota samanaikaisesti.

Jokaisen kayttajan tekemat muokkaukset naky-
vat muistiossa omalla varillaan. Muistio-palvelua
kaytetaan selaimen kautta. Mitaan ei siis tarvitse
ladata eika asentaa omalle tietokoneelle.

>>

Muistio-palvelu:
muistio.tieke.fi/

Pohdittavaksi
yhdistystoimijoille

Minkalaisia dokumentteja voisitte tyostaa
yhdessa verkossa?

Mink&lainen on pilvipalveluun tallenta-
mienne dokumenttien kansiorakenne?

Minkalaisia sdadnto6ja yhteiseen muokkaami-

seen tarvitaan?

Doodle - Aikataulujen sopiminen

Kokous- ja muiden ajankohtien sopiminen voi
joskus olla haastavaa, erityisesti suuremman
ryhman kesken. Yhteisten aikataulujen koordi-
nointiin on kehittetty sovelluksia, joista yksi tun-
nettu on Doodle.

Doodle on selaimessa toimiva kalenteripalvelu,
jossa voit luoda kyselyita sopivista ajankohdis-
ta. Kyselyyn osallistujat voivat merkita heille so-
pivat ajat, minka jalkeen Doodle kertoo kaikkien
kannalta parhaat ajankohdat.

Doodlen kaytto on ilmaista eika vaadi rekisteroi-
tymista. Doodlesta on olemassa myos mobiili-
laitteille asennettava versio. Parhaiten paaset
alkuun luomalla ensimmaisen kyselysi ja lahet-
tamalla sen muille.

>>

Doodle-palvelu englanniksi
doodle.com/en/

Kuva: Sam Jean, Pexels


https://doodle.com/en/
http://muistio.tieke.fi

10. Tiedonhaku verkossa

Verkossa on rajattomasti tietoa, ja niinpa sielta
voi periaatteessa |0ytaa vastauksen mihin tahan-
sa kysymykseen. Luotettavan tiedon lisaksi ne-
tista 10ytyy kuitenkin paljon valeuutisia, viihdetta
ja mielipiteitd. Oikean ja ajankohtaisen tiedon
|6ytaminen vaatii harjaantumista ja vaivannakoa.

Kun Iahdet etsimaan tietoa netista, kiinnita huo-
miota hakusanoihin ja haun asetuksiin. Niiden
avulla rajataan aihealuetta sopivammaksi ja
esimerkiksi valitaan, milla kielella hakutuloksia
halutaan I6ytaa. Monissa hakukoneissa on mah-
dollista myds rajata ja tarkentaa hakuaan koske-
maan pelkastaan kuvia tai videoita

Jos et 10yda hakusanoillasi haluamiasi tuloksia,
kannattaa kokeilla synonyymeja ja vaihtoehtoi-
sia ilmaisutapoja. Erilaisten hakukoneiden ko-
keileminen voi myds auttaa |oytamaan itseaan
kiinnostavat sivustot.

Kuva: Agence Olloweb, Unsplash

Vinkki:
Tiedon luotettavuus?

Verkon kayttdajdan pyritddn vaikutta-
maan monella eri tavalla, eika luotet-
tavia sisaltéja ole aina helppo erottaa
epaluotettavista.

Sisaltésekaannuksen  selviytymisop-
paassa esitellddn yleisia vaikuttamisen,
manipuloinnin, harhaanjohtamisen ja

vadran informaation valittamisen tapo-
ja seka annetaan vinkkeja niiden tun-
nistamiseksi. Oppaassa kerrotaan mm.
klikkien kalastelusta, trollauksesta ja
valeuutisisten tunnistamisesta.

Sisaltosekaannuksen
> > selviytymisopas

sisaltosekaannus.fi/



https://sisaltosekaannus.fi/

Google

Google on suosituin sana- ja kuvahakuun kay-
tettava hakukone. Googlen suosiosta kertoo se,
ettd nykyaan "googlaamisesta” on tullut tiedon
etsinnan synonyymi.

Jos haet tietoa hyvin yleisella hakusanalla, saat
tuloksia aivan liian paljon. Jos teet Google-haun
usealla hakusanalla, saat tuloksia, joissa maini-
taan nama sanat jossain muodossa. Jos haluat
tuloksia, joissa sanat esiintyvat juuri hakemas-
sasi muodossa perakkain, laita hakusi lainaus-
merkkeihin.

Esimerkiksi haku "Matti Mattila” etsii pelkastaan
Matti Mattiloita, kun taas ilman lainausmerkkeja
saat tuloksiksi my6s muita Matteja ja Mattiloita.

Tyokalut —painikkeen kautta saat vaihdettua esi-
merkiksi haun kielta ja aikavalia. Voit tehda tar-
kempia hakuja klikkaamalla Asetukset > Tarken-
nettu haku.

>>

InPromptu-webinaari:
Google-haun tehostaminen

bit.ly/ip-webinaarit

Yle Digitreenit: Viisi vinkkia
tehokkaampiin Google-hakuihin

yle.fi/aihe/digitreenit/
asioi-verkossa

Vinkki: Hakutulokset

uusille valilehdille

Kiinnostavaa hakutulosta ei haun jdlkeen
kannata suoraan klikata hiiren vasemmal-
la painikkeella, silla silloin kyseinen sivu

aukeaa hakusivun paalle. Se hankaloittaa
muiden hakutulosten katsomista.

>>

Hakutulos kannattaa avata uuteen vali-
lehteen joko klikkaamalla sita samalla,
kun CTRL-painike on pohjassa, tai klik-
kaamalla sita hiiren oikealla painikkeella
ja valitsemalla Avaa uuteen vililehteen.

Selattuasi hakuja tarpeeksi voit vilkais-
ta selaimeen auenneet valilehdet, joista
l6ydat aiemmin poimimasi kiinnostavim-
mat hakutulokset!

Bing

Bing (aiemmin Live Search) on Microsoftin haku-
kone, joka tunnettiin aiemmin MSN-portaalin ha-
kukoneena. Loydat hakupalkin alapuolelta haun
tarkennukseen kaytettavat valintamahdollisuu-
det.

Jos haku vaihdetaan kuvahauksi, tulevat haun
tarkennukseen kaytettavat valintamahdollisuu-
det nakyviin painamalla Suodatin-painiketta nay-
ton oikeassa ylareunassa.

Duck Duck Go

DuckDuckGo on hakukone, joka ei talleta kayt-
tajistaan yksityista tietoa, toisin kuin esimerkik-
si Google. Se ei sailyta kayttajien IP-osoitteita
tai kayttdjadataa, ja kayttaa evasteita vain tar-
vittaessa. Perustajansa Weinbergin mukaan
"Oletusarvoisesti DuckDuckGo ei keraa eika jaa
henkilokohtaisia tietoja. Siind on tietosuojakay-
tantomme pahkinankuoressa.”

Koska kayttajia ei profiloida, kaikille kayttajille
ndytetaan samat tulokset eivatka aiemmat haut
vaikuta siihen, mita tuloksia kayttaja saa.

Makupalat.fi - linkkikirjasto

Makupalat on aiheenmukainen hakemisto, jossa
voi sanahaun lisaksi hakea tietoa tietysta aihe-
piirista. Esimerkiksi tilastotietoja I16ydat valitse-
malla ylapaneelista Aihekartta, ja sitten aukea-
vasta valikosta Yhteiskunta > Tilastot.


https://yle.fi/aihe/artikkeli/2016/06/02/digitreenit-6-5-vinkkia-tehokkaampiin-google-hakuihin
https://bit.ly/ip-webinaarit

Wikipedia ja muut wikit

Wikiksi kutsutaan verkkosivustoa, jonka sisal-
toa kayttajat voivat itse muokata haluamallaan
tavalla. Wikien vahvuutena on tiedon runsaus ja
ajantasaisuus: kun kirjoittajia on runsaasti, pai-
vittyvat muutokset sivustolle nopeasti ja uusia
artikkeleita syntyy jatkuvasti lisaa. Toisaalta tal-
lainen hajautuneisuus vaikeuttaa tiedon valvon-
taa.

Wikipedia on hyvin laaja verkkosanakirja ja tun-
netuin wiki-sivusto. Aivan kuten perinteisissakin
sanakirjoissa, Wikipediassa on artikkeleita kai-
kista maailman ilmidista. Perinteisista tietosa-
nakirjoista poiketen kuka tahansa voi luoda artik-
keleita Wikipediaan ja ehdottaa niihin muutoksia.

Tehtava:
Hakukoneiden vertailu

’4

Tee sama haku Googlella, Bingilla jaa Duck-
DuckGo:lla. Katso myds, loytyyko aiheesta
Wikipedia-sivu.

Miten tulokset eroavat toisistaan?

Miké hakukone antaa mielestdsi parhaat

hakutulokset?
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Sisallon luotettavuutta arvioivat Wikipedian kayt-
tajat. Jos kayttaja huomaa Wikipediassa epaluo-
tettavaa tietoa, voi han raportoida siita sivuston
yllapitajille ja myds ehdottaa oikaisua tietoihin.

Artikkeleita kirjoittaessa tiedolle tulee aina il-
moittaa myos lahde. Tama helpottaa tiedon luo-
tettavuuden arviointia: jos lahdesivut vaikuttavat
epaluotettavilta tai linkit eivat toimi, kannattaa
tietoonkin suhtautua varauksella.

Laaja taustayhteiso ja artikkeleiden vertaisarvi-
ointi lisaavat Wikipedian luotettavuutta tietolah-
teena, mutta siella olevaan tietoon tulee muistaa
suhtautua kriittisesti. Wikipedian tueksi kannat-
taa etsia myos muita tietolahteita.

Kuva: Pixabay, Pexels




11. Kansalaisen verkkopalvelut

Kuva: Matthew Henry, Burst

-

Tassa osaamiskirjan viimeisessa osiossa on esi-
telty hyodyllisia, avoimia ja suomenkielisia verk-
kopalveluita.

Palveluista TE-palveluihin, Tyomarkkinatoriin,
Verohallintoon ja Kelaan tunnistaudutaan verk-
kopankkitunnuksilla, mobiilivarmenteella tai var-
mennekortilla. Lisatietoja naista tunnistautumis-

tavoista loydat luvusta 3. Kayttajatilit.

Tarjoatteko jdsenistéllenne palveluita
verkossa (esim. verkkolehti, yhteydenot-
tolomake tai koulutusmateriaalien tilaa-
EOE

Pohdittavaksi
yhdistystoimijoille

Onko palveluiden kayttoon olemassa sel-
kedt ohjeet?

Loytyvatko yhdistyksen yhteystiedo verk-
ksivuilta?

|
I

Verkkopankki

Nykyisin valtaosa pankkiasioinnista hoidetaan
verkossa. Jokaisella pankilla on oma verkko-
pankkinsa, jonka loydat pankin kotisivujen kaut-
ta.

Tarvitset verkkopankissa asiointia varten kayt-
tajatunnuksen, joka on yleensa sinulle annettu
numerosarja. Kayttajatunnuksen lisaksi tarvitset
tunnuslukusovelluksen, tunnuslukukortin tai tun-
nuslukulaitteen.

Tunnuslukukortilla on lista tunnuslukuja. Osas-
sa pankeista tunnusluvut ovat kertakayttoisia,
jolloin ne on syyta yliviivata aina kayton jalkeen.
Tunnuslukukortit poistuvat kaytosta vahitellen,
eika kaikilla pankeilla ole niita enaa kaytossa.

Tunnuslukusovelluksen voi ladata mobiililaitteel-
le. Aina kun kirjautudut verkkopankkiin, sinun
tulee kaynnistaa tunnuslukusovellus ja nappail-
|a siihen itse maarittelemasi tunnusluku. Nain
pankki varmistuu siita, etta kirjautujalla on hal-
lussaan myds kayttajaan yhdistetty puhelin.



Tyo6- ja elinkeinotoimiston
sdahkoiset palvelut

TE-palveluissa voit esimerkiksi etsia tyopaikkoja
ja koulutuksia. Sivun oikeasta reunasta loydat
kohdan Oma asiointi, jonka kautta voit kirjautua
palveluun paastaksesi esimerkiksi ilmoittautu-
maan tyonhakijaksi tai hakeutumaan koulutuk-
siin.

> > te-palvelut.fistersis

Verohallinnon sahkéiset palvelut

Verohallinnon sivuilla voit tutustua verotietoihisi,
tayttaa veroilmoituksen ja tilata itsellesi uuden
verokortin. Voit myos tehda laskelmia henkilo-
kohtaisista veroprosenteistasi. Sivuistolla on
paljon selkeaa ohjelmateriaalia.

> > vero.fi/henkiloasiakkaat/

Tyémarkkinatori

Tyomarkkinatori on toistaiseksi kokeiluversiona
julkaistu KEHA-keskuksen seka tyo- ja elinkein-
oministerion toteuttama uudenlainen tyoelama-
palvelu, joka rakentuu vaiheittain vuoteen 2021
mennessa. Tyomarkkinatori on yhteinen alusta
julkisille, yksityisille ja kolmannen sektorin tyo-
elama- ja koulutuspalveluiden tarjoajille seka
tyonvalityspalveluille.

Tyonhakijalle Tyémarkkinatori tarjoaa paremmat
mahdollisuudet |6ytaa omaa osaamista vastaa-
vaa tyota seka keinoja oman osaamisen paranta-
miseen. TyOnantaja saa uusia valineita sopivien
tyontekijoiden Ioytamiseen.

Tyonhakijana voit kirjautua ja julkaista tyonhaku-
profiilin, jonka perusteella saat ehdotuksia tyo-
paikoista. Voit my0s selata kaikkia palvelussa
olevia tyopaikkoja ilman kirjautumista.

> > kokeile.tyomarkkinatori.fi
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Kela

Voit hakea lahes kaikkia Kelan etuuksia verkossa.
Kirjautuminen tapahtuu klikkaamalla sivuston oi-
kean laidan painiketta Siirry asiointipalveluun.

>>

kela.fi
kela.fi/ohjeita-verkkoasiointiin

Tehtava:
Kerddntykaa yhteen oppimaan
verkkopalveluiden kdyttoa

’4

Jos olet itse jo kokenut verkkopankin,
Kelan verkkopalveluiden tai reittioppaan
kayttdjad, jaa osaamistasi muille!

Jarjestakaa esim. yhdistyksessanne tyo-
paja, johon voi tulla matalalla kynnyksel-
la oppimaan ja esittdmaan kysymyksia.

Kirjastojen verkkopalvelut

Kirjastojen verkkopalveluissa voit kirjauduttuasi
etsia kirjoja, varata niita, tilata kirjoja toimitetta-
vaksi lahikirjastoosi seka uusia lainojasi.

Helmet on paakaupunkiseudun kirjastojen palve-
lu, ja mobiililaitteille on kehitetty siita Taskukir-
jasto-sovellus. Samankaltaisia verkkopalveluita
Ioydat muistakin Suomen kunnista ja maakun-
nista. Verkkopalvelut 16ydat katevimmin teke-
malla esim. Googlella haun kaupunginnimi + kir-
jasto.

Reittiopas

Reittioppaan avulla voi hakea tietoa paakaupun-
kiseudun joukkoliikenteen aikatauluista ja rei-
teista. Voit hakea palvelun kautta myds parhaita
pyoraily- ja kavelyreitteja. Muissa Suomen suu-
rimmissa kaupungeissa on omat reittioppaansa,
jotka loydat katevimmin hakemalla esim. Goo-
glella kaupunginnimi reittiopas.

> > i


https://www.te-palvelut.fi/te/fi/
https://www.vero.fi/henkiloasiakkaat/
https://kokeile.tyomarkkinatori.fi/
https://kela.fi
https://www.kela.fi/ohjeita-verkkoasiointiin
https://www.hsl.fi/

Digitaitotasot ja osaamisen

kehittaminen

TIEKE ry on ollut mukana DiKATA-hankkeessa,
jossa on maaritelty seuraavalla sivulla esitellyt
digitaalisen osaamisen taitotasot.

Riittavalle digitaaliselle osaamiselle ei ole abso-
luuttista mittaria, silla vaadittavat taidot riippu-
vat henkilon ammatista, arjesta ja kiinnostuksen
kohteista. Joillekin riittaa selviaminen paivittai-
sesta asioinnista ja verkkopalveluista, kun taas
joku toinen tarvitsee syvallisempaa tietoa ja
osaamista, jotta elaman kaikki osa-alueet toimi-
vat.

Tassa osaamiskirjassa on pyritty tukemaan var-
sinkin aloittelevaa kayttajaa seka peruskayttajaa,

keita osaamisensa kehittamiseen kirjan sivuilta.

Digitaalista osaamisen kehittamisen yhteydessa
karttuvat myos oppimaan oppimisen taidot. Kun

Kuva: Brodie Vissers, Burst

olet ottanut haltuun ensimmaiset teknologiat ja
oppinut hyddyntamaan niita arjessasi, olet samal-
la luultavasti oppinut etsimaan tietoa internetis-
ta ja myos soveltamaan oppimaasi. Taman vuok-
si osaamisen kehittaminen helpottuu jatkossal!

Tutustu seuraavalla sivulla esiteltyihin digitaito-
tasoihin ja pohdi, mille niista parhaiten sijoitut.
Enta mita haluaisit oppia seuraavaksi?

Lisatietoa DIKATA-hankkeen
digitaitotasoista:

tieke.fi/digitaitotasot/
Digitaitotasojen pohjalta on luotu laaja avoin

Digiosaamisen perusteet -verkkokurssi, jota voi
suorittaa omaan tahtiin.

>>

Avoin Digiosaamisen
perusteet -verkkokurssi

snellmankesayliopisto.fi/dikata/



https://tieke.fi/digitaitotasot/
https://snellmankesayliopisto.fi/dikata/

Aloitteleva kayttdja

Aloitteleva kayttdja ei ole vield juurikaan
perehtynyt dlypuhelinten, tablettien tai
tietokoneiden kayttéén. Henkildé haluaa
saavuttaa tietoyhteiskunnassa tarvittavat
perusvalmiudet laitteiden kayttoon, tieto-
turvaan ja viestintdan liittyen.

Tavoitteena on, ettd henkil6 saa valmiudet
esimerkiksi laitteiden sujuvaan ja turval-
liseen kayttéon, sahkdiseen asiointiin ja
kriittiseen suhtautumiseen verkosta Loyty-
vaan tietoon.

Peruskayttaja

Peruskayttdjan tavoitteena on hybédyntaa
tieto- ja viestintatekniikkaa sujuvasti tyds-
sd, opiskelussa ja vapaa-aikana. Henkilén
0saamistaso vastaa tietoyhteiskunnan ja
ty6eldman tarpeisiin.

Tavoitteena on, ettd henkild hallitsee yh-
teisollisen tydskentelyn, osaa tuottaa ja
muokata tietoa tarkoitukseen soveltuvil-
la alustoilla, ymmartda niin teknisen kuin
inhimillisen ndkdkulman tietoturvaan ja
tietosuojaan liittyen seka osaa viestid ja
toimia vuorovaikutuksessa omissa tyo-,
opiskelu- tai vapaa-ajan verkostoissaan.

Hyo6tykayttdja

Hyotykayttdjalla on valmiudet tieto- ja
viestintatekniikan tehokkaaseen ja mo-
nipuoliseen hyddyntdmiseen eldman eri
osa-alueilla.

Tavoitteena on teknisen osaamisen lisaksi
saada valmiudet uusien vdlineiden, toimin-
tamallien ja kdytanteiden omaksumiseen
niin tydssa, opiskelussa kuin vapaa-ajalla.
Ajanhallinta, tiedonhaku ja -hallinta seka
tekijanoikeudet ovat hydtykayttdjan kes-
keisia osaamisalueita. Lisdksi hyotykayt-
tdja hallitsee informaatioergonomian pe-
rusteet ja osaa sujuvasti viestid ja toimia
erilaisissa verkostoissa.
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Mitd digitaitoja haluaisit
oppia seuraavaksi?




Seitseman vinkkia digiohjaukseen

Kun osaat jotakin, muista jakaa omaa osaamis-
tasi myos muille! Digitaitojen vertaisohjaajan ei
tarvitse olla ammattilainen - kaikilla meilla on
tiedossamme vinkkeja, jotka helpottavat muiden

arkea.

1. Luo armollinen ilmapiiri

Digiohjauksessa kannattaa pyrkia luomaan rento
ja armollinen ilmapiiri. Osallistujia saattaa etuka-
teen jannittaa digitaitojen opiskelu tai havettaa
oma lilan puutteelliseksi koettu osaamistaso.
Epaonnistumisen pelko vaikeuttaa oppimista, sil-
|a se voi estaa kysymista ja uuden kokeilemista.

Valmennuksen voi aloittaa esimerkiksi kuulumis-
ten vaihdolla. Jokainen osallistuja voi vuorotellen
kertoa, minkalaisia odotuksia hanella on valmen-
nukselle. Pyri jo aluksi rohkaisemaan osallistujia
kysymaan ja keskustelemaan - tyhmia kysymyk-
sia ei tunnetusti ole olemassa!

2. Kayta samaistuttavaa kielta

Digitaalinen maailma on pullollaan erilaisia vai-
keita teknisia lyhenteita ja termeja, jotka ovat
usein myos englanninkielisia. Pyri tallaisten ter-
mien sijaan kayttamaan selkokielisia ilmaisuja.
Vaikka termi ei olisikaan taysin tuttu, antaa sel-
kokielinen termi ainakin viitteita siita, mihin asia
liittyy. Valmennuksen aluksi voi olla hyva kerrata
peruskasitteet esim. erillisella kalvolla.

3. Ldhde liikkeelle ohjattavien
omista haasteista

Oppimisen tarkeimpia edellytyksia on motivaatio,
ja motivaation syttyminen vaatii selkedan yhtey-
den opittavan asian ja oman elaman tavoitteiden
valilla. Suunnittele valmennus osallistujien haas-
teiden pohjalta, ja pyri kayttamaan konkreettisia
esimerkkeja digiohjauksen aikana. Kerro, mihin
opittuja taitoja voi kayttaa omassa arjessa.
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4. Al3 tee asioita toisen puolesta

Kiireisessa ohjaustilanteessa voi joskus olla kiu-
saus tarttua ohjattavan hiireen ja tehda kysytty
asia hanen puolestaan. Joskus tama voi olla tar-
peellista eteenpain paasemiseksi, mutta muista,
etta parhaat oivallukset syntyvat vasta itse teke-
malla. Jos ohjattava ei suoraan ymmarra tarkoit-
tamaasi asiaa, voit pyrkia oivalluttamaan hanta
johdattelevilla kysymyksilla.

5. Varaa aikaa keskustelulle

Tee suunnitteluvaiheessa ohjaukselle valja aika-
taulu, joka sallii joustamisen tilanteen mukaan.
Jata tilaa aiheesta toiseen siirtymiselle seka va-
paalle kommentoinnille ja keskustelulle.

Uudet opitut asiat saattavat usein herattaa kom-
mentteja ja kysymyksia hieman viiveella. Ajatuk-
set saattavat myos kehittya vasta keskustelun
aikana muiden kommenttien pohjalta. Keskuste-
lusta poimimasi asiat auttavat sinua muokkaa-
maan jaljella olevaa valmennusta osallistujien
tarpeiden mukaan!

6. Pidad ylla oppimateriaalipankkia

Saatat ohjaustilanteessa kohdata paljon kysy-
myksia, joihin et ajan puutteen vuoksi ehdi juuri
silla hetkella vastaamaan. Voit tallaisessa tilan-
teessa antaa sallistujalle linkin sopiviin materiaa-
leihin itseopiskelua varten. Laaja ja ajantasainen
materiaalipankki sisaltaa linkkeja selkokielisiin
videoihin ja muihin aineistoihin. Hyvan pohjan
materiaalipankille saat tasta osaamiskirjastal!

7. Muista, ettd et voi tietda kaikkea

Muista olla ensimmaiseen vinkkiin liittyen armol-
linen myos itsedsi kohtaan. Digitaaliset valineet
paivittyvat jatkuvasti, ja verkosta |0ytyy aina
enemman tietoa kuin mita voit ohjaajana omak-
sua. Jos et tieda vastausta esitettyyn kysymyk-
seen, voit luvata selvittaa asian ja palata siihen
valmennuksen jalkeen.



Lopuksi

Toivottavasti tasta osaamiskirjasta on ollut sinul-
le seka iloa etta hyotya! Uuden oppiminen vaatii
aina aikaa ja energiaa, eika kaikkea voi omaksua
kerralla. Voit palata kirjan pariin jatkossa sopi-
vissa valeissa ja opettaa digitaitoja myds muille
kirjan vinkkien tukemana!

Muista, etta digiohjaajan ei tarvitse olla kaikkitie-
tava asiantuntija. Parhaimmillaan oppiminen on
yhdessa tutkimista, jossa ohjaajakin oppii uutta.
Samalla tavalla paraskaan digiopas ei voi kattaa

4
Tama on osaamiskirjan ensimmadinen
versio, jota kehitamme palautteen

Tehtdva: Anna palautetta
osaamiskirjasta!

pohjalta. Julkaisemme painetun osaa-

miskirjan kevaalla 2021.

Jata palautetta ja tee yhdis-
tystoimijana alustava tilaus
painetuista osaamiskirjoista:

bit.ly/osaamiskirja-palaute

>

kaikkia sisaltoja tai tyovalineita. Taman osaa-
miskirjan sisaltdé kehittyi hankkeemme aikana
valmennuksiin osallistuneiden ja yhdistysten toi-
veiden pohjalta. Sisalto kehittyy myos jatkossa,
ja voit jattaa meille toiveita talla sivulla linkatun
palautelomakkeen kautta.

Digtaalinen osaaminen helpottaa henkilokoh-
taisten ja yhteiskunnallisten asioiden hoitamista
verkossa, minka liséaksi se antaa pohjaa myos
tyoelamassa toimimiselle ja koulutukseen osal-
listumiselle.

Esimerkiksi tyon tai yhdistystoiminnan kautta
tutuksi tulleet teknologiat, kuten verkkokokous-
sovellukset, voivat rikastuttaa myds omaa arkea
ja vapaa-aikaa. Digitaalisuus koskettaa nykyaan
tavalla tai toisella lahes kaikkia elamanalueital

Toivotamme sinulle sujuvaa digiarkea!
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