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Kyseleeko tietokoneesi paivityksistid? Oletko
lukenut tietomurroista? Miten suojaat tieto-
koneesi viruksilta? Miksi pankki kyselee
sihkopostissa verkkopankkitunnuksia?
Onko salasanasi oma nimesi? Oletko saanut
tuntemattomilta henkil6ilti yhteyden-
ottoja, jossa sinulle luvataan lotto-

voiton verran rahaa?

Tietokoneen ja internetin kaytosta on hyotya
ja hupia monella tavalla. Muutama asia on
kuitenkin hyvé ottaa huomioon, jotta netti-
surffaaminen ja sdhkdinen asiointi olisivat
mahdollisimman turvallisia. Tassa vihko-
sessa kasitellddn tietoturvaa.

Mediasivistysmateriaali on osa Elékeliitto ry:n ja
EHYT ry:n yhteisen LahiVerkko-projektin mate-
riaalituotantoa. Materiaali on tehty yhteistyossd
seuraavien toimijoiden kanssa: Vanhustyo6n kes-
kusliitto (VTKL) SeniorSurf, SenioriVerkko-hanke,
ENTER ry, Seniorien ATK-yhdistys Savonetti ry,
Joen Severi ry ja Mediakasvatusseura ry. Taman
materiaalin tekoon on saatu tukea RAY:Ita.
LahiVerkko-projekti kiittda mukana olleita muita
tahoja ja ikdihmisia, erityisesti Anna-Maija
Muromaata kommentoinnista ja sisallonkehit-

tamisesta.

Teksti: Jouni Ahonen
Oikoluku ja sisdllontarkistus: Eija Kalliala

Graafinen suunnittelu: Salla Vasenius.

IImestymisvuosi: 2015

www.netikas.fi

ietoturva on laaja késite, joka tarkoittaa

mm. tietojen, laitteiden, jarjestelmien ja

tietoliikenteen suojaamista uhilta. Ylei-
simpid uhkia ovat erilaiset huijausyritykset kuten
pankkitunnusten kalastelu, henkilokohtaisen
yksityisyyden loukkaukset, roskaposti, haitta-
ohjelmat ja laitteiden rikkoutuminen.

Tietoturvasta huolehtiminen on tarkeda, vaikka
omasta mielestési tietokoneellasi ei olisi mitdéin
arvokasta. Jos tietokoneelle paddsee haittaohjel-
mia, niiden poistaminen on vaivalloista ja vie ai-
kaa. Joskus tietokone joudutaan jopa asentamaan
kokonaan uudestaan. Esimerkiksi roskapostitta-
jat ovat kiinnostuneita tietokoneen hallinnasta,
eivit niinkdén sen sisdltdmisté tiedoista. Kaapa-
tulla tietokoneella voidaan kayttdjan tietdmatta
ldhettdd suuret méarat sahkopostia, joka sisdltaa
mainoksia tai haitallisia liitetiedostoja. Suomessa-
kin on tapauksia, joissa huolimattomasti suojattu
tietokone on paatynyt roskapostittajien hallintaan
jainternet-operaattori on sulkenut liittymén vedo-
ten roskapostitukseen. Pidathan huolta tietotur-

vasta — autat itsedsi ja muita internetin kéyttajia.

Tietoturva samaistetaan usein tietotekniikkaan ja
ulkoisiin tietoturvauhkiin eli tahallisesti tehtyihin
tietokoneviruksiin ja muihin haittaohjelmiin. Tie-
tokoneviruksia ja haittaohjelmia vastaan on kehi-
tetty erilaisia virustorjunta- ja tietoturvaohjelmia,
jotka ovat ldhes pakollisia useimmissa tietokoneis-
sa. Niistd on olemassa sekd ilmaisia ettd maksulli-
sia versioita. Kdytdnnossé ne ovat yhté turvallisia,
mutta ilmaisversiot ovat usein englanninkielisid ja
ehka hankalampia kayttad. Maksulliset tietotur-
vaohjelmistot maksavat yleensd muutaman euron
kuukaudessa ja ostetaan vuodeksi kerrallaan. Jos
koneesi on asianmukaisesti suojattu, tietoturvasi

on siltd osin hyvélld mallilla.

Mikd ihmeen
jetoturva?

Mikali tietoturvaohjelmat ja tietokoneen muu oh-
jelmisto ovat ajan tasalla, pahin uhka tietoturvalle
on yleensé kéyttaja itse. Internet on taynna hou-
kuttelevia tarjouksia, mainoksia ja arvontoja.
Joillain sivuilla eteen saattaa aueta ilmoitus, jos-
sa luvataan raha- tai tuotepalkintoja. Vastaavia
mainoksia tulee myds ldhes jokaiselle sahkopostin
kayttajalle. Yleensd ilmaisia tuotteita tai raha-
palkintoja ei ole olemassa. Niilld huijausyrityk-
silla kerdtdan henkilotietoja tai yritetddn saada
hyvauskoinen kéayttdja ldhettimadn tekstiviesti
maksulliseen numeroon. On hyvé pitdad mielessé,
ettd mikaéli jokin asia internetissd kuulostaa liian

hyvilté ollakseen totta, se tuskin on totta.

Julkisuudessa on usein ollut esilla phishing- eli tie-
tojenkalasteluviesteja. Ikdvimpand muotona néis-
td ovat luottokortti- ja verkkopankkien tunnus-
lukujen kalastelu sdhkopostiviesteilld, puhelimitse
tai viadrennetyilld verkkosivuilla. Yleensé huijauk-
sissa kéytetadn poliisin, pankin tai perintdyhtion
nimed. Uusia huijausyrityksia varsinkin pankkien

nimissé tapahtuu muutaman kerran vuodessa.

Nailta huijausyrityksiltd on helppo suojautua pi-
tdamalla mielessé, ettd viranomaiset eivit koskaan
kysy edelld mainittuja tunnuslukuja puhelimitse
tai sdhkopostitse. Kannattaa myos kiinnittdad huo-
miota viestien oikeinkirjoitukseen. Huijausviestit

on yleensé kirjoitettu huonolla suomen kielell4.




EsimerkKki

Liisa avaa tietokoneen, kuten hanelléd paivittdin on tapana. Tilla kertaa tutun aloitus-

ndyton sijaan ruudulle ilmestyy viesti:

Poliisihallituksen Keskusrikospoliisi Poliisin Tekniikkakeskus

POLIISI

HUOMIOQ! Tietokoneesi on lukittu turvallisuuden vuoksi allamainittujen syiden takia. Sinua
syytetdan kielletyn laittoman aineiston katselusta/sailytyksesta ja/tai levityksesta. Sind olet
rikkonut Suomen lakia ja sinua syytetdin Suomen tasavallan rikoslain lakipykédldn 161
edellyttamaan rikokseen.

Suomen tasavallan rikoslain lakipykdld 161 edellyttdd rangaistuksena vapausrangaistusta 2-8
vuotta.

Suomen tasavallan rikoslain korjauksien (i 0. heindkuuta 2013) ja Ihmisoikeuksien julistuksen
mukaan rikkomistasi voidaan pitda tahattomina jos ndma rikkomiset on tehty ensimmaisen
kerran ja sinua ei saateta rikosvastuuseen. Tama ehto on mandollista toteuttaa jos sind maksat
sakon valtion kassaan. Sakot on maksattava 48 tunnin aikana rikoksen jakeen. 48 tunnin kuluttua
sinua vastaan nostetaan rikosasia.

Sakon maara on €100. Sind voit maksaa ainoastaan PaySafeCard-kortilla.

Liisa ei pddse kayttiméaédn tietokonettaan, koska viesti peittdd koko ruudun eika siita
padse ohi. Han tietédd, ettei ole tehnyt tietokoneellaan mitéin laitonta, mutta ei keksi
muutakaan keinoa kuin maksaa sata euroa viestissd osoitetulla tavalla. Ikéava kylla, te-
kaistujen sakkojen maksaminen ei poista viestid. Tilla niin sanotulla kiristyshaittaoh-
jelmalla huijataan ihmisiltd rahaa. Sen saa pois koneelta kotikonstein, miké tosin vaatii
jonkin verran ammattitaitoa. Haittaohjelmat pédasevit tietokoneelle heikon tietoturvan
takia. Ne kayttévit tietoturvaohjelmiston puutetta sekd ohjelmia, joita ei ole paivitetty
pitkdédn aikaan. Ne levidvit myds sdhkopostitse saastuneiden liitetiedostojen mukana.

Siksi tuntemattomilta lahettédjilta tulleiden viestien liitteitd ei koskaan kannata avata.

Miten suojaan dlypuhelimeni?

«  Mikaili saat tuntemattomasta numerosta tekstiviestin, jossa on nettiosoite,

ei kannata vierailla kyseisella sivulla.
« Asenna uusia sovelluksia eli appseja vain puhelimen omasta sovelluskaupasta.
« Pidé Bluetooth-yhteys paédlla ainoastaan tarvittaessa.

«  Naiilla yksinkertaisilla keinoilla kaytat puhelintasi turvallisesti.

Alypuhelinten tietoturva

Alypuhelimet ovat kéytinndssd pienikokoisia
tietokoneita, joilla voi soittaa puheluita. Niihin
voidaan asentaa sovelluksia eli "appseja’, joilla
voidaan selata internetid, lukea ja kirjoittaa sdh-
kopostia ja kisitelld tiedostoja. Alypuhelimia voi-
daan ajatella pienikokoisina tietokoneina myds
tietoturvan kannalta. Ne saattavat sisdltdd luotta-
muksellisia tietoja ja niilld kaytetddn verkkopalve-
luja kuten pankkipalveluja ja sosiaalista mediaa.
Tamén takia dlypuhelimen tietojen turvaamiseen
kannattaa kiinnittdd huomiota samalla tavalla

kuin kotitietokoneen tietoturvaan.

Alypuhelimen katoamiseen, varastamiseen, hait-
taohjelmatartuntaan tai rikkoontumiseen kan-
nattaa varautua ottamalla puhelimen sisdllosta
sdannollisesti varmuuskopio. Sen voi maééritella
puhelimen asetuksista automaattiseksi, jolloin

tarkedt tiedot ja kuvat eivit padse katoamaan.

Alypuhelimille kehitetyt haittaohjelmat levidviit
mm. Bluetooth-yhteyksien, multimediaviestien
ja saastuneiden ohjelmien vilitykselld. Ne voivat
kayttajan tietamétta kasvattaa puhelinlaskua, hé-

vittad tai varastaa tietoa laitteesta ja vakoilla.

Salasana ja kayttajatunnus

Moniin palveluihin kuten sdhkopostiin tai Face-
bookiin vaaditaan kéyttdjdtunnus ja salasana,
joilla niihin tunnistaudutaan. Palvelusta riippuen
kayttajatunnus voi olla keksitty nimimerkki tai
oma sahkdpostiosoite. Moniin sosiaalisen medi-
an palveluihin kirjaudutaan sahkdépostiosoitteel-
la, mutta profiiliin voidaan mééritelld nakyviin
kayttdjanimend jokin muu, esim. etunimi tai lem-

pinimi.

Nykyisin yhéd useampiin palveluihin voidaan kir-
jautua jonkin toisen sosiaalisen median palvelun
kuten Facebookin, Twitterin tai Googlen tunnuk-
sella. Talloin palvelu kay lukemassa profiilitiedot

siitd palvelusta, jonka tunnuksella kirjauduttiin.

Salasana on ainoastaan kayttdjan itsensa tiedos-
sa oleva Kkirjain- ja numeroyhdistelméd. Nimes-
tddan huolimatta salasana ei vélttamétta ole sana.
Joskus se voi koostua pelkistd numeroista kuten
kdannykdan PIN-koodi. Yleensd nettipalveluiden
salasanoissa tulee olla seka isoja ja pienia kirjai-

mia ettd numeroita, joskus myos erikoismerkkeja.

Lisdksi salasanan pitdisi olla niin helposti muis-
tettava, ettei sitd tarvitsisi kirjoittaa paperille tai
kuljettaa paperilla mukana. Mikali joudut kirjoit-
tamaan salasanan muistiin, dla kirjoita kaytta-

jatunnustasi samalle paperille. Jos paperi, johon

olisit kirjoittanut tunnuksesi ja salasanasi, paa-
tyisi vadriin késiin, kuka tahansa péésisi tietoihisi
ja vaikka muuttamaan salasanasi, jolloin et enédi

itse padsisi kirjautumaan palveluun.

Monissa nettipalveluissa kayttdjaitunnuksena
kaytetadn omaa sdahkopostiosoitetta. Suojaa siis
erityisen hyvin sdhkdpostisi salasana. Al kirjoita
sitd sahkopostiosoitteesi kanssa mihinkdian muu-
hun nettipalveluun. Jos joku anastaa tunnuksesi
johonkin nettipalveluun, esim. Facebookiin, voit
aina palauttaa sen kertomalla palvelulle, ettd sa-
lasanasi on kadoksissa. Talloin palvelu lahettda
sdhkopostiisi kertakéyttoisen salasanan tai linkin
uuden salasanan luomiseen.

Hyviin salasanan tunnusmerkkeji:

«  Seon tarpeeksi pitkd, mieluiten
vahintddn 8 merkkia.

«  Sesisdltdd isoja ja pienid kirjaimia
sekd numeroita.

« Seeiole suoraan sanakirjasta
l6ytyva sana.

«  Seeiole kdyttdjan osoite, syntyma-
tai hdapdiva, auton rekisterinumero,
perheenjdsenen tai lemmikin nimi tai
muu helposti arvattava merkkijono.
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Haavoittuvuus Tietoturva-aukko, jonka avulla voi tehd4 haittaa tietokoneelle. Haavoittuvuudet paikataan asenta-

eknolo.

malla haavoittuvuksia siséltéviin ohjelmiin paivityksia.

Verkkopankkitunnuksiin kuuluu yleensad pysyva ikdihmisista pitda tieto-
kayttdjatunnus sekd vaihtuvia tunnuslukuja. Miké- koneita luotettavina. B Haittaohjelma Ohjelma, joka aiheuttaa ei-toivottuja tapahtumia tietokoneissa. Haittaohelmia on erilaisia, mm.

li kuljetat verkkopankkitunnuksia mukanasi, niitd mainosohjelmat, vakoiluohjelmat ja kiristysohjelmat. Haittaohjelmien poistamiseen on olemassa eri
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Kayttojirjestel- Tietokoneen keskeinen ohjelmisto, jonka péélld kaikki muut ohjelmat toimivat. Alylaitteiden yleisim-
méi mat kayttojiarjestelmét ovat iOS (Apple), Windows Phone (Lumia) ja Android.
Nigerialaiskirje Sdhkopostiviesti, jossa uhria pyydetéddn lahettdmadn rahaa vaikka tulevaa perintdé vastaan. Viesti on

usein kirjoitettu taitavasti ja tunteisiin vetoavasti, mutta luvattuja rahoja ei ole olemassakaan.

Piivitys Péivitykselld voidaan tarkoittaa kahta asiaa. Tassa vihkosessa paivitykselld tarkoitetaan ensimmaistd
kohtaa. 1) Tietoteknisen laitteen kayttojarjestelméan tai muun ohjelmiston péivittdmistd uuteen ver-
sioon, joka korjaa ohjelmistossa olleita virheitd tai parantaa sen toimintaa. Kayttdja voi itse paivittaa
laitteensa ohjelmistot tai antaa laitteen péivittda ohjelmistonsa automaattisesti. 2) Péivityksistd
puhutaan myoés sosiaalisessa mediassa. Esimerkiksi Facebook-pdivitys tarkoittaa yksittdisen kayttajan

Facebook-palveluun kirjoittamaa viestid tekemisestéén tai jakamaa kuvaa ympéristostaan.

Sovellus, appsi Tietokoneohjelma, joka toteuttaa tietyn tehtivin. Alylaitteissa esimerkiksi kalenteri, pelit ja herétys-

kello ovat “appseja”.

Mista saan apua?

Tili Kéayttdjatunnuksen ja salasanan takana oleva palvelu, johon ulkopuoliset eivit padse kasiksi, esim.

sdhkopostitili. Useimmiten nettipalveluiden tilit ovat maksuttomia, ellei toisin mainita.

Mikiéli epéilet, ettd pankkitunnuksesi ovat joutu-
neet védriin késiin, lukitse tunnukset heti. Soita
pankkiin tai lukitse tunnukset verkkopankissa, jos

vield padset sinne.

Jos epdilet, ettd tietokoneessasi on haittaohjelmia,
suorita virustarkistus tietoturvaohjelmalla. Jos et

itse onnistu, pyydd apuun vaikka sukulaista tai

naapuria. Tehtédva saattaa osaavalle ihmiselle olla
yksinkertainen, vaikka se sinusta tuntuisi moni-
mutkaiselta. Jos turvaudut kaupallisen toimijan
palveluksiin, 16ydat apua ldhes joka kaupungista.
Osa kaupallisista toimijoista voi huoltaa tietoko-
neesi etayhteydelld, jolloin sinun ei tarvitse kantaa

tietokonettasi minnekédan.

Langaton internet-verkko, johon tietokoneet ja muut laitteet voidaan yhdistdaa ilman kaapeleita. Puhe-

kielessd Wi-Fi ja WLAN tarkoittavat samaa asiaa.



Kéytdn melko paljon nettikauppoja. Selailen tarjontaa, vertaan hintoja ja tuotteita, jos olen jotain
hankkimassa. Suunnittelen netin kautta elamiéani, minne menna ja mité tehda. Matkat, hotellit

ja teatteriliput hankin netista. Matkoilla katson suositut ravintolat, niiden menut ym. Raha-asiat
hoidan tietenkin kaikki netissa. En ole kdynyt pankissa vuosiin. Turva-asioissa olen myos tarkkana.
En osallistu kilpailuihin tai mihink&4n, jossa kysytdan henkildtietoja tai meileja. Ei pida klikkailla
kaikkea auki, jos ei tajua missd mennééan. Ei pida uskoa kaikkea, mita luvataan tai kirjoitetaan.
Virustorjunta hoituu perusohjelmalla, joka on netisté ilmaiseksi ladattu. On tahén asti riittanyt.

Nettielamaa on itsellédni takana jo parikymmenta vuotta

Ritva, 67 vuotta

Olin ulkomailla. Olin sammuttanut kdnnykén ja

ﬁ avatessa en muistanut salasanaa, vaan kirjoitin
‘ S, sen aina vadrin, kunnes kdnny lukkiutui. Eihan

siind auttanut muu kuin laittaa hotellin koneella
sahkopostia tyttédrelleni, joka sai puhelinyhtiolta

jonkun avauskoodin - huh!

FEeva, 73 vuotta

Pohdittavaksi:

Laske, kuinka monessa eri paikassa sinulla on salasana. Mikéli kirjaudut samoilla, esim. Google-
tunnuksilla useaan paikkaan, ei jokaista tarvitse laskea erikseen. Myds matkapuhelimen PIN-koodi

ja pankkikortin tunnusluku ovat salasanoja. Mieti, miten sinun olisi hyvé pitéé tallessa kaikki salasanasi.

Koska kéytdnnossa jokainen tietokoneen kayttdja pohtii néité asioita, tahén tarkoitukseen on kehitetty
salasanojen hallintaohjelmistoja. Nimé& ohjelmistot muistavat puolestasi ja mahdollistavat siten vaikeat-
kin salasanat. Erilaisia salasanojen hallintaohjelmistoja ovat esimerkiksi LastPass, KeePass ja suoma-
lainen KEY. Niit voi kdyttaa harkiten.

Tehtivin toteuttaminen ryhmiissi: Keskustelkaa kokemuksistanne salasanojen kdytosta ja muistami-
sesta. Millaisia muistisdéntoja olette itselle rakentaneet? Milloin salasana on vaikein muistaa? Mik4 hel-

pottaisi asiaa? Hyvit ideat kannattaa laittaa jakoon, mutta muista olla paljastamatta omia salasanojasi.

Seuraavassa Netikkdan numerossa aiheena on Tekijanoikeudet. Muista kdyda netissa osoitteessa www.netikds.fi.
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