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Esipuhe

Digitaaliseen arkeemme kuuluu tiedon ja palveluiden hyddyntdaminen ilman sitoutumista
aikaan tai paikkaan. Pankkiasiointi, viranomaispalvelut, ajanvaraukset, tilaukset, ostokset ja
monet muut arkiset toimet hoituvat vaikkapa tietokoneella omalta kotisohvalta tai kinnykalla
kesken tydmatkan. Yhteiskunnan palvelut tarjotaan sahkoising, ja ne rakentuvat digitaalisista
verkoista. Tama muutos, digitalisaatio, on avannut rajattomasti mahdollisuuksia monien am-
mattien ja arjen toimintojen kaytannollisempaan ja nopeampaan hoitamiseen.

Digitalisaation hyddyt ovat luotettavasti kaytettdavissimme vain, jos huolehdimme samalla
tieto- ja kyberturvallisuudesta. Tiedotusvalineet viestivat jatkuvasti erilaisista tieto- ja kyber-
turvallisuusuhkista seka -rikollisista, jotka tuntuvat suorastaan vaanivan tavallista verkonkayt-
tajaa. Valitettavasti haitat, vaarinkayttoyritykset ja rikollinen toiminta ovat osa verkon arkea.
Toki kotikdytdssa harvemmin kohtaa tietokoneviruksia ja haittaohjelmia laajempia ongelmia.
Nekin syntyvat valitettavan usein kdyttajan itse aiheuttamina, eli seurauksena tietoturvalli-
suuden perusasioiden laiminlyémisesta.

Tama opas neuvoo huolehtimaan niista perusasioista, jotka auttavat toimimaan turvallisesti
internetissa ja ymmartamaan kyberturvallisuutta. Opas sisaltaa runsaasti esimerkkeja, jotka
avaavat kybermaailman riskeja ja mahdollisuuksia. Niissd meilla nykypaivan digikansalaisilla
ja paatoksillamme on ratkaisevan tarkea rooli. My6s medialukutaito, internetin valtavan tie-
tomaaran lahdekriittinen hyddyntdaminen, on tarked digiajan kansalaistaito.

Oppaan julkaisulla toivomme, ettd lukija rohkaistuu ottamaan digitalisaation ystavakseen ja
uskaltaa luovia turvallisesti bittien virrassa. Riskit on tarkea tiedostaa, mutta viela tarkeampaa
on nauttia digitaalisten palveluiden hyodyista ja iloista. Turvallisuuskomitea kiittda oppaan
laatijaa, toimittaja Jaana Laitista, erinomaisesti kootusta ja havainnollisesta tietopaketista.

Turvallisuuden tekevat ihmiset, myos kybertoimintaymparistdssa. Osaava yksild on suoma-
laisen varautumisen yhteistoimintamallin, kokonaisturvallisuuden, kivijalka. Huolehtimalla
omasta ja ldheistemme kyberturvallisuudesta parannamme koko yhteiskunnan turvallisuut-
ta. Siten jokainen meista voi olla turvallisuustoimija digitaalisessa Suomessa ja maailmassa.

Turvallisuuskomitean paasihteeri
Vesa Valtonen



Mitad on kyberturvallisuus?
Kyberturvallisuus tarkoittaa tavoitetilaa, jossa kybertoimintaympéristoon voidaan luottaa ja jossa sen toiminta turvataan.

Mita on tietoturvallisuus?

Tietoturvallisuudella tarkoitetaan tietojen salassapitovelvollisuuden ja kdyttorajoitusten noudattamiseksi seka tietojen saatavuu-
den, eheyden ja kdytettavyyden varmistamiseksi toteutettavia hallinnollisia, teknisia ja muita toimenpiteita ja jarjestelyja.

Tassa oppaassa kyberturvallisuudella tarkoitetaan edellisen lisdksi laajempaa tietojarjestelmien kokonaisuutta kuin yksittaista
tietokonetta. Kyberturvallisuuden voidaan ajatella olevan sama kuin digitaalisen maailman turvallisuus.
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’| SUOJAA TIETOKONE JA
LAHIVERKKO

Jos sinulla on tietokone tai dlypuhelin ja niissa internetyhteys,
paaset lilkkkumaan maailman laajuisessa tietoverkossa. Voit tehda
ja kokea sielld asioita, jotka vielda muutama vuosikymmen sitten
kuulostivat mahdottomilta.

Voit kavaista kierroksella museossa maassa, jossa et ole ikina kay-
nyt. Voit tilata ruokaa kaupasta ja ostaa vaatteista putiikeista eri
puolilta maailmaa. Voit |ahettdd ystavallesi viestin, jonka hadn voi
lukea saman tien, olipa han missa tahansa. Monet arjen asiat hoi-
tuvat tietokoneella.

Tietoverkkojen kayttoon liittyy myos riskeja. Tietoverkkojen kautta
tulevat uhkat ovat osin samoja, joita kohtaat fyysisessa maailmassa.
Rosvo voi vieda kasilaukkusi, jossa ovat juuri pankista nostamasi ra-
hat. Tietoverkossa varas voi siirtda rahaa tililtasi, jos hdn saa tietaa
pankkitunnuksesi. Riskit ovat osin samoja, mutta teon keinot erilaisia.
Internetin hyddyt ovat kuitenkin suurempia kuin sen riskit. Uhkia ei
pida liioitella eika peldtd, mutta niiltd pitda osata suojautua.
Tietoverkoissa liilkkumista voi verrata liikenteeseen. Uskallat liikkua
muiden joukossa, koska tunnet liikkennesdadnnot. Padsaantoisesti voit
luottaa siihen, ettd muutkin niitd noudattavat. Samalla kuitenkin on
viisasta pitda mielessa, etta aina on joku, joka ei niita noudata.

Kun huolehdit laitteidesi ja internetyhteytesi tietoturvasta, riski
saada haittaohjelmia vahenee. Voit opetella tasta tarkeimmat kei-
not, joilla pidat koneesi ja verkkosi turvassa.

Yhta tarkeda on, ettd osaat itse toimia niin, etta laitteesi ja tietosi
pysyvat turvassa. Ohjeet |6ydat luvusta 2.

Suojaa tietokoneesi,
verkkosi ja tietosi.
Opettele fiksut
turvatavat, niin parjaat
digitalisoituvassa
maailmassa.

Opettele tekemadan nama: 52

® Pida kayttojarjestelma, selain ja
selaimen liitdnnaiset paivitettyina
® Pid3 palomuuri paalla
m Kayta paakayttajan oikeuksia vain,
kun niita tarvitaan
® Suojaa kodin lahiverkko
B Pida modeemi tai reititin paivitettyna ja niiden
palomuuri kdytossa
® Suojaa alykodinlaitteet (esineiden internet, IoT)
® Hanki hyva tietoturvaohjelma




Pida kayttojarjestelma, selain ja
litannaiset paivitettyina

Tarkein keino suojata tietokone on se, etta pidat kayttojarjestel-
man, selaimen ja laajennusosat aina paivitettyna. Niihin tulee
paivityksia usein. Niista tulee myds uusia versioita silloin talléin.
Paivitykset korjaavat ohjelmassa olleita haavoittuvaisuuksia. Ne
ovat heikkoja kohtia, joita hakkerit ja rikolliset kdyttavat hyvak-
seen. Kun péivitdt ohjelmat, vahennat riskia, ettd haittaohjel-
mia padsee koneellesi.

Kayttojarjestelmia, selaimia ja liitdannaisia ja niiden eri versioita
on paljon. Siksi tdssda on mahdoton antaa tarkkoja ohjeita nii-
den péivittdmisesta. Paras ohje kotikayttajalle onkin se, etta lai-
tat ohjelmat paivittdmaan itse itsensa.

Nain saat paivityksen paille:

® Kun ostat tietokoneen, pyyda, ettd myyja asentaa siihen
valmiiksi haluamasi kdyttojarjestelman, selaimen ja
muut ohjelmat. Pyyda, ettd myyja laittaa automaattisen
paivityksen paalle kaikkiin ohjelmiin.

® Katso ohjelman valmistajan nettisivuilta ohjeet, miten
ohjelma paivitetdaan ja miten automaattinen paivitys
otetaan kayttoon.

® Vie tietokone ammattilaiselle ja pyyd3, ettd automaattinen
paivitys otetaan kayttoon.

& » Ohjauspaneeli » Jarjestelmd ja suojaus » Windowsin palomuuri

Ohjauspaneelin paaikkuna

Salli ohjelman tai
ominaisuuden l&pdista

L : ; Internetin tai verkon valitykselld.
Windowsin palomuuri

B Miten palomuuri auttaa sucjaamaan tietokonetta?
¢ Muuta ilmoitusasetuksia 4 o =
Mitd ovat verkkosijainnit?

¢ Ota Windowsin palormuuri
kdyttdan tai poista se kdytosta

¢ Palauta oletusasetukset

¢ Lisdasetukset Paivitd palomuurin asetukset

Verkon vianméaritys Windowsin palomuuri ei kiytd tietokoneen

suojaamiseen suositeltuja asetuksia.

Mitkd ovat suositellut asetukset?

l }?‘ Toimialueverkot

Tydpaikan verkot, jotka on liitetty johonkin toimialueeseen

Windowsin palomuurin tila:

Saapuvat yhteydet:

Auta suojaamaan tietokonetta Windowsin palomuurin avulla

Windowsin palomuuri voi auttaa estimain luvattomia kdyttdjid ja haittachjelmia pddsemastd tietokoneeseen

.j@. Sucjaussyistd joitakin asetuksia hallitsee jarjestelmanvalvoja.

Ei kdytdssd

Pida palomuuri paalld

Palomuuri tarkkailee tietoliikennettd koneesi ja modeemisi
seka tietoverkkojen vililld. Se auttaa estamaadn haittaohjelmien
ja luvattomien kayttajien paasyn tietokoneellesi verkkoyhtey-
den kautta.

Kayttojarjestelman palomuuri kannattaa pitaa siksi paalla. Tar-
kasta, onko palomuuri paalla ja jos ei ole, laita se paalle.

Myds langattoman verkon modeemin tai reitittimen palomuuri
kannattaa pitaa kaytossa (ks. ohje s. 7).

Nain tarkastat kdyttojarjestelman palomuurin tilan:

® Kirjoita hakuun palomuuri. Pdaset ikkunaan,
jonka kautta palomuuria voi hallita.

® Etsi kohta, josta palomuurin voi ottaa kayttéon
ja poistaa se kaytosta.

m Klikkaa palomuuri paalle.

Nain teet hakuja tietokoneeltasi

Etsi tietokoneeltasi symboli, joka ndyttaad suurennuslasilta.
Klikkaa sita. Kirjoita avautuvalle riville, mita etsit. Hakutu-
los nayttaa listan tiedostoista, sovelluksista ja asetuksista,
joissa hakusanasi esiintyy.

P

Taman oppaan ohjeet

on tarkoitettu Windows-
kayttojarjestelmalle. Samat
toiminnot lI6ytyvat myo6s
muista kayttojarjestelmista.

[ &L‘ Kéytd suositeltuja asetuksia

Esimerkiksi talta nayttaa sivu, jos-
ta Windowsin kayttaja voi muuttaa
palomuurin asetuksia. Tee kuten
Yhdistetty (4) suositus neuvoo eli klikkaa paalle
yksityisen ja julkisen verkon palo-
muuri. Etsi omasta selaimesta vas-
taava toiminto.

Estd kaikki yhteydet ohjelmiin, jotka eivit ole



Kayta paakayttajan oikeuksia vain,
kun niita tarvitaan.

Voit tehda tietokoneeseen eri kadyttdjille omat kayttajatilit. Niin
tietokone tietda, kenelld on oikeus kayttaa sitd. Voit lisata tai
poistaa kayttajatileja tarpeen mukaan. Jokainen kayttaja kirjau-
tuu kayttajatililleen omalla salasanalla.

Yksi kayttajatileistd on paakayttajatili. Paakayttajalla on suurim-
mat oikeudet muokata tietokonetta. Padkayttaja voi esimerkiksi
ladata ja poistaa ohjelmia, tehda paivityksia ja muuttaa tietoko-
neen asetuksia. Tee siksi itsestasi paakayttaja.

Tee itsellesi myos toinen, tavallinen kayttajatili. Kayta yleensa
sita tilia. Kirjaudu koneelle paakayttajana vain silloin, kun tieto-
kone vaatii paakayttdjan oikeuksia. Tietokone ilmoittaa, jos niita
tarvitaan.

Kun olet tehnyt loppuun toiminnon, joka vaatii padkayttajan
valtuuksia, kirjaudu ulos paakayttajan tililta. Mene takaisin ta-
vallisen kayttajatilisi kautta ja jatka tietokoneen kaytt6a.

Na&in kannattaa tehds, silld jos tietokoneellesi pddsee haittaoh-
jelma, se pystyy tekemaan vahemman vahinkoa tavallisen kayt-
tajatilin oikeuksilla. Jos tunkeutuja saa padkayttdjan valtuudet,
se pystyy ottamaan tietokoneesi haltuunsa kokonaan.

Anna ulkopuolisen kdyttaa tietokonetta oman kayttajatilisi kaut-
ta vain, jos luotat hdneen ja hdanen osaamiseensa tietokoneen
ja internetin kayttajana.

Taman tietokoneen padkayttdja on Mikko. Mikolla on lisaksi tavallisen

kayttdjan tili nimelld Iskd. Tietokonetta kayttavat myos lapset Siiri, Hen-
ri ja Santtu, joilla on omat kayttajatilit.

Suojaa kodin lahiverkko

Jos kaytat internetid, kotonasi on modeemi tai reititin. Se yh-
distaa kotiverkkosi internetiin eli erilaisiin tietoverkkoihin kodin
ulkopuolella. Kaikki kodin laitteet, joista on yhteys modeemiin
tai reitittimeen, muodostavat kodin ldhiverkon. Siihen voi kuu-
lua yksi tai useita tietokoneita, matkapuhelimia ja kodinkoneita,
joissa on verkkoyhteys.

Nykyisin lahiverkot ovat yleensa langattomia. Se tarkoittaa, etta
laitteita ei yhdistetd verkkoon johdoilla. Sen sijaan tieto laittei-
den ja modeemin tai reitittimen valilla kulkee langattomasti ra-
dioaalloilla.

Radiosignaali voi yltda jopa sadan metrin paahan. Se tarkoittaa,
ettd jos lahiverkkoa ei ole suojattu, esimerkiksi naapuri voi kayt-
tda internetia lahiverkkosi kautta. Se voi hidastaa oman verkko-
vhteytesi nopeutta.

Kuka tahansa voi lahettaa oikeita tai vaarennettyja viesteja suo-
jaamattomaan lahiverkkoon, jos hdn on tarpeeksi ldhella. Suo-
jaamatonta lahiverkkoasi voidaan kayttaa esimerkiksi rikosten
tekoon. Sitd kautta voidaan myos ladata laitonta materiaalia.
Hakkerit tai rikolliset pystyvat urkkimaan tietojasi ja seuraa-
maan, mita teet verkossasi.

Et voi mistaan tietda, kayttdako joku suojaamatonta lahiverk-
koa. Siksi on tarkea suojata oma lahiverkko ulkopuolisilta. Suo-
jaaminen tapahtuu laittamalla verkolle salasana. Hakkerit etsi-
vat verkosta suojaamattomia verkkoja, joiden modeemeissa on
vha tehtaalla laitettu oletussalasana.

Nain suojaat lahiverkkosi:

B Modeemissasi on tarra, jossa on kerrottu laitteen tiedot ja
internetsivu, jossa laitteen asetuksia voi muuttaa. Mene
tietokoneella annettuun osoitteeseen. Reittimen osoitteen
ndet kdyttoohjeesta.

® Etsi kohta, jossa voit vaihtaa kayttajatunnuksen (userna-
me) ja salasanan (password).

® N3et sielld laitteen valmistajan antaman oletussalasanan.
Se voi olla esimerkiksi admin.

® Anna laitteelle oma salasana. Kirjoita kayttdjatunnus ja
salasana talteen.

Kuva modeemin takana

olevasta tarrasta.
Siind nakyy nettiosoite,

jossa voit vaihtaa
oletussalasanat. Tassa
oletussalasanana on admin.




Al3 mene verkkopankkiin kahvilan avoimessa
verkossa.

Monet kahvilat, kirjastot, junat ja muut palvelut antavat ny-
kydan asiakkaiden kayttoon internetyhteyden. Niillda on oma,
suojaamaton eli avoin langaton verkkonsa. Siihen paasee kir-
jautumaan sisalle kuka tahansa verkon alueella oleva asia-
kas. Kahvila, kirjasto jne. antaa tarvittavan kayttdjatunnuksen
ja salasanan.

Voit kirjautua verkkoon omalla tabletilla tai kannettavalla tie-
tokoneella.

Koska samassa verkossa on muitakin, dla tee siella mitaan
henkilokohtaista. Lue kahvilassa lehtia, kavdise somessa tai
etsi vaikka aukioloaikoja. Ald mene palveluihin, joissa pitda
antaa salasana, kayttdjatunnus tai esimerkiksi maksukortin
tietoja.

Tyhjenna selaushistoria
vieraalta koneelta

Voit kayttaa vierasta tietokonetta esimerkiksi kyldssa, kirjas-
tossa tai internetkahvilassa. Putsaa tietokoneelta aina kay-
ton jalkeen kayntisi jaljet. Silloin kukaan ei voi katsoa, milla
sivuilla kavit.

Jaljet poistuvat, kun tyhjennat tietokoneen selaushistorian.
Mene selaimen hakuun ja kirjoita sinne: poista selaushisto-
ria. Paddyt ohjauspaneelin kohtaan, josta voit tyhjentda se-
laustiedot.

A

Kuva: Freepik.com




Pidd modeemi péaivitettyna ja sen
palomuuri kédytossa

Mybs modeemin ohjelmisto pitda paivittda ja sen palomuuri
pitaa kaytossa.

Nain paivitat modeemin ohjelmiston:

® Mene modeemin hallintaohjelmaan tietokoneellasi kuten
aiemmin on neuvottu (ks. Nain suojaat lahiverkkosi, ks. s. 5).

® Etsi kohta, josta voit paivittdd ohjelmiston. Paivita. Jos on
mahdollista ottaa kaytt6on automaattinen ohjelmiston
paivitys, tee se.

® Etsi kohta, jossa voit ottaa modeemin palomuurin
kayttoon. Jos palomuuri on kadytossa, kaikki hyvin. Jos ei
ole, laita palomuuri paalle.

Suosittelemme etta vaihdat salasanan kun kirjaudut jarjestelmaan
ensimmaisen kerran.

Pdivamaara ja aika

Vianmaaritys Huomaa: Muista uusi salasanasi. Jos unohdat sen palauta reititin

tehdasasetuksiin painamalla sen nollauspainiketta.

Lokit
Salasanaasi ei ole vaihdettu. Suojaa tilisi vaihtamalla oletussalasana

mahdollisimman pian. Jollet halua enda vastaanottaa naita
ilmoituksia napsauta tasta

Jarjestelmailmoitus

TR-069-asetukset . e
Uuden salasanan taytyy muodostua seuraavasta vahintaan

2 merkkityypin yhdistelmasta: isot kirjaimet, pienet kirjaimet, numerot,

erikoismerkit (§1"#u%&=[J@E5{\<>/7)

Antenniasetukset

Vaihda sanasana

Kayttajanimi admin

Nykyinen salasana |¥*****¥xx*x

s sk ok ok sk sk ok ok ok sk

Uusi salasana (8-15 ASCIl-merkkia)

sk sk ok ok sk sk ok ok ok sk

Vahvista salasana (8-15 ASCII-merkkia)

Kuva erdaan modeemin hallintaohjelmasta, josta voi muuttaa oletus-
salasanan.

Suojaa alykodinkoneet

Yha useammissa kodinkoneissa on verkkoyhteys. Puhutaan esi-
neiden internetista eli loT:std (Internet of Things). Internetyh-
teys voi olla televisiossa, jadkaapissa, kiukaassa, turvakameras-
sa, silitysraudassa tai vaikka polyimurissa.

Nettiyhteydelld varustetun laitteen voi kytked kodin langatto-
maan tietoverkkoon. Laitteella voi olla my6s oma internetyhteys,
joka ei kayta kodin verkkoa. Se on yhteydessa suoraan laitteen
valmistajan verkkoon. Se voi lahettda valmistajalle esimerkiksi
tietoja laitteen kaytostd ilman ettd tiedat asiasta mitdan.
Kodinkoneiden nettiyhteydesta on hyotya. Jos kiuas on kytketty
kodin verkkoon, voit laittaa saunan lampiamaan kannykalla ko-
timatkalla. Kaupassa voit kurkistaa jaakaappiisi ja katsoa, mita
ruokaa pitaa ostaa. Voit ladata alytelevisioon lisdohjelmistoja
kuten tablettiin tai matkapuhelimeen.

Esineiden internetin ongelma on, ettd useiden kodinkonei-
den ja laitteiden tietoturva on huono. Kaikissa laitteissa sita
ei ole ollenkaan. Etenkin halpojen mallien tietoturvassa on
heikkouksia.

Tunkeutuja saattaa kaapata kodinkoneesi

Jos tietoturvasta ei ole huolehdittu, tunkeutuja pystyy valjas-
tamaan kodinkoneitasi osaksi palvelunestohydkkaysta. Han voi
myds ohjata kodinkoneiden toimintaa.

Hyokkaaja rakentaa ensin ison ns. bottiverkon hallintaansa otta-
mistaan laitteista. Sitten han maaraa laitteet |ahettdmaan yhta
aikaa liikennetta hyokkayksen kohteeksi joutuneille nettisivuille
tai muihin palveluihin. Ne menevat tukkoon, eika niita voi silloin
kayttaa.

Palvelunestohydkkayksen kohteena eivat ole tavalliset ihmiset
vaan yleensa yritykset ja julkisen palvelun verkkosivut. Hydk-
kdys voi silti hairitd omistamaasi laitetta, jota on liitetty mu-
kaan hyokkaykseen.

Harva haluaa tarjota rikollisille valineen hyokata esimerkik-
si viranomaisten sivuille. Hyokkdys aiheuttaa haittaa palve-
lujen kayttajille, kun nettisivuille ei padsekadn. Ei ole syy-
td antaa omia laitteita palvelunestohydkkadysten kayttoon.
Siksi on tarkeda pitda huolta myos adlykodinkoneiden tietotur-
vasta.



Mista tiedan, etta kodinkoneeni ldhettda tietoa
kotini ulkopuolelle?

B Et valttamatta mistdan. Jos tunkeutuja kayttaa laitettasi,
han haluaa, ettet huomaakaan sita.

® \erkko-operaattorisi ottaa yhteytta ja kertoo, etta
koneeltasi |ahtee epatavallisen paljon liikennetta.

= |aite muuttuu hitaaksi tai toimii oudosti. Televisio
temppuilee tai tietokone jumiutuu.

m Verkkoyhteys muuttuu hitaaksi, tai se toimii
epdluotettavasti.

Katso ohjeet palveluhydkkadykseen valjastetun
tietokoneen puhdistamisesta, katso luku 3.

Mita teen, jos en halua, ettd kodinkoneeni
on yhteydessa internetiin?

® Kun ostat kodinkonetta, kysy kaupassa, onko siina
langaton WiFi-yhteys. Jos et tarvitse yhteyttd, osta laite,
jossa sitd ei ole.

® Haluat ehka laitteen muttet halua kdyttda sen nettiyh-
teytta. Kysy silloin myyjalta ohjeet, miten yhteyden saa
pois paalta.

® | aita kotona langaton verkkoyhteys pois paalta nain:

B |aitteessa tai laitteen ohjekirjassa on kerrottu
internetosoite. Siella paaset hallinnoimaan laitteen
internetyhteytta. Voit kysya osoitetta myos laitteen
valmistajalta.

® Mene tietokoneellasi nettiosoitteeseen ja kirjaudu
palveluun laitteen tai ohjekirjan antamilla tiedoilla.

B Etsi kohta, jossa internetyhteyden voi laittaa pois
paalta. Se tosin ei aina ole mahdollista. Esimerkiksi
jos haluat kayttaa television puheohjausta, interne-
tyhteys taytyy pitaa paalla.
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Nain kaytat kodinkoneen internetyhteytta
turvallisesti:

® Kirjaudu laitteen tai ohjekirjan kertomille internetsivuille ja

yhdista laite kodin verkkoon.

Vaihda laitteen salasana ja kayttdjatunnus. Rikolliset etsivat
verkosta laitteita, joissa on valmistajan alkuperaiset tunnukset,
esimerkiksi admin tai root. Al kayt3 laitetta, jonka salasanoja
ja kayttajatunnuksia ei voi muuttaa.

Jos laitteessa on palomuuri, laita se paalle. Paivita palo-
muuri silloin tallgin.

Laita paalle ohjelmien automaattinen paivitys. Laitteessa
on silloin aina uusin versio ohjelmasta. Se vahentaa riskia,
ettd ulkopuolinen paasee kotiverkkoosi ja laitteellesi.

Voit kokeilla ilmaisella skannerilla, onko tietokoneesi
yhteydessa verkkoon kiinnitettyihin laitteisiin. Skannerin
tarjoaa Tietoturvayhtio Bullguard.

http://iotscanner.bullguard.com/


http://iotscanner.bullguard.com/

Hyokkaaja 10ysi leivanpaahtimen 40 minuutissa

Yhdysvaltalainen toimittaja kokeili, kuinka nopeasti hakkerit
|oytavat verkosta suojaamattoman kodin laitteen. Han kayt-
ti apunaan internetpalvelinta, jonka han muutti muistutta-
maan suojaamatonta, nettiin kytkettyd alyleivinpaahdinta.
Han suunnitteli kokeen niin, ettd hakkerit eivat padse palve-
limelle. Sen sijaan jarjestelma tallentaa hakkerien tietokonei-
den IP-osoitteet ja heiddn syottdmansa komennot. Jokaisella
tietokoneella on oma IP-osoite, josta ne voi tunnistaa.
Toimittaja aloitti kokeen erdana paivana kello 13.12. Ensim-
madinen hyokkays ”leivdnpaahtimelle” tuli noin 40 minuutin
kuluttua. Hyokkaaja yritti kirjautua valejarjestelmaan sala-
sanalla ja kayttajatunnuksella root. Sita kdytetaan oletussa-
lasanana monissa laitteissa.

Seuraava hyokkays tuli muutama minuuttia myéhemmin
eri IP-osoitteesta. Vuorokauden vaihtuessa jarjestelman
kayttajanimea ja salasanaa oli yritetty arvata jo 300:sta eri
IP-osoitteesta.

Monet hyokkayksista yrittivat kayttda salasanaa ”“xc3511”.
Se on yleinen oletussalasana vanhoissa valvontakamerois-
sa, joita on kaytetty palvelunestohyokkayksissa. Testi osoit-
taa, miten tarkeaa on vaihtaa oletussalasana kaikkiin inter-
netiin kytkettyihin laitteisiin.

Lahde: Tekniikka & Talous 29.10.2016

Valtava verkkohydkkays tehtiin tavallisten
ihmisten laitteilla

Perjantaina alkanut yksi maailman pahimmista palvelunes-
tohyokkayksista tehtiin esineiden internetin kautta. Hyok-
kayksessa kaytettiin satoja tuhansia tavallisten ihmisten ko-
deista [0ytyvia suojaamattomia laitteita.

Kodeissa on nykyisin paljon nettiin kytkettyja laitteita, esi-
merkiksi reitittimid, nettikameroita ja dlytelevisioita. Lait-
teiden tietoturva ei ole samalla tasolla kuin perinteisten
tietokoneiden suojaus. Se ei ole jadnyt huomaamatta hak-
kereiltakaan.

Verkkoyritys Dyn joutui perjantaina kolmen laajan palve-
lunestohyokkadyksen kohteeksi. Hyokkayksen vuoksi esi-
merkiksi Netflixissd, Twitterissa ja Spotifyssa oli hairioita
useiden tuntien ajan. Epaillaan, ettd hyokkaykset tehtiin Mi-
rai-haittaohjelman avulla. Se ottaa haltuunsa kotien suojaa-
mattomia laitteita. Mirai paasee kasiksi laitteisiin, joihin ei
ole asetettu salasanaa tai joissa on kdytossa tehtaalta tullut
oletussalasana. Yksinkertaisin keino suojata omat laitteet
on vaihtaa oletussalasanat.

Lahde: lltalehti 24.10.2016



Hanki hyva tietoturvaohjelma

Pimea internet on rosvojen kauppapaikka
Hanki tietokoneeseesi hyva ja kattava virustorjuntaohjelma.
Sen tehtdva on suojata tietokonetta viruksilta ja muilta hait-
taohjelmilta.

Tiesitko, ettd internetissd on salainen pimed puolensa? Sita
kutsutaan nimella Dark Web, pimea internet.

. . s . . . Koko internetin sisallosta 0,1 prosenttia eli tuhannesosa on
Voit ladata internetistd ilmaisen virusturvaohjelman. P

Asiaan perehtymattéman on vaikea tietdd, mika ilmai-
sohjelma on luotettava. Saatat jopa tormatad netissa vi-

pimeda puolta. Sielld on tietoa, joka halutaan pitaa piilossa.
Sielld rikolliset myyvat esimerkiksi huumeita ja kaapattuja

. . . . . luottokorttitietoja. On arvioitu, ettd puolet pimean interne-
rustorjuntaohjelmaan, joka kertoo, ettd koneessasi on ) P P

virus ja voit poistaa sen taman tietoturvaohjelman kaut-
ta. Kaykin niin, ettd tietoturvaohjelma lataa koneellesi

tin sisallésta on laitonta.
Dark Webia on vaikea valvoa. Sen kayttajat voivat toimia ano-

viruksen. nyymisti eli heiddn henkil6llisyytensa pysyy salassa. Myos

Voit myos ostaa koneellesi virustorjuntaohjelman jolta-
kin tunnetulta tietoturvayhtioltda. Maksullisissa ohjel-

toiminta pimealld puolella on salattu erilaisilla tekniikoilla.
On my0s Deep Web eli syva internet. Se tarkoittaa internetin
. . . . N sisdltda, jonne halukoneet eivat ulotu. Se kattaa yli 90 pro-
missa on enemman ominaisuuksia. Niissd on mukana o . R

- . . L . senttia kaikesta internetin sisallosta.
yleensa myos palomuuri, roskapostisuojaus ja varmuus-

kopiointisovellus. Se voi myds varoittaa, jos olet menossa

huijaussivustolle.
Sovellus voi tarjota myos lapsilukon, jolla voit estaa lapsia oo
padsemasta sopimattomille sivuille. Kannattaako ostaa kdytetty tietokone?

Osta halvalla kaytetty, toimiva tietokone. Tekisi mieli, kun tut-
tava myy tai netissa on houkutteleva tarjous, mutta kannat-
taako? Harkitse hetki.

Et voi tietda, onko koneella haittaohjelmia. Virustorjuntaoh-
jelmat eivat aina 16yda kaikkia niita.

Ei riitd, ettd poistat kdytetystd tietokoneesta ohjelmat ja
tiedostot. Tietokone kannattaa alustaa eli formatoida uu-
delleen. Alustus tarkoittaa sita, ettd tietokone valmistellaan

uudelleen tiedon tallentamista varten.

Alustuksen jalkeen tietokoneelle asennetaan uudelleen oh-
jelmat. Sitten vanhankin tietokoneen voi ottaa kayttoon.

Jos ostat vanhan koneen, kdyta se alustettavana ammattilai-
. sella tai merkkivalmistajan huollossa.

Internet

attack ‘ : | devices

s

1 " Kuva: Freepik.com
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Bottiverkko on palvelunestohydkkaysta varten tehty verkko,
johon liitetdaan jopa miljoonia tietokoneita ja muita alylaittei-
ta, esimerkiksi internetilla varustettuja kodin laitteita.

Esineiden internet (Internet of Things, 10T) tarkoittaa sit3, ettad
useilla kodinkoneilla ja muilla vastaavilla laitteilla (esimerkiksi
valvontakameroilla, autoilla jne) on internetyhteys. Se mahdol-
listaa muun muassa laitteiden etakayton.

Hakkeri tarkoittaa innokasta tietokonealan harrastajaa. Hak-
kereiksi kutsutaan usein myos tietojarjestelmiin murtautujia.

Kayttajatunnus on kadyttélupa, jonka avulla kdyttamasi tieto-
koneohjelma tunnistaa sinut. Saat kayttdjatunnuksen palvelun
tarjoajalta tai voit tehda sen itse, kun rekisteréidyt palveluun.

Kayttojarjestelma on ohjelmisto, joka mahdollistaa tietoko-
neen toiminnan. Se tarjoaa muille ohjelmistoille niiden tar-
vitsemia palveluja. Kayttojarjestelma myos jakaa tietokoneen
resursseja, kun kaytat tietokonetta.

Laajennukset ja liitdnndiset ovat erdanlaisia tietokoneohjel-
mien apuohjelma. Niitd tarvitaan esimerkiksi kuvien ja videoi-
den katsomiseen.

Langaton ldhiverkko on lahiverkko, jossa eri laitteita ei ole yh-
distetty verkkoon kaapelilla vaan langattomasti radioaaltojen
avulla.

Modeemi on laite, joka siirtaa tietoa lahiverkosta internetiin
ja internetista lahiverkkoon. Se muuttaa lahiverkosta lahtevaa
tietoa internetin ymmartamaan muotoon ja padinvastoin.

Ohjauspaneelissa voit muuttaa tietokoneen kayttojarjestel-
man asetuksia.

Sanasto haltuun

Oletussalasana on salasana, joka laitteelle annetaan tehtaal-
la. Laitteen kadyttdaja muuttaa oletussalasanan tilalle oman sa-
lasanan.

Palomuuri on ohjelma, joka seuraa verkosta tietokoneellesi
tulevaa ja sieltd lahtevaa tietoa. Se toimii kuin puomi joka es-
taa ajamisen vaaraan suuntaan tai paikkaan.

Padkdyttdja on tietokoneen kayttdja, jolla suurimmat oikeu-
det tehda muutoksia tietokoneelle.

Roskapostit ovat sahkdpostilla tulevia massapostituksia, jois-
ta ei ole sovittu vastaanottajan kanssa. Usein roskapostit ovat
mainoksia.

Salasana on kirjaimista, numeroista ja erikoismerkeista
koostuva avain, jonka avulla paaset kayttamaan kayttaja-
tunnustasi.

Selain on ohjelma, jolla kaytat internetia.

Selaushistoriaan tietokone tallentaa, milla internetsivuilla
olet viimeksi kaynyt.

Some tarkoittaa sosiaalista mediaa.

Verkkopankki on pankin internetissa tarjoama palvelu, jonka
kautta voit hoitaa pankkiasioita tietokoneella.

WiFi on WLAN-tuotteista kdytetty kaupallinen nimitys.

WLAN (Wireless Local Area Network ) on langaton lahiverkko.
Se tarjoaa mahdollisuuden muodostaa internetyhteys ilman,
ettd koneesta menee verkkopiuha nettirasiaan.
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2 TARKEIN TIETOSUQOJA
OLET SINA ITSE

Tietoturvan ammattilaiset sanovat, ettd suurin tietoturvariski
on ihminen itse. Mikdan tekniikka ei pysty suojaamaan laittei-
ta ja verkkoa, jos tietokoneen kayttdja on varomaton ja huo-
limaton.

Joskus kyse on myds osaamisen puutteesta. Avaat sdhkodpos-
tien liitteita tuosta vain, vaikka niistad voi tulla haittaohjelmia.
Lataat materiaalia netistd tietamatta, ettd kaikkien sivujen
materiaaleihin ei voi luottaa. Liitteistd ja ladattavista tiedos-
toista voi tulla haittaohjelmia, joita virusturvaohjelmatkaan
eivat vield tunnista.

Tarkeimmat tietoturvataidot ovat ndma: tee vahvoja salasanoja,
kayta sdhkopostia ja internettia harkiten ja pidéa omat tiedostot
tallessa ja turvassa. On tarkea myods tunnistaa huijausviestit ja
huijarit, joita tietoverkoissa liikkuu. Lue huijausviesteistda enem-
man luvusta 3 ja huijareista luvusta 9. Maalaisjarki auttaa tas-
sakin pitkalle.

“Tietoturvasta 20 prosenttia
on tekniikkaa ja 80 % ihmisen
kaytosta.”

Panu Moilanen
lehtori
Kyberturvallisuus, Jyvaskylan yliopisto

o X VN

Etko keksi hyvaa salasanaa?

Kysy koneelta. Salasanageneraattori arpoo sinulle satunnai-
sia, vahvoja salasanoja.
http://www.xorbin.com/tools/password-generator
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Opettele ndma asiat: ;

® Satsaa salasanoihin
® QOpettele sdahkopostin turvallinen kaytto
® Pjd3 tietosi turvassa

Satsaa salasanoihin

Kun kaytat internetin eri palveluita, joudut keksimaan niihin
salasanoja. Salasanojen tarkoitus on varmistaa, ettd juuri sina
haluat kayttaa palvelua.

Salasanoilla on valia. Hyva salasana on tarkein keino pitda kayt-
tdmasi palvelu turvassa.

Salasanoja eivat yrita selvittda ihmiset vaan tehokkaat tietoko-
neet. Ne tuntevat yleisimmat salasanat ja tunnistavat jo kikkoja,
joita salasanojen teossa kaytetdaan. Murto-ohjelmat kayvat lapi
miljoonia jo kaytettyja salasanoja ja plaraavat lapi sanakirjoja.
Huono salasana paljastuu naille ohjelmille nopeasti. Paihitat
koneet, kun opettelet tekemaan hyvid salasanoja ja pidat ne
turvassa.

Kaikki salasanat eivat ole yhta tarkeitd. Ehka tarkein salasana
on sahkopostisi salasana. Ndin on, koska jos joku ulkopuolinen
padsee sahkopostiisi, hdn voi sen avulla muuttaa muiden palve-
luiden salasanoja.

Han menee palveluun ja pyytda ldhettdmaan uuden salasanan
sdhkopostiisi. Hin nappaa uuden salasanan sahkdpostistasi ja
ottaa palvelun haltuunsa.

Tarkeita salasanoja ovat myos tietokoneesi salasana sekd padsa-
lasanat, joiden taakse voit tallettaa muut salasanat omalle ko-
neelle tai pilvipalveluun.

Tee tarkeimmista salasanoista vahvoja ja pidd ne parhaimmassa
tallessa.

Tee jokaiselle palvelulle eri salasana. Jos yhden palvelun salasa-
na paatyy ulkopuolisen tietoon, han ei paase silla muihin palve-
luihin. Vahinko jaa pienemmaksi.

Al3 kayta yleisesti tunnettuja salasanoja. Rikolliset tietavat, ettd
salasanat muistuttavat toisiaan. Siksi murtaminen aloitetaan
salasanoista, jotka ovat jo tiedossa.


http://www.xorbin.com/tools/password-generator

password:

Hyva salasana

v on pitka. Siind on 15—20 merkkid. Salasanoja murtavat
tietokoneet saavat selville 8 kirjainta sisdltavan salasanan
nopeasti.

V] eiole sana vaan lause, runo tai laulun patka. Voit
kirjoittaa sen yhteen tai muunneltuna niin, ettd koostat
salasanan esimerkiksi sanojen ensimmaisista kirjaimista.
Esimerkiksi lause "Joulupukki tulee meille jo jouluaaton
iltana, mutta muualla maailmassa usein vasta joulukuun
25. pdivan vastaisena yona!” muuntuu salasanaksi
“Jtmjjimmmuyvj25vy!”

V] sisiltsa pienid ja isoja kirjaimia, numeroita ja
erikoismerkkeja.

V] on suomen kielts ja sisaltaa taivutettuja sanoja.

Huono salasana

on lyhyt.

on yleinen salasana, esimerkiksi salasana,
salasana 123 tai 12345678. Naita salasanoja murtavat
koneet kokeilevat ensimmaiseksi.

on geometrinen kuvio, jonka nappaimistoélla voi
muodostaa.

on muokattu sanoista kdyttamalla yleisesti tunnettuja
kirjaimen ja numeron vaihtoja. Esimerkiksi i-kirjain on
korvattu numerolla 1 ja o-kirjain numerolla 0. Hakkerit
tuntevat jo tdman tempun.

on oikea, yleisesti kdytetty sana, esimerkiksi kissa.
Murto-ohjelmat kayvat lapi sanakirjoja.

sisaltdaa henkilokohtaisia tietoja, esimerkiksi lemmikin,
lapsen tai asuinpaikan nimi, ika, syntymaaika tai -vuosi.

sisdltaa vain pienia kirjaimia. Erikoismerkit, numerot ja
isot kirjaimet teettavat hakkereilla enemman toita.

Nain sailytat salasanat:

® Qpettele ulkoa tarkeimmat salasanasi. Niitd ovat
esimerkiksi sahkdpostin ja tietokoneen salasana.

® Kirjoita salasanat lunttilapulle, ja pida se hyvassa tallessa
kotona. Al4 kirjoita lapulle, mihin palveluun kukin salasana
kuuluu. Jos joku ulkopuolinen I6ytda lapun, vahinko voi
olla suuri.

® Tallenna salasanat salasanapalveluun. Niita tarjoavat
tunnetut tietoturvayhtiot. Salasanapalvelut tallentavat
salasanasi yleensa pilveen. Tarvitset myos pilveen
salasanan, jonka takana salasanasi ovat tallessa.
Opettele padsalasana ulkoa, laita se lapulle kotiin tai tallenna
esimerkiksi matkapuhelimeen tai USB-tikulle.

® Tallenna salasanat omalle tietokoneelle ja
matkapuhelimeen salasanaohjelman avulla. Lataa
tietokoneelle ensin salasanaohjelma. Tee sinne
paasalasana ja opettele se ulkoa tai laita lunttilapulle.
Kirjoita sinne myos muut kayttamasi salasanat.
Tallenna salasanat ohjelman avulla ainakin kahdelle laitteel-
le. Silloin ne ovat turvassa, jos jompikumpi laite katoaa tai
menee rikki. Salasanaohjelmia ovat esimerkiksi Password
Safe, KeyPass free ja F-Secure Key.

Valehtele turvakysymyksissa

Kun pyydat unohtunutta salasanaa takaisin, joudut joskus vas-
taamaan turvakysymykseen.

Sinulta on kysytty aiemmin esimerkiksi, mika oli ensimmaisen
autosi merkki tai minkd niminen on lemmikkisi. Olet antanut
vastaukset, kun rekisterdidyit palveluun.

Turvakysymyksiin ei pida vastata rehellisesti. Jos joku tuntee
sinut, han tietda vastauksen ja voi kdyttaa tietoa hyvakseen. Li-
saksi urkkija voi loytda lemmikkisi nimen esimerkiksi somesta.
Valehtele surutta turvakysymysten vastaukset. Tarkeintd on,
ettd muistat, mita vastasit. Sdilyta turvakysymysten vastaukset
hyvassa tallessa.
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Al3 kerro salasanaa kenellekdin

Sinut saatetaan huijata paljastamaan salasanasi. Voit saada Testaa salasanoja

sahkopostiisi tietojenkalasteluviestin (ks. s. 20), jossa pyyde- Kokeile, miten turvallisia salasanoja keksit. Ald kuitenkaan
tdan salasanaa ja muita tietojasi. testaa oikeita salasanojasi. Salasanatestin |0ydat osoitteesta
Sinulle voidaan myds soittaa ja kysya salasanaa (ks. s. 25). Soit- https://howsecureismypassword.net/ Palvelu on tehty ope-

taja kertoo olevansa esimerkiksi poliisi tai pankin virkailija. Voit tuskayttoon. Sen tulokset ovat viitteellisia.
my0s joutua internetissa valesivuille (ks. s.24). Luulet, etta kir-
jaudut pankkiin, mutta annatkin tietosi huijareille. Ald anna sa-
lasanojasi puhelimessa tai sdhkodpostissa tulleeseen kyselyyn.
Palvelun mukaan salasanat murtuvat nain nopeasti:

password valittdmasti
Suosituimmat salasanat 2015 1234567890 valittdmasti
Tietoturvayhtio SpashData julkaisee vuosittain listan suosi- salasana vilittemasti
tuimmista salasanoista. Listan kdrjessa ovat samat tutut sa- L .
i L . ) ) kOlra 2 millisekuntia el
lasanat kuin edellisind vuosina. Jotkut numerosarjat ovat pi- sekunnin tuhannesosaa
dentyneet. k1i2s3s4a5 1 piiva
Pituus ei kuitenkaan niissa auta. Tietokoneet, joilla salasanoja 1F408B15C23 1 kuukausi
yritetddn murtaa, tunnistavat nopeasti numero- tai kirjainjonot. e .
o . . Paasidisyd vuosia
Heikkoja salasanoja ovat my0s tutut sanat password (salasana), - -
. . MustanKissanPaksutPosket vuosia
football (jalkapallo), baseball ja welcome (tervetuloa).
Nytpa_Lahden+Tasta-Pelista!Pois | vuosia

15 yleisinta salasanaa vuonna 2015

qwerty 123456789

(ndppdaimiston ylin kirjainrivi alkaen vasemmalta)

password 111111
football welcome 1234567

12345678 123456 12345
1qaz2wsx baseball 1234567890

(nappéimiston kaksi ensimmdista pystyrivid vasemmalta)

1234
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Opettele s&dhkdpostin
turvallinen kaytto

Sahkodpostista on tullut monille arjen yhteydenpidon tarkea va-
line. Tavoitat sen avulla ihmisia lahelta ja kaukaa. Sahkoéposti
tavoittaa myos kiireiset ihmiset, jotka eivat aina ehdi vastata
puhelimeen.

Alla on kerrottu tarkeimmat sahkopostin kayttoon liittyvat tur-
vataidot. On hyva opetella ne, silld sahkopostin kautta levida
myods haittaohjelmia, roskapostia ja huijauksia. Kun osaat toi-
mia harkiten ja tiedat, mita ei kannata tehda, suojaat laitteitasi
haittaohjelmilta.

iEre

TR = TULOSIA

™ ] v St SIRI
- TAA VASTAAKAIK‘iLv_ VALITA ETEEN- PO\STA7 L 2
VAS =
[ civilities ‘ -
‘\ i Lahettaja jaanavlaﬁmen@kolumbus.ﬁ .:*
\ : vastaanoftaja jaana,laitinen@kolumbus.ﬂ -
= \ _ = Ppaiays To13:317 .
Tarkeys Normaall I

| Dear jaana laitinen,
.‘ es working remotely-
ation
nager ofalarge_lmem
- mr:e, €l;hal is, ata distance:

\ We are looking for employe

is Eli ersonn
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Voit saada roskapostia jopa itseltasi, kuten tdssa viestissa.
Viestin lahettajatieto on helppo vaarentaa.

VIESTI VIESTIN LAHETTAJA

LAHETTAJAN SAHKOPOSTIOSOITE

Nain kaytat sahkopostia turvallisesti ¥

® Tarkasta sahkopostin lahettdja
® Al4 avaa tai lataa harkitsematta tuntemattoman
|ahettajan liitteita

Ala klikkaa sdhkdpostissa annettua linkkia

Al3 lahet3 tirkeita henkildkohtaisia tietoja sdahkdpostissa

Tarkasta sahkopostin ldhettdja

Kun néet saapuneet-kansiossa uuden viestin, 13 avaa sita tuos-
ta vain. Arvioi hetki, onko avaaminen turvallista.

Sahkopostin ldahettdjan nimi on helppo vadrentaa viestikent-
tdan. Tarkasta siksi sdahkopostin ldhettdjan sdhkopostiosoite.
Vie hiiren nuoli ldhettdjan sdhkdpostiosoitteen paalle. Ala kui-
tenkaan klikkaa. Ruudulle avautuu ikkuna tai rivi, joka kertoo,
mista sdhkopostiosoitteesta viesti on oikeasti Iahetetty.
Lahettdjan nimi voi olla tunnetun yrityksen nimi tai yleinen suo-
malainen henkilon nimi. Sdhkopostiosoite kuitenkin paljastaa,
jos se tuleekin huijausmassapostituksia tekevasta osoitteesta
ulkomailta.

Al3 luota edes tuttavasi nimissa lahetettyyn sihkdpostiin, jos
et odottanut viestid hanelta. Joskus lahettajaksi on vdarennetty
ystavasi nimi, jotta avaat sahkopostin epardimatta. Tarkasta sil-
loinkin lahettdjan sahkdpostisoite.

Vertaa viestin lahettdjien nimia ja

Your Package

FedEx Post

joao.branco@ci.sc.gov.br

Your Package

FedEx Delivery

bevisko@tpg.com.au

Viitenumerosi on: 3135

Gigantti.fi

newsletter@mailer.bigmailer.eu

Sadat miehet vahvistavat p...

Asiakaspalvelu: Apteekkari

info@supernovaglobal.info

Testaa iPhone 7 meille

Gigantti

myinboxdailyl@consumernews99.com

Prgv Finasavisen i 2 uker f...

Kundesupport: Avisttilbud

info@supernovaglobal.info

Tule Giganttiin ja voita henki...

Gigantti

noreply@gigantti.fi

Sinut on valittu vastaanottamaan...

Gigantti

newsletter@mailer.bigmailer.eu

Ota meihin yhteytta mahdollis...

Verkkokauppa.com

newsletter@mailer.bigmailer.eu

jaana.laitinen@kolumbus.fi Lahjakortti Lahjakortti8654127 @sprekengekomen.eu
Onnittelut, olet voittanut mei IKEA newsletter@mailer.bigmailer.eu
Vain sinulle, iPhone 6s vain GIGANTTI newsletter@mailer.bigmailer.eu

Ota meihin yhteytta mahdollisim

Verkkokauppa.com

newsletter@mailer.bigmailer.eu

Markkinoiden edistyksellisin...

Parranajotuotteet

info@supernovaglobal.info

Shell

Puolen vuoden polltoaineet ilmaiseksi

martinreplyto@mail.com

Apple Shop Apple TV mail@appleshop.fi
RE: Samsung Galaxy S7 E... GIGANTTI newsletter@mailer.bigmailer.eu
Lainaa 20000€ ilman vakuuksia Matti Makinen info@supernovaglobal.info

sahkopostiosoitteita. Huomaat, etta
Gigantin nimissa tulee huijausvieste-
ja useasta osoitteesta. Gigantin oikea
osoite, josta se lahettdd mainosvies-
tejd, on noreply@gigantti.fi. Myos
esimerkiksi lkean nimissa tulee pal-
jon huijausviesteja.

Listan alimmassa viestissa lahettdjal-
Ia on suomalainen nimi. Lahettdjan
sahkopostiosoite kuitenkin paljastaa
massapostien lahettajan.
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Al3 avaa tai lataa tuntemattoman lahettéjin
liitetiedostoja

Sahkopostin kautta levitettavat haittaohjelmat on usein piilo-
tettu liitetiedostoihin ja ladattaviin tiedostoihin. Al3 avaa niit3
suin pain. Virustorjuntaohjelmat eivat |16yda kaikkia haittaohjel-
mia. Avaa liite vasta kun tiedat, ettd se on tullut luotettavalta
lahettdjalta. Tarvittaessa varmista ldhettdjalta, ettd han on la-
hettanyt sinulle viestin ja liitteet.

Epdile varsinkin liitteitd, joiden tiedostopaatteet ovat .COM,
.EXE, SHS, .PIF ja .VBS. Ne ovat yleisia sahkopostin kautta levia-
vissd haittaohjelmissa. Joissakin huijareiden liitteissa voi olla
kaksi tiedostopaatetta perakkain, esimerkiksi kuva.jpg.VBS tai
teksti.rtf.EXE.

Mene palvelun internesivuille ja hoida asia sita kautta turval-
lisesti. Muista, ettd esimerkiksi pankki tai poliisi eivat koskaan
ota yhteytta sdahkopostilla.

Pienperheyhdistyksen jdsentiedote 29.3.2017
Lahettdja  Info Pienperheyhdistys ry
Paivays  Tanaan 09:36

Hei

Uusi Jasentiedotteemme on ilmestynyt kdypéa kurkkaamassa
https://www.pienperhe.fi/jasentiedotteet-2017/.

Tiedotteessa; Kuntouttava kalastuksen ohjaaja koulutus, Hyvinvointileiri Yhden v
perheille ja Lasten Paivan Linnanmaki.

Seuraa my6s kotisivuillamme olevaa Tapahtumakalenteriamme
https://www.pienperhe fi/toiminta/

Pienperheyhdistys ry
info@pienperhe.fi
p. 09 7206 810
www.pienperhe.fi

\",/

TAKAISIN  VIESTIN KIRJOITUS VASTAA  VASTAAKAIK VALITAETEE

Your Package

Lahettaja FedEx Delivery
Vastaanottaja

Vastaus osoitteeseen

Paivays 9.9.2016 11:17
We have an International Cashier Bank
Draft/Cheque package worth the sum of
$800,000.00 USD in your name at our

office. Open attachment for more details.

16

Viesti !

fdx.podelivery@outlook.com

Your FedEx deliv

Al klikkaa sahkopostin linkkia

Sait tuntemattomalta lahettajalta sahkopostiviestin, jossa sinul-
le annetaan linkki. Painat linkkia ja paadyt esimerkiksi verkko-
pankin tai jonkin muun palvelun etusivulle. Sielld sinua pyyde-
tdan antamaan henkilékohtaisia tietoja.

Linkki saattoi vieda sinut valesivulle, joka muistuttaa pankin oi-
keita nettisivuja. Kun syotat sinne tietosi, ne paatyvat ulkopuo-
listen tietoon. Al3 suin pain klikkaa viestissa tullutta linkkia.
Voit tarkastaa, mille sivuille linkki sinut vie. Vie hiiri linkin paalle
mutta ala klikkaa. Ruudulle avautuu ikkuna tai rivi, jossa nakyy
internetsivujen osoite, jonne linkki johtaa. Katso, onko se sama
kuin linkissa kerrottu osoite.

Jos vieldkin epailyttdd, mene palvelun oikeille nettisivuille ja
vertaa sit3 linkiss3 olevaan osoitteeseen. Al3 kopioi sihkdpos-
tissa tarjottua linkkia selaimen osoitekenttdan. Linkki voi vieda
sinut valesivuille my6s sitd kautta.

Nain arvioit, onko saamasi sahkoposti luotettava
Katso, kuka tai mika on lahettdja. Laita sitten kursori lahettdjan tie-
don paalle mutta ala klikkaa. Lahettdjan nimen alle avautuu ikku-
na, jossa nakyy, mista sahkopostiosoitteesta viesti on tullut. Vas-
taavatko ne toisiaan?

Laita kursori viestissa olevan linkin pdalle, dla taaskaan klikkaa.
Viereen aukeaa ikkuna, jossa nakyy, mihin internetosoitteeseen
. linkki johtaa. Vertaa osoitteita. Jos ikkunaan avautuva linkki ei ole
sama kuin annettu linkki, dla klikkaa.

Viestin allekirjoittaja on yhdistys. Mene nettiin ja googlaa, onko
sellainen yhdistys olemassa. Voit googlata myos esimerkiksi [ahet-
tdjan nime3, jos se on annettu.

Tassa viestissa kaikki on hyvin. Vastaanottaja tuntee yhdistyksen,
josta sahkoposti tuli. Samasta osoitteesta tulevat muutkin jasen-
kirjeet. Linkit johtavat oikeisiin osoitteisiin.

POLl'  sshkoposti kertoo, etté sinulle on ldhetetty 800 000 dol-

larin arvoinen shekki pikakuljetuspalvelu FedExin kautta.
Viestin lahettajaksi on kirjoitettu FedEx Delivery. Kun sen
paalle laittaa kursorin, avautuu ikkuna, joka paljastaa,
ettd viesti on lahetetty osoitteesta bevisko@tpg.com.eu.
Tarkoitus on saada sinut avaamaan liitetiedosto ja anta-
maan sinne henkilkohtaisia tietoja. Kyse on tietojenka-
lastelusta. Huomaat sen muun muassa siitd, ettd viestid

Viesti

ei ole ldhetetty nimelldsi vaan useille vastaanottajia (re-
cipients).

Tunnetun kuljetuspalvelun FedExin nimed kaytetaan mo-
nissa huijauksissa. Yritys antaa ohjeita huijausten tunnis-
tamiseen sivuillaan.



Pida tietosi turvassa

Kirjoitat tietokoneella tekstejd, ja laitat ne talteen. Siirrat koneel-
lesi myOs hauskat lomakuvat. Saatat tallettaa sinne myos teke-
midsi videopatkia, opinnaytetoita, esitelmia tai pankin tiliotteita
ja veroilmoituksen kopioita. Haluat, ettd ne pysyvat tallessa ja
saat ne kayttdosi, kun haluat. Et halua, ettd joku muu katsoo nii-
ta tai tekee niihin muutoksia luvatta. Et halua sitdkaan, etta joku
muu kopioi niita kayttoonsa.

On hyva ymmartaa, etta kaikki tieto, jonka olet tallentanut tie-
tokoneelle, voi periaatteessa joutua rikollisen silmiin tai kasiin.
Se on mahdollista, jos tietokoneeseesi on internetyhteys.

Mieti siksi, mitka tietosi ovat niin yksityisia, ettet missaan tilan-
teessa halua vieraiden nakevan niita. Jaa tiedostosi suojassa pi-
dettdviin ja vdhemman tarkeisiin. Jos vahemman tarkeat tiedot
joutuvat tietomurron kohteeksi, se harmittaa muttei aiheuta
suurta vahinkoa. Esimerkiksi henkilokohtaisia tietoja sisaltavat
asiakirjat haluat ehka pitda suojassa. Lomakuvat tai syntyma-
paivien kutsulistat saattavat olla vdhemman kriittisid tietoja.
Sina paatat.

Tietosi voivat vaarantua, jos:
® joku ulkopuolinen kayttaa konettasi.
® koneesi menee rikki, katoaa tai se varastetaan.
® koneellesi padsee haittaohjelma, joka lukitsee koneesi.
® koneellesi padsee esimerkiksi vakoiluohjelma, joka kopioi
tietojasi murtautujan kayttoon.

Nain pidat tietosi turvassa ja eheina:

B P3iasta tietokoneellesi vain ihmisia, joihin luotat.

® Jos omistat kaksi tietokonetta, pida vain toinen yhdistettyna
internetiin. Tee toisella koneella tarkeat tyot, joita et halua
missaan tilanteessa muiden silmiin. Internetiin yhdistetylla
koneella Iahetdt sdahkopostit, hoidat pankkiasiat ja liikut
netissa.

® QOta tiedostoistasi varmuuskopiot. Voit tehda kopiot USB-
tikulle, ulkoiselle kovalevylle tai toiselle tietokoneelle. Voit
myds kopioida ne ns. pilveen. Pilvipalveluja ovat esimerkiksi
iCloud ja DrobBox tai OneDrive.

® Pilvi on pilvipalveluja tarjoavan yrityksen omistama tehokas
tietokone, palvelin. Voit tallentaa sinne tietojasi salasanan
ja kayttdjatunnuksen taakse.

Pilvipalvelu voi sisaltya

yrityksen palvelupakettiin tai voit ostaa tilaa pilvesta.

Kumpaa tallennustapaa kaytat:

® Muistitikku tai ulkoinen kovalevy
Kotona tikulla tai ulkoisella kovalevylla tiedot sailyvat talles-
sa, jos laitteetkin ovat tallessa ja ehjia. Hakkerit ja tietoverk-
kojen murtautujat eivat paase niihin kasiksi.

m Pilvipalvelu
Pilvesta saat tietosi kdyttoon missa tahansa. Voit tallentaa
sinne kuvat ja katsoa niitd kotoa, kylassd, tyopaikalla tai
vaikka lomamatkalla. Paaset pilveen milld tahansa tietoko-
neella, tabletilla tai dlypuhelimella.
Pilven avulla voit myds jakaa tietojasi. Jos annat kayttdja-
tunnuksen ja salasanan esimerkiksi sukulaiselle tai tyokave-
rille, hdnkin paasee nakemaan kuvasi ja muut tietosi missa
onkaan.
Tietosi ovat turvassa pilvessa myos silloin, jos kotona syttyy
esimerkiksi tulipalo tai tietokoneesi ja muistitikkusi paaty-
vat varkaan kasiin.
Isojen yritysten pilvipalvelut ovat yleensa turvallisia. Yhtey-
det kotikoneeltasi pilveen ovat salattuja. Osa pilvipalvelu-
jen tarjoajista salaa myos pilvessa olevat tietosi. Kaikki eivat
niin kuitenkaan tee. On olemassa pieni mahdollisuus, etta
taitava rikollinen murtautuu pilveen ja nakee sielta tietosi.

Varmuuskopioi ahkerasti

Ota tavaksi tallentaa varmuuskopiot sdannéllisesti. Jos teet
tarkeaa tyota, ota varmuuskopiot vaikka tyopaivan paatteek-
si. Tilanteen ja tietokoneen kdyton mukaan voit kopioida tie-
tosi talteen myos esimerkiksi kerran viikossa.

Helpointa on laittaa tietokone tallentamaan varmuuskopiot
automaattisesti.

Tarkeda on, ettd otat varmuuskopiot sdannoéllisesti. Se voi
tuntua turhalta, jos mitdan pahaa ei tapahdu.

Sitten erddna paivana tietokone menee rikki tai kiristysohjel-
ma lukitsee koneesi. Jos tiedoista ei ole kopioita, on vaara,
ettd menetat ne.
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Al3 laita vierasta USB-tikkua koneeseesi

No, mutta tuossahan lojuu joutava muistitikku. Sujautan sen
taskuun ja tydnnan koneeseen kotona. Kannattaahan se ot-
taa, kun loytaa tai ilmaiseksi saa.

Ei kannata! Muistitikku on yksi keino, joilla tietokoneille uju-
tetaan haittaohjelmia. Al siis laita tietokoneeseesi vierasta
muistitikkua.

Haittaohjelma saastutti satoja Helsingin
kaupungin tietokoneita

Helsingin kaupungin sosiaali- ja terveysviraston satoihin tie-
tokoneisiin levisi haittaohjelma vuonna 2016. Se ilmeisesti
yritti liittaa viraston tietokoneet rikolliseen bottiverkkoon.
Verkko ei ehtinyt aktivoitua ennen kuin haittaohjelma huo-
mattiin. Potilas- ja asiakastietoihin haittaohjelma ei paassyt
kasiksi.

Haittaohjelman |ahettdjaa ei tiedetd. Kaupunki pitda mah-
dollisena, ettd ohjelma paasi tyokoneisiin jonkun tyonte-
kijan saastuneen USB-muistitikun kautta. Haittaohjelman
poisto maksoi kaupungille 95 000 euroa.

Lahde: Helsingin Sanomat

Postiluukusta tipahti saastuneita USB-tikkuja
Australiassa

Melbournen kaupungin asukkaat saivat syyskuussa 2016 ko-
tiinsa saastuneita USB-tikkuja. Niita tipautettiin sisdan pos-
tiluukusta. Asukkaat, jotka laittoivat tikun tietokoneeseen,
saivat siita vakavia ongelmia, poliisi kuvaa. Poliisi julkaisi no-
peasti tikuista varoituksen.

Saastuneet muistitikut ovat vanha kikka. Ehka kuuluisin ti-
kulla levitetty haittaohjelma on Stuxnet. Se on tietokonema-
to, joka vakoilee ja uudelleen ohjelmoi teollisuuden tieto-
jarjestelmia.

Stuxnet paatyi iranilaiseen vydinlaitokseen saastutetun
USB-tikun avulla. Laitoksen tietokone, johon Stuxnet paatyi,
ei ollut yhteydessa internetiin. Mato rikkoi ydinkeskuksen
erottelulaitteet sentrifugit. Ohjelma sai sentrifugit pyori-
maan lilan nopeasti, jolloin ne menivat rikki. On arveltu,
ettd madon tarkoitus oli hidastaa Iranin ydinohjelmaa. Stux-
net |6ytyi vuonna 2010.
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Sanasto haltuun

Hakkeri tarkoittaa innokasta tietokonealan harrastajaa.
Hakkereiksi kutsutaan usein myos tietojarjestelmiin mur-
tautujia.

Linkki on kuva, teksti tai sana, joka vie kayttdjan toiselle net-
tisivulle.

Pilvi, pilvipalvelu on tietojen tallennuspalvelu, jota monet
it-alan yritykset tarjoavat. Tiedot tallentuvat yrityksen ver-
kossa olevalle palvelimelle.

Salasana on kirjaimista, numeroista ja erikoismerkeista
koostuva avain, jonka avulla pdaset kayttamaan kayttaja-
tunnustasi.

Salasanapalvelulla voit tallentaa kaikki salasanasi turvaan
pilvipalveluun.

Tiedostopdate on tiedoston nimeen liittyva tunnusosa, jon-
ka avulla erityyppiset tiedostot erottuvat toisistaan. P3at-
teessa on yleensa kolme kirjainta. Se erotetaan tiedoston
nimesta pisteella.

Turvakysymysten avulla eri palvelut voivat varmistua, etta
oikea henkil6 pyyta lupaa tilin kdyttoon. Niita voi tarvita, jos
olet unohtanut esimerkiksi salasanan tai kdyttajatunnuksen.

USB-tikku on ulkoinen muistitikku, jolle voi tallentaa tietoja.

Valesivu on jonkin yrityksen tai muun palvelun oikeita inter-
netsivuja muistuttava valesivu. Valesivulla kayttajia harhau-
tetaan antamaan esimerkiksi verkkopankin tai luottokortin
tunnukset.



3 HAITTAOHJELMISTA
EROON

Vaikka olet huolehtinut tietokoneesi tietoturvasta, on mahdol-
lista, etta koneellesi kuitenkin padsee haittaohjelmia. Ne voivat
olla niin uusia, ettd kaikki virustorjuntaohjelmat eivat tunnista
niita viela.

Internet on helppo ja edullinen viline, jolla haittaohjelmia voi
levittaa. Siksi se houkuttelee myos eparehellisia kayttajia.
Haittaohjelmat levidvat muun muassa sahkodpostien ja saastu-
neiden nettisivujen kautta. Kun internetin kayttdja menee si-
vuille, jonne on saatu laitettua haittaohjelma, se siirtyykin sielta
kayttajan koneelle.

Tyypillisesti voit saada haittaohjelman, kun lataat videoita, kuvia
tai ohjelmia arveluttavilta nettisivuilta. Nykyaan haittaohjelma
voi siirtyd koneellesi my6s luotettavina pidetyilta nettisivuilta.
Viime vuosina myos huijaukset ovat lisddntyneet nopeasti. In-
ternetin kayttdja houkutellaan antamaan huijareille henkil6-
kohtaisia tietoja, lahettdmaan rahaa tai ostamaan olemattomia
tuotteita.

Alla on kerrottu yleisimmat haittaohjelmatyypit, joihin voi in-
ternetissa térmata. Ohjeet neuvovat, miten paase haittaohjel-
mista eroon.

Tavallinen internetin kayttadja kohtaa
netissa useimmiten naita riskeja: é/

Haittaohjelmat, esimerkiksi:

® Kiristysohjelmat

® Vakoiluohjelmat

® Tietojenkalastelu

® Tietokoneen kaappaus, palvelunestohyokkaykset
Huijaukset, esimerkiksi:

® Tilausansat

® Huijarit

Poliisi, Kyberturvallisuuskeskus ja tietoturvayhtid F-Secure
pitavat ylla netissa sivustoa, joka antaa ajankohtaista tietoa
kiristysohjelmista. Se myds neuvoo kiristyksen kohteeksi jou-
tuneita.

Sivuston osoite on http://www.ransomware.fi/

Kiristysohjelmat

Voit joutua kiristyksen kohteeksi tietoverkoissa monella tavalla.
Yksi keino ovat kiristyshaittaohjelmat (ransomware). Voit saada
haittaohjelman tietokoneellesi esimerkiksi, kun lataat ilmaisen
ohjelman tai avaat sahkopostissa liitetiedoston, johon haittaoh-
jelma on piilotettu.

Kiristysohjelma lukitsee kaikki tiedostot ja valokuvat koneeltasi.
Kiristysohjelma pyytaa sinua maksamaan lunnaat. Kun maksat,
saat ns. salausavaimen. Se on pieni ohjelmisto, joka poistaa lu-
kituksen.

Salausavaimesta saatetaan pyytdda muutama sata euroa. Vaikka
maksat, ei ole varmaa, ettd salaus poistuu. Menetat silloin seka
rahat etta tiedostosi. Kiristysohjelmien kohteena ovat usein ta-
valliset tietokoneen kayttajat.

Suomessa loydettyja kiristysohjelmia ovat esimerkiksi Crypto-
wall ja TorrentLocker. CryptoWallin lukitsemat tiedot voi purkaa
vain salausavaimella. TorrentLockerin lukitsemat tiedostot voi-
daan joskus palauttaa ilman salausavaintakin.

Kiristdja voi esiintya jopa poliisina

Kiristdja saattaa joskus esiintyd poliisina. Viestiin on voitu
liittda poliisin virkamerkin kuva, jotta se on uskottavampi.
Viestin saajaa pyydetdaan maksamaan sakko, jotta han saa
koneensa taas kayttoonsa.

Kyse on huijauksesta. Viranomaiset eivat lukitse tietokoneita
eivatka vaadi maksua lukituksen avaamisesta

Riisuitko nettikameralle? Voit saada kiristyskirjeen.

Tapasitko netissa kiinnostavan henkilon, jonka kanssa jutus-
telu kaantyi seksiin? Saatoit kohdata kiristajan.

Nettituttu viekoittelee sinut puhumaan tuhmia tai riisuutu-
maan. Keskustelukumppanisi nauhoittaa keskustelun ja rii-
suutumisen. Sen jalkeen han alkaa kiristaa sinulta rahaa. Pyy-
detyt summat saattavat olla tuhansia euroja. Jos et maksa,
kuvat ja daninauhat uhataan |dhettda esimerkiksi puolisolle
tai ne paatyvat nettiin.

Myo6s nettiromanssit valeprofiilien kanssa voivat muuttua
kiristykseksi. Lue lisda luvusta 9. Ald maksa kiristajille. Ota
yhteytta poliisiin.
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Vakoiluohjelmat

Vakoiluohjelmat ovat haittaohjelmia, jotka kerdavat tietoa lait-
teen kayttajasta ja lahettavat sitd hyokkaajalle.

Voit saada vakoiluohjelman tietokoneelle, jos esimerkiksi lataat
netista ilmaisia ohjelmia. Niiden kylkidisena koneelle tulee hait-
taohjelmia.

Sniffer-niminen vakoiluohjelma tallentaa koneen ja internetin
lilkennetta. Se yrittda saada haltuunsa salasanoja ja tunnuksia.
Keylogger-haittaohjelma seuraa ndppainten painalluksia ja nau-
hoittaa ne. Nauhuri saa selville kaiken, mita teet koneella sala-
sanoja myoten.

Tietojenkalastelu (phishing)

Tietojenkalastelu tarkoittaa sitd, ettd ulkopuolinen urkkii henki-
|6kohtaisia tietojasi.

Voit saada esimerkiksi sahkdpostissa houkuttelevan mainok-
sen, tarjouksen, kyselyn tai mahdollisuuden osallistua kilpailun.
Jotta saat voiton tai edullisen tarjouksen, joudut antamaan esi-
merkiksi henkilétunnuksen, verkkopankkitunnukset tai maksu-
kortin tiedot. Ne paatyvatkin rikollisten haltuun. Tunnista tieto-
jenkalasteluviestit, ja poista ne sahkopostista avaamatta.

Tunnistat tietojenkalasteluviestin naista piirteista:
® Saat sahkopostiviestin, jota et ole odottanut.

B Et tunnista viestin lahettdjaa tai lahettdjan
sdhkopostiosoitetta. Lahettdja saattaa vaikuttaa
luotettavalta. Lahettdjaksi kerrotaan esimerkiksi pankki tai
luottokorttiyhtio.

® Viestid ei valttdmattd ole osoitettu sinulle
henkilokohtaisesti.

® Viesti on kirjoitettu huonolla suomella tai englanniksi.

® Vijestissa esimerkiksi varoitetaan turvallisuusuhasta tai
kerrotaan teknisesta viasta, joka edellyttaa kiireellisia
toimia.

® Vijestissa voidaan luvata rahaa tai uhata sulkea tilisi.

m \ijestissa oleva linkki tai verkko-osoite ohjaa sivulle, jossa
sinulta kysytaan luottamuksellisia tietoja.

Lue lisaa erityisesti pankki- ja maksukorttitietojen
urkkimisesta luvusta 4.
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Tietokoneen kaappaus ja
palvelunestohyokkaykset

Joku ulkopuolinen voi ottaa haltuunsa tietokoneesi tai sen
osan. Haltuunotto onnistuu esimerkiksi haittaohjelman avulla.
Voit saada kaappaushaittaohjelman esimerkiksi, kun avaat epa-
madraisen sdhkopostin liitetiedoston. Ohjelma voi tulla myos
internetista ladattavan ilmaisohjelman kylkidisena.

Kaappaaja voi kayttaa tietokonettasi esimerkiksi peitteleméaan
omia tekemisidan. Koneesi voidaan laittaa levittdmaan ros-
kapostia. Kaappaaja on voinut myos levittdaa koneesi avulla
laittomia ohjelmia tai vaikka ladata lapsipornoa. Kaappaaja voi
myo6s kaapata esimerkiksi webkameran ja laittaa sen vakoile-
maan sinua.

Usein kaappaaja kayttda tietokonetta palvelunestohyokkayk-
seen jotakin yritysta tai julkishallinnon palvelua kohtaan. Palve-
lunestohyokkays tarkoittaa sitd, etta suuri joukko tietokoneita
laitetaan |dhettdmaan liikennettad yhta aikaa hyokkadyksen koh-
teeksi joutuneille nettisivuille. Nettisivut menevat tukkoon. Si-
vuja ei voi kayttaa tilapdisesti tai pysyvasti.
Palvelunestohyokkayksen tekija haluaa kiusata tai hakee huo-
miota. Han voi yrittaa kiristdd rahaa hyokkayksen lopettamisesta.
Uusi ilmid on, ettd palveluestohyokkayksiin valjastetaan mu-
kaan kotona olevia laitteita, joissa on nettiyhteys. Lue lisda esi-
neiden internetistd (loT, Internet of Things) ja oman ldhiverkon
suojaamisesta sivulta 7.

Hyokkays Kelan palveluihin jatkui monta paivaa.

Kela joutui palvelunestohytkkayksen kohteeksi lokakuussa
2016. Hyokkayksia oli useina paivina.

Hyokkdys kohdistui Kelan kayttdmiin tunnistuspalveluihin
seka Kanta-palveluun. Kanta-palvelut sisdltdavat muun muas-
sa sahkoiset potilastiedot ja sdahkoiset reseptit. Tiedossa ei
ole, mista hyokkays tuli ja kuka sen teki.

Lahde: Helsingin Sanomat 15.10.2016



Mista tiedan, etta koneellani on haittaohjelma?

® Aina et mistdan. Haittaohjelman tekija haluaa, ettet
huomaa sitd, jotta ohjelma ehtii tehda, mita se on
ohjelmoitu tekemaan.

® Virustorjuntaohjelma kertoo, ettd se on havainnut jonkin
haittaohjelman.

® Tietokone kayttdaytyy omituisesti, esimerkiksi nytkahtaa tai
siirtyy yllattaen toiselle sivulle.

® Kuvaruutuun ilmestyy teksti, joka kertoo, ettd kone on
lukittu. Sinua pyydetdaan maksamaan vaadittu summa
rikollisten tilille. Koneellesi on p&assyt kiristysohjelma.

® Kone tokkii ja hidastelee. Se voi merkita, etta sita
kaytetdan parhaillaan palvelunestohyokkayksessa.

Mita teen, jos epadilen, ettd koneellani on
haittaohjelma?
® Anna virustorjuntaohjelman poistaa tai eristaa
haittaohjelma.
® Jos epdilet, etta tietokone on kaapattu, irrota
verkkokaapeli tietokoneesta tai sulje modeemi. Laita sen
jalkeen virustorjuntaohjelma tarkastamaan kone.
® Yritd poistaa koneen lukinnut kiristysohjelma vain, jos olet
taitava tietokoneen kayttéja. Ald maksa kiristéjalle. [Imoita
poliisille.
® Jos haittaohjelma tai sen aiheuttamat ongelmat eivat
poistu, vie kone ammattilaisen puhdistettavaksi.

()

Voit tarkastaa internetissa olevilla ns. online scannereilla,
onko koneellasi haittaohjelmia. Ne saattavat |0ytaa haitta-
ohjelman, jota tietoturvaohjelma ei I6yda.

Kayta vain tunnettujen, luottavien tietoturvayritysten online
scannereita. Niitd ovat esimerkiksi F-Securella, Nortonilla ja

()

Voit katsoa yleisimmat netissa liikkuvat haittaohjelmat, nii-

Symtechilla.

den nimet ja lyhyt esittely taalta:
Kyberturvallisuuden verkkokurssi, Jyvaskylan yliopisto,
https://peda.net/jyu/it/kyberturvallisuus/kkv

Kyberturvallisuuskeskus valvoo internetin
turvallisuutta

Viestintdviraston Kyberturvallisuuskeskus valvoo Suomessa
tietoverkkojen turvallisuutta. Se seuraa verkkoliikennetta ja
jakaa tietoa haittaohjelmista teleyrityksille ja verkkopalvelun
tarjoaville yrityksille. Keskus myos keraa tietoa netissa liikku-
vista haittaohjelmista.

Seuraa keskuksen varoituksia

Kyberturvallisuuskeskus julkaisee varoituksia, jos liikkeella
on erityisen haitallisia tai nopeasti levidvia haittaohjelmia.
Varoituksia tule myds, jos tietokoneohjelmissa on havaittu
haavoittuvuuksia.

Varoitukset I16ytyvat keskuksen internetsivuilta
https://www.viestintavirasto.fi/kyberturvallisuus
Varoitus on voimassa, kunnes kyberturvallisuuskeskus ilmoit-
taa, ettd tilanne on hallinnassa ja tietoturvapuutteet on saatu
kuntoon.

Varikoodi kertoo, miten vakava varoitus on:

Punainen kolmio kertoo, etta tilanne on kriit-
tinen. Netin kayttdjien pitda tehda suositel-
lut korjaukset tai puhdistukset valittomasti.

Keltainen kolmio kertoo, etta tilanne on va-
kava. Netin kdyttdjan pitda noudattaa yleista
varovaisuutta. On mahdollista, ettd koneelle
pitda tehda korjauksia tai puhdistuksia.

Varoituksen voimassaolo on paattynyt.
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https://www.viestintavirasto.fi/kyberturvallisuus/varoitukset.html
https://peda.net/jyu/it/kyberturvallisuus/kkv

Kyberuhkia on viisi eri tyyppia: C}

1.

Kyberaktivismi (eli kybervandalismi tai haktivismi)
Kyberaktivismia on yksittdisten hakkerien tai hakkeriryh-
mien toiminta. Se voi olla osin vaaratonta kokeilunhalua
tai halua nayttaa taitojaan.

Haktivismi on tietoverkoissa tapahtuvaa aktivismia.
Haktivisti tai -ryhma halua saada huomiota tai muutosta
johonkin asiaan. Haktivismia on esimerkiksi internetsi-
vuille murtautuminen ja niiden sotkeminen.
Kyberrikollisuus

Kyberrikokset tarkoittavat rikoksia, joita tehdaan tieto-
verkkojen kautta. Niitd ovat esimerkiksi petokset, hairin-
ta, uhkailu, laittoman materiaalin levittdminen tai palve-
lunestohyokkadys. Kyberrikollisuus on tarkein tavalliseen
tietokoneen kayttajaan kohdistuva kyberuhka.
Kybervakoilu

Kybervakoilulla hankitaan salaisia tietoja yksityisiltad ih-
misiltd, yrityksiltd ja valtion hallinnolta. Tavoitteena on
saada taloudellista, poliittista tai sotilaallista etua. Tie-
toverkkojen kautta vakoillaan erityisesti yrityksia. Myos
valtioita vakoillaan. Kybervakoilu on valtioille suurin
kyberuhka. Sen avulla urkitaan tietoja kohdemaasta.
Tietojen avulla yritetddn esimerkiksi vaikuttaa maan si-
sdisiin asioihin.

Kyberterrorismi

Kyberterrorismi tarkoittaa hyokkdyksia yhteiskunnan
toimintakyvylle tarkeita tietoverkkoja kohtaan. Tarkoi-
tus on aiheuttaa vahinkoa ja pelkoa ja saada maan johto
taipumaan terroristien vaatimuksiin.

Kyberoperaatiot

Kyberoperaatiot ovat osa nykyaikaista sodankdyntia tai
pienempaa valtioiden valista kriisid. Operaatiot sisalta-
vat toisen maan asioihin vaikuttamista ja maan johdon
painostamista. Kohteena ei ole vain kohdemaan sota-
voimat vaan myos esimerkiksi talouselama ja paattajat.
Kyberoperaatioita tekevat valtiot sekd niiden rahoitta-
mat tai niiden suojeluksessa toimivat ryhmat.

On arvioitu, ettd maailmassa on kymmenen valtiota,
jotka pystyvat lamauttamaan kyberoperaatioilla toisen
maan laaja-alaisesti.
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Kyberrikollisuus on suurin kyberuhka tavalliselle
tietokoneen kayttajalle

Sana kyber viittaa sahkoiseen tietojen kasittelyyn eli tietotek-
niikkaan, sahkoiseen tiedonsiirtoon, tietoverkkoihin ja tietoko-
neisiin. Kun kaytat internetid, maksat maksukortilla tai lahetat
viestin matkapuhelimella, liikut kybermaailmassa. Kyber kuuluu
meidan kaikkien arkeen.

Kyberuhkat ovat uhkia, jotka voivat vaarantaa tietoverkkojen
oikean toiminnan. Se tarkoittaa, ettd joku voi vahingoittaa tieto-
verkkoja tai kayttaa tietoverkkoja vahingolliseen tarkoitukseen.
Niita ovat esimerkiksi rikokset, kiusanteko tai rikollisen materi-
aalin levittdminen.

Tietoverkkojen vaarinkayttdjia voivat olla yksittdiset ihmiset,
ryhmat, yritykset ja valtiot.

Sanasto haltuun

Esineiden internet (Internet of Things, loT) tarkoittaa sita,
ettd useilla kodinkoneilla ja muilla vastaavilla laitteilla (esi-
merkiksi valvontakameroilla, autoilla jne.) on internetyh-
teys. Se mahdollistaa muun muassa laitteiden etakayton.

Lahiverkko on esimerkiksi kodin tai yrityksen oma sisdinen
verkko. Se yhdistdd modeemin ja kaikki sitd kayttavat lait-
teet, esimerkiksi tietokoneet ja dlykodinkoneet. Lahiverkko
on yleensa langaton. Modeemi erottaa Iahiverkon ja inter-
netin tietoverkot toisistaan.

Palvelunestohyokkays tarkoittaa tapahtumaa, jossa jollekin
verkkosivulle ohjataan niin paljon liikennettd, ettd se menee
tukkoon eika pysty palvelemaan asiakkaitaan.



4 PANKIT JA
MAKSUKORTIT

Internet on tehnyt mahdolliseksi sen, ettad voit kotona hoitaa
pankkiasioita, maksaa laskuja, varata ja maksaa matkoja ja lip-
puja, ostaa verkkokaupoista ja kdyda kauppaa muiden kanssa.
Et joudu endd menemadan laskupinon kanssa pankin konttoriin
tai pankkiautomaatille. Paaset ostoksille kauppoihin, jotka ovat
satojen kilometrien pdassa. Se helpottaa arkea ja tuo valinnan
varaa, vaikka asut kaukana liikekeskuksista.

Sielld missa raha liikkuu, siella liikkkuu myos rikollisia. Opettele
turvalliset tavat kayttaa rahaa internetissa. Niin et pdasta ros-
voja kukkarollesi netissdkaan.

PANKIT

Pankeilla on omat, internetissa toimivat verkkopankkinsa. Saat
verkkopankin kayttoon, kun teet siitd sopimuksen pankkisi
kanssa. Saat verkkopankkitunnukset, joilla padset verkkopank-
kiin hoitamaan pankkiasioitasi.

Verkkopankkien kdyttd on turvallista, jos olet huolehtinut tieto-
koneesi tietoturvasta. Se tarkoittaa, etta tietokoneellasi on hyva
virustorjuntaohjelma ja selaimessasi ja ohjelmissasi on aina uu-
simmat, paivitetyt versiot (ks. ohjeet luvusta 1).

Yhta tarkeda on, ettet paasta tietokoneellesi haittaohjelmia: et
esimerkiksi klikkaa huolettomasti linkkejd, availe outoja sah-
koposteja ja anna tietoja kalasteleville rikollisille luottokortin
numeroa, henkilétunnusta tai tilitietojasi (ks. ohjeet luvusta 2).

Tunnista pankkitietojen urkinta

Haittaohjelmat ¥
Pankkien valesivut

Tietojenkalastelu
® Pankkitietoja kysytdaan puhelimessa

Tasta tunnistat salatun yhteyden

https:// salattu yhteys.

http:// salaamaton yhteys.

Tarkasta osoiteriviltd, etta olet pankin oikeilla sivuilla:
Katso, mita verkkopankin osoiterivilla lukee (ks. s. x).

Jos se on sama kuin pankin verkko-osoite, olet oikeassa paikassa.

Kaytat verkkopankkia turvallisesti ndin:

= Kirjaudu pankin internetsivujen kautta
Kun haluat kayttaa verkkopankkia, mene pankkisi internet-
sivuille ja valitse sielta linkki, josta paaset verkkopankkiin.
TARKEAA: Ali koskaan mene verkkopankkiin painamalla
linkkid, jota sinulle Idhetetdan esimerkiksi sahkdpostissa tai
tekstiviestissa.

= Tarkasta, ettd yhteys pankkiin on suojattu
Kun saavut verkkopankkiin, katso ruudun vasenta yldareunaa
selaimen osoiterivin vieressa. Sielld pitda olla lukon kuva.
Selaimen osoiterivilld osoitteen alussa pitaa lukea https://,
ei http://.
Lukko ja s-kirjain tarkoittavat, etta tietokoneen ja pankin va-
linen yhteys on salattu. Ulkopuolinen ei paase tilillesi eikd
nde, mita teet verkkopankissa. Lukko ja s-kirjain kertovat
myds, ettd olet pankin aidoilla sivuilla. Huijarit tekevat ny-
kyaan uskottavan ndkoisia verkkopankkisivuja, joilla urki-
taan tunnuslukujasi. Niissa lukkoa ja s-kirjainta ei yleensa
kuitenkaan ole.

" Verkkopankki | Nordea fi

x \(F

prdea Bank AB (SE) www.nordea.fih
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Haittaohjelmat

Tietokoneellesi voi tulla haittaohjelmia. Niita voit saada esimer-
kiksi sahkopostin liitetiedostoista ja videoista, kuvista ja ohjel-
mista, joita lataat netista.

Haittaohjelma voi esimerkiksi avata pop up -ikkunan silld aikaa,
kun asioit verkkopankissa. Ikkuna voi pyytaa sinua esimerkiksi
vastaamaan kyselyyn. lkkunan tarkoitus on harhauttaa sinua
hetkeksi. Kun vastaat kyselyyn tai teet jotakin muuta mita ik-
kuna sinulta pyytaa, rikolliset saavat aikaa siirtaa rahaa tililtasi.

Vakoiluohjelma puolestaan tallentaa kaikki nappainten painal-
lukset koneellasi (keylogger, ks s. x). Niin verkkopankkisi sala-
sana paatyy huijareille. Voit saada sen jalkeen puhelun tai sah-
kopostin, jossa kysytaan pankkitunnuksia (ks. s. x). Jos erehdyt
antamaan ne, ulkopuoliset kirjautuvat verkkopankkiin tilillesi.

wmoonta, merrakon 7, 2014

Arvon Op.fi kavija,

Shrait | ————r:}
fassd  Congratulations! x
Kysyr Arvon Op.fi kavijd,
M Sinut on valittu anonyymin tutkimukseen: sunnuntai,
A marraskuu 2, 2014 ,
'MNa
Tea 30 sekunnin tutkimus ja saat kiitoksena
=eu  erikoistarjouksen.
Ok |
Copyright & 2014 - Kaikki oikeudet pidatetadn,
Yksityisyytesi on meilie tirkeds. Emme kersd tietojasi tisti kyselysts. Tarkistathan Yksityisyysehtomme ja

saantomme.. Emme ole yhisistyossa minkidn kolmannen tahon kanssa, emme myosksan Op.fisn. Op.fi Ei ole
miss&an. Tarkistathan myyjin verkkosivut tiysis kKéytioehtofa ja s48nt6ja varten ennen kuin tilaat mitisin, Pidathin
miglessd, eith ndmd tuottest ovat kolmansien osapuolien tarjoamia, eivatka lity mitenkasn oursite.comsiin,

)

)

Tietokoneeseen paassyt haittaohjelma teki pop up -ikkunan, kun kayt-
taja hoiti pankkiasioita verkkopankissa. Sen tarkoitus on harhauttaa
pankin asiakasta hetkeksi. Hyokkaaja voi silla aikaa siirtdaa rahaa tililta.
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Pankkien valesivut

Voit joutua pankin valesivuille. Saat sdahkdpostin tai tekstivies-
tin, joka kertoo esimerkiksi, ettd olet voittanut jotakin, sinulle
on viesti pankiltasi tai sinun on paivitettava verkkopankkisi.
Viestissa on linkki, jota sinun pitda painaa.

Jos painat, paddyt pankin valesivuille. Ne voivat nayttaa uskot-
tavilta ja muistuttaa pankin oikeita nettisivuja. Niitd on usein
vaikea erottaa oikeista sivuista. Joskus vain selaimen osoiterivil-
13 oleva osoite kertoo, etta oletkin huijareiden tekemilla valesi-
vuilla. Sielld ei lue pankin oikea osoite vaan jotakin muuta. Ole
tarkkana, ero voi olla pieni.

Aiemmin huijausviestit ja -sivut tunnisti yleensa siitd, etta nii-
den suomen kieli oli tékerda. Nykyaan huijausviestit voivat olla
my0Os hyvaa kieltd. Niiden tekstien suomentamisessa voidaan
kayttaa kielenkaantajia.

Lahettaja: Danske Verkkopa

KKi [mailto:elisabete.pereira@cprm.gov.br]

Lahetetty: 1. kesadkuuta 2016 10:45
Aihe: Verkkopankin Paivittaa

Hyva asiakas,
Pankki- turvallisuusosasto Suorittaa paivityksia kaikkien asiakkaiden
tileille , tdma paivitys on kriittinen , ja se tayttdaturvallisuusvaatimukset

Suomen lain edellyttdmana.

Klikkaa alla olevaa linkkia, seuraa ohjeita ja asiakaspalvelumme ottaa

sinuun yhteytté seuraavan 48h aikana.
Klikkaa tasta
Noudattamatta jattdminen voi johtaa tukkeutumiseen verkkopankissa.

Asiakaspalvelu

Danske Verkkopankki

Danske Verkkopankki lahestyi asiakasta sahkopostilla. Sen mukaan
pankin turvallisuusosasto tekee kriittisia paivityksia. Asiakasta pyy-
detddn klikkaamaan linkkia ja antamaan tietoja. Kyse on pankkitie-
tojen urkinnasta. Tunnistat huijaksen huonosta kielesta ja lahettdjan
tiedoista.



Tietojenkalastelu

Saat tietojenkalasteluviestin (phishing). Se houkuttelee sinut
antamaan verkkopankin ja maksukorttien tietoja sekd muita
henkilokohtaisia tietoja. Tunnukset avaavat paasyn ftilillesi ja
kayttamaan luottokorttiasi.

Tietoja kalastellaan monin kekselidin keinoin. Saatat saada sdh-
kopostin, jossa sinua houkutellaan osallistumaan kilpailuun tai
vastaamaan kyselyyn. Kiitokseksi luvataan vaikka kallis matka-
puhelin ilmaiseksi tai eurolla. Joskus sinua pyydetaan testaa-
maan kallista laitetta. Palkaksi siitd luvataan ilmainen tuote.
Tarina jatkuu niin, etta jotta tuote tai palkinto voidaan lahettaa
sinulle, joudut antamaan viestin ldhettdjalle henkilotietojasi.
Sinulta kysytadn esimerkiksi osoite, henkilétunnus, pankkitun-
nukset ja/tai luottokortin tiedot.

Luottokortin tietojen kysymistd voidaan perustella esimerkiksi
silla, etta niin halutaan varmistaa, etta tuotteen testaaja tai ki-
san voittaja on suomalainen.

Kalasteluviestit ovat usein taitavasti tehtyja ja houkuttelevia.
Joskus niissa on aikaraja, jonka kuluessa sinua pyydetdan rea-
goimaan. Esimerkiksi viesti sanoo, etta tarjous on voimassa vain
tunnin. Viestissa tikittaa kello, jossa aika hupenee. Sen tarkoitus
on, ettd klikkaat tarjousta ja annat tietosi nopeasti. Et ehdi miet-
tid, kannattaako niin tehda. Et saa aikaa googlata internetista,
voiko tarjous olla totta.

Niin kannattaa tehda. Netissd yleensa selvidd nopeasti, ettd
kyse on tietojen kalastelusta tai muusta huijauksesta.

Voit ilmoittaa tietojenkalastelusta Viestintaviraston
Kyberturvallisuuskeskukselle. Sen sahkdpostiosoite on

cert@ficora.fi

Kerro sahkopostissa tietojenkalastelusivun internetsivun
osoite tai huijaussahkodpostin ldhettdjan sahkopostiosoite.
Naet sen, kun laitat hiiren Iahettdjan nimen paalle.

TAKAISIN

VIESTIN KIRJOITUS VASTAA  VASTAA KAIk POISTA SIIRRA

25 minuuttia jaljella vahvistaa lahjakor...
Lahettaja
Lahettaja

Viesti 30/608 J

1]

Postipalvel
tamid.sham@repicra.col
Vastaanottaja  jaana.laitinen@kolumbus. fi
Paivays 5.10.2016 10:21

Hei ,

IKEA juhlii 70-vuotispéivadnsa Suomessal! Siksi tdssé kuussa valitsimme
70 asiakasta eri kaupungeista vastaanottamaan

1000 euron IKEA-lahjakortin
Onneksi olkoon! Olet yksi valituista
asiakkaista.

Haluamme lahettaa sinulle taman kortin osoitteeseesi. Voisitko
vahvistaa?

Jos suostut vastaanottamaan tdman 1000 euron lahjakortin meilta,
taydenna valintasi ja vahvista toimitusosoitteesi taalta.

—

* Huom: 1,99 euron talletus veloitetaan tililtdsi vain sen varmistamiseksi.
ettd asut télld hetkelld

* Suomessa, koska tdmd tarjous on saatavilla vain Suomen asuk
* Jos et vastaa klo 23:59 d tdandan, taman
hdolli icolle asi

Missé voin kéyttdéd IKEA-lahjakorttini?
Lahjakortin voi kayttaa kaikissa IKEA-tavarataloissa Suomessa. Jos
haluat saada e-lahjakortin, voit kayttaa sita sivustollamme.

TAKAISIN  VIESTIN KIRJOITUS VASTAA  VASTAAKAIK VALITAETEE POISTA SIRRA
2 RE: Samsung Galaxy S7 Edge on val... Viesti 32/33
Lahettaja GIGANTTI :]_
Vastaanottaja jaana.laitinen@kolumbus.fi
Vastaus osoitteeseen  GIGANTTI
Paivays 28.8.2016 08:12
Arvoisa,

Kymmenen asiakasta ympari maata on valittu vuoden 2016
edullisempaan tarjoukseen. Sind olet yksi ndistd valitusta
kymmenesta.

* Miksi ei ilmaiseksi? Miksi yhdelld EUROLLA?

Me 1€ toimitus- ja késittely

Kymmenen onnekasta valittua asiakasta ovat:

Siné - ei vahvistettu

Daniel Ignatius

vahvistettu 15 sekuntia sitten
Aadolf Karkkéainen

vahvistettu 27 minuuttia sitten

llona Niemel&

vahvistettu 42 minuuttia sitten
Jooseppi Mé&enpéaa

vahvistettu 1 tuntia 40 minuuttia sitten
Luukas Kankkunen

vahvistettu 2 tuntia 08 minuuttia sitten
Johanna Joensuu

vahvistettu 3 tuntia 34 minuuttia sitten

Emma Anttila
vahvistettu 4 tuntia 15 minuuttia sitten
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mailto:cert@ficora.fi

Lahettdja: jackson@userdb.info

Vastaanottaja:

Kopio:

Aihes Maksu of provisiot ansaitut: tiina, i

Nyt myds kdytettdvissd kautta mobile puhelin

Maksu of komissio
Ohjelmoida kuvaus: Suomi meneteima

Sidhkoposti osoite:

Tarkista Nr. 42
maksettu ettd: - Tiina Maksu status: ~ KOETELTU
Status: lkke udbetalt Maksu numero:  N551TB42

Tuntomerkit Bonus Lyhennykset hiteEnss

Bonus

kerran maksu £ 700.00 0.00 £700.00
Yhieensd Palautusprosentti DKK € 700.00 Yhteensd lyhennykset 0.00
Muut muistiinpanot: Tyyppi: BONUS
Jakso: Saatavilla nyt
Wero osake: 0.00

Hyvaksy tama sihkoinen maksaminen, ole kiltti klikkaus nappi alla..

Ole kiltti klikkaus nappi alla...

Sahkopostin lahettaja haluaa lahettda sinulle provisioita 700 €. Viesti on
yritetty saada ndyttdamaan uskottavalta maksutositteelta. Se ei ole oi-
kein onnistunut: viestissa on monia kielivirheita, jotka paljastavat sen
huijaukseksi.
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Pankkitietoja kysytaan
puhelimessa

Tietojesi kalastelija voi my6s soittaa. Han kaupittelee sinul-
le jotakin tai kertoo tarkastavansa tietojasi. Huijari saattaa
esiintyd verotoimiston tai Kelan virkailijana pankkivirkailija-
na, poliisina tai muuna viranomaisena.

Jos pankkikorttisi tai luottokorttisi on kadonnut tai varastet-
tu, varas saattaa soittaa ja kysya tunnuslukua. Niin han paa-
see kayttamaan korttiasi.

Vaikka soittaja kuulostaa uskottavalta, dla kerro henkilotie-
toja tai pankkitietojasi puhelimessa. Kerro ne vain, jos olet
itse soittanut pankkiin ja pankki kysyy niitd, kun se haluaa
varmistaa henkilollisyytesi.

Jos joku kysyy henkilokohtaisia tietojasi puhelimessa, lopeta
puhelu. Al ikind kerro pankkitunnuksia tai maksukortin tietoja
puhelimessa kenellekaan.

Jos haluat varmistua siitd, etta soittaja todella on esimerkiksi
viranomainen, pyyda soittajan nimi, puhelinnumero ja toimi-
paikka. Rehellinen virkamies kertoo ne mielelldan.

Al3 soita annettuun numeroon, silld vastaaja saattaa olla hui-
jari itse tai hdnen rikostoverinsa. Puhelu saattaa joskus menna
maksulliseen numeroon.

Sen sijaan katso numerohausta tai kysy numerotiedustelusta
soittajan ty6paikan numero ja soita sinne. Kysy, onko teidan
palveluksessa tdma ja tima henkil6 ja miksi han kysyy henkilo-
kohtaisia tietojani puhelimessa.



Verkkopankin kayttajatunnus ja avainlukulista
pitaa sailyttaa salassa ja erillaan

Korkein oikeus (KKO) linjasi ennakkopdatoksessadn, mita
henkil6kohtaisen verkkopankkitunnuksen huolellinen sai-
lyttdminen edellyttaa.

KKO katsoi, etta kayttdjatunnus ja avainlukulista on sailytet-
tava kotonakin erilldan. Ne eivat saa olla toisten tiedossa tai
helposti |6ydettavissa.

Tapauksessa vaimo sailytti tunnusta ja avainlukulistaa koto-
naan niin, ettd myods mies tiesi niiden sailytyspaikan. Mies
otti salaa vaimon nimissd taman pankkitunnuksilla sadan
euron kuluttajaluoton. Mies tuomittiin petoksesta.

Kun luotto jai maksamatta, sen myontanyt yhtié vaati,
ettd vaimo on velvoitettava suorittamaan luotto yhtiolle.
KKO katsoi, ettd vaimo menetteli huolimattomasti ja velvoit-
ti vaimon maksamaan yhtiélle luoton.

Lahde: http://korkeinoikeus.fi/fi/index/ennakkopaatokset/
precedent/1477564782152.html

"Al3 ikind anna tietojasi
kalasteluviesteihin. Poista
kalasteluviestit sahkdpostista
tai tekstiviestien joukosta
avaamatta.”

Al3 kerro pankkitunnuksia
tai luottokortin tietoja
puhelimessa, jos joku soittaa
ja kysyy niita.

Poliisi varoittaa valepoliiseista

Poliisihallitus varoittaa valepoliiseista, jotka huijaavat ikdih-
misia. Poliisina esiintyvat henkil6t yrittavat huijata vanhuk-
selta pankkikortin, tunnusluvut seka rahaa ja arvoesineita.
Valepoliisit voivat soittaa ja tulla kotiin.

Poliisi sai vuoden 2016 ensimmaisen puoliskon aikana ldhes
sata ilmoitusta poliisina esiintyvistd henkildista. Tapauksia
on ollut erityisesti padkaupunkiseudulla, mutta myos esi-
merkiksi Sisd-Suomen, Itd-Suomen, Hameen ja Oulun polii-
silaitosten alueilla.

Poliisihallitus muistuttaa, etta poliisi ei koskaan kysele pank-
kikortin tunnuslukuja tai PIN-koodeja puhelimessa tai henki-
I6kohtaisesti. Poliisi ei lukitse matkapuhelimia, tietokoneita
tai tabletteja ja vaadi maksua laitteen avaamisesta.

Poliisi ei kuoleta tai sulje pankki- tai luottokortteja. Polii-
si ei myos tule kotiin kysymaan, miten paljon rahaa tai ar-
vo-omaisuutta asunnossa on.

Jos poliisi soittaa etka ole varma, etta kyseessa on oikea po-
liisi, soita siihen poliisilaitokseen, jossa han sanoo tydsken-
televdnsa. Kysy, tyoskenteleeko poliisi siella. Poliisilaitosten
vaihteiden yhteystiedot |6ytyvat poliisin verkkosivulta www.
poliisi.fi.

Jos ovelle ilmaantuu henkild, joka sanoo olevansa poliisi,
pyyda hanta nayttamaan virkamerkkia.

Jos poliisipartio on ovella etka usko heidan olevan poliiseja,
soita hatdakeskukseen. Numero on 112.

Lahde: https://www.poliisi.fi/poliisihallitus/tiedotteet/1/0/varo_

valepoliiseja_-_poliisi_ei_kysele_pankkikortin_tunnuslukuja_pu-
helimitse_tai_henkilokohtaisesti_49585
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Mistd tiedan, ettd pankkitietojani urkitaan Mita teen, jos pankkitietojani kalastellaan:

® )os verkkopankissa tapahtuu jotakin outoa. ® Al3 kirjoita huijaussivuille tai -viestiin verkkopankin

B Kun olet menossa verkkopankkiin, voi kdyda niin, etta tunnuslukua tai salasanaa. Al3 anna sinne luottokorttisi
sinut siirretddan saman tien toiselle sivulle. Huomaat sen tietoja tai omaa henkilétunnustasi.
pienena nykayksena sivulla. ® Sulje pankin valesivu tai séhkopostissa tullut huijausviesti.

® Joskus sivun paalle ilmestyy sininen rengasikoni kesken ® Jos jo annoit tietoja kalastelusivuille, ota heti yhteytta

pankissa asioinnin. Ikoni kertoo, etta tietokone lataa tietoa.
Kesken asioinnin verkkopankin sivulle saattaa ilmestya
my0s ns. pop up -ikkuna eli pieni ikkunaruutu. Se voi olla

pankkiisi. Ald epardi. Jo pelkkd epaily siitd, ettd tilitietojasi
on padassyt ulkopuolisten kasiin, riittda yhteydenoton
syyksi.

mainos, mutta se voi myds harhauttaa sinua siksi aikaa,
kun rahaa siirretaan tililtasi. Tietokoneellesi on silloin
padssyt aiemmin haittaohjelma, joka alkaa toimia, kun
menet verkkopankkiin.

® Joskus haittaohjelma ei anna itsestdan merkkia. Et huomaa
sitd mistdaan. Vasta kun katsot tilitietojasi ndet etta tililtd on
Iahtenyt rahaa laittomasti.

Mita teen, jos epadilen, ettd tietokoneessani on
verkkopankkiin hyokkaava haittaohjelma:
= Kirjaudu ulos verkkopankista.

"Pankit eivat soita ja kysy
asiakkaan henkil6kohtaisia
tietoja, verkkopankkitunnuksia
tai maksukortin tietoja.

Niita ei pyydeta mydskaan
sahkopostilla tai teksti-
viestilla."

B Avaa virustorjuntaohjelma ja laita se tarkastamaan ja
puhdistamaan kone.

B Jos oma virustorjuntaohjelma ei l6yda haittaohjelmaa,
voit kdyttda internetissa toimivia virustutkia. Niitd ovat
esimerkiksi F-Securen Online Scanner (I6ydat sen sivulta
www.f-secure.fi).

B Ota yhteyttd pankkiin ja tarkasta, onko tililtasi tehty
laittomia siirtoja.

® Varminta on vieda tietokone ammattilaisen
puhdistettavaksi.
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http://www.f-secure.fi/

MAKSUKORTIT

Kun ostat palveluita tai tavaroita verkkokaupoissa, maksat niista
yleensa luottokortilla. Verkkokauppa kysyy luottokorttisi nume-
ron, voimassaoloajan ja turvaluvun kortin kdantépuolelta.
Maksaminen on turvallista, jos olet yhtd huolellinen kuin kayt-
tdessasi verkkopankkia. Varmista, ettd maksuyhteys on salattu
ja tietokoneesi paivitykset ovat ajan tasalla (ks. luku 1). Asioi
vain luotettavissa verkkokaupoissa (ks. luku 5).

Aseta maksukortille turvarajat

Voit lisdtd maksukorttisi turvallisuutta laittamalla kortille maksu-
ja nostorajoituksia. Mene verkkopankkiisi, ja etsi sieltd kortteja
koskeva valikko. Loydat sieltd kohdan, josta voit tehda rajoitukset.
Kysy omasta pankistasi millaiset turvarajoitukset sen maksu-
korteille voi tehda. Joissakin pankeissa on mahdollista laittaa
rajoituksia vain debit-kortille, ei luottokortille. Turvarajoitukset
minimoivat vahinkoa, joka voi synty3, jos kortti katoaa tai paa-
tyy eparehellisen ihmisen kasiin. Rajoitukset maarittavat, miten
paljon hdan pystyy nostamaan ja maksamaan kortilla esimerkiksi
paivan aikana tai yhdella kertaa.

Rajoitusten tekeminen verkkopankissa on ilmaista ja nopeaa.
Rajoitukset tulevat voimaan heti.

Kun ostat tai maksat jotakin isompaa, voit hetkeksi poistaa ra-
joitukset. Palauta ne taas matalalle tasolle maksamisen jalkeen.
Voit vaihdella turvarajoituksia tarpeidesi mukaan myds esimer-
kiksi ulkomaanmatkan ajaksi.

Nain lisaat verkkomaksamisen turvallisuutta

B Aseta maksukortille turvarajoitukset ¥
B Kadyta maksunvalittajia
® K3yta turvallisen maksamisen palvelua

Voit laittaa esimerkiksi ndma rajoitukset maksukortillesi:

Valitse summa, jonka kortilla voi
korkeintaan nostaa pankkiautomaatista:
= yhdelld nostokerralla
= yvuorokauden aikana

Nostorajoitus

Valitse summa, jonka kortilla voi
korkeintaan maksaa

= yhdelld maksukerralla

® yuorokauden aikana yhteensa

Maksurajoitus:

Maarita maa, jossa korttiasi voi kayttaa,
esimerkiksi vain:

= Suomi

B Pohjoismaat

= Furooppa

Maarajoitus
(geoblocking):

Maarita, saako luottokortillasi tehda ostoksia
internetissa vai ei.

Internet-kayton
rajoitus:

Nordeo’)

Taltd nayttavat esimerkiksi Nordean
verkkopankin sivut, joilla voit tehda
rajoitukset maksukortteihisi.

Turvarajat

Voit muuttaa vuorokausikohtaisia kateisnosto- ja maksurajoja omien tarpeidesi mukaan. Valitse haluamasi euromaarat
vahimmais- ja enimmaismaarien valiltd. Hyvaksy muutos OK-painikkeella. Lue liséa turvarajoista ja niiden vaikutuksista korttien

kayttoon ?-painikkeen alta.
Voit tehda turvarajojen muutoksen veloituksetta.
Muuta turvarajoja

Kortti Kortin numero

Nordea Credit -yhdistelmakortti 1234 5678 9123 46567
Debit-numero 1234 5678 1234 5678

* Pakollinen
Kateisnostojen turvaraja/vrk * 100
Maksujen turvaraja/vrk * 800 EUR (0

Kortti
Tuohi MasterCard

Nordea Credit -
yhdistelméakortti

Kortti
Tuohi MasterCard

Nordea Credit -
yhdistelmakortti

Kortin kaytté kaupan maksupaatteilla ja automaateilla

Kayttoalue Tilapdinen kayttoalue
Suomi v Liséa poikkeus
Suomi v Lisaa poikkeus

BUR (0| Kortin kaytto internetissa

Sallittu kayttoalue
Internet-kaytto sallittu ® Internet-kaytto ei ole sallittu

Internet-kaytto sallittu ® Internet-kaytto ei ole sallittu
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Kayta maksunvalittjia

Jotkut verkkokaupat tarjoavat mahdollisuutta maksaa esimer-
kiksi Checkoutin tai PayPalin kautta. Ne ovat maksuja valittavia
palveluja. Ne tunnistavat sekd maksajan ettd maksun saajan,
esimerkiksi verkkokaupan. Ne varmistavat verkkokaupalle,
ettd maksu on maksettu, mutta ne eivat anna sille luottokort-
tisi tietoja.

Checkout ja PayPal ovat tunnettuja maksujen valittdjia. Kun kay-
tat niita, korttisi tiedot jaavat vain maksunvalittdjan haltuun. Et
joudu antamaan niitd monelle eri verkkokaupalle. Se vdhentaa
riskid, etta korttisi tiedot paatyvat rikollisille, jos kayttamaasi
verkkokauppaan tehd&dan tietomurto.

Voit kayttda maksamiseen myos laskutuspalvelu Klarnaa, jos
nettikauppa sita vaihtoehtoa tarjoaa.

Kun kdytat Klarnaa, et joudu antamaan luottokorttisi tietoja.
Padset myods ndkemaan tilaamasi tuotteet ennen kuin sinun pi-
taa maksaa niista. Se vahentaa huijatuksi tulemisen riskia.
Klarna toimii verkkokaupan ja asiakkaan valissa. Klarna hoitaa
laskutuksen ja valittda maksusi verkkokaupalle.

Maksukorttien sulkupalvelu

Puh. 020 333
Puh. ulkomailta +358 20 333
® \/oit sulkea palvelun kautta suurimman osan
kotimaisista maksukorteista.
® Palvelu toimii 24 h.
Joillakin korteilla on oma oma sulkunumeronsa. Loydat
ne taalta: https://www.korttiturvallisuus.fi/Apua/
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Kayta turvallisen maksamisen
palvelua

Turvallisen maksamisen palveluja ovat Verified by Visa ja Mas-
terCard SecureCode. Ne ovat verkkomaksamisen turvallisuutta
parantavia palveluja, jotka korttiyhtiot Visa ja MasterCard ovat
kehittdneet.

Jos verkkokaupan nettisivuilla on Verified by Visa ja MasterCard
SecureCoden tunnus, verkkokauppias on liittynyt palveluun
oman pankkinsa kautta.

Jos haluat kayttaa palvelua, pyyda pankkiasi liittdmaan sinut
sithen. Jotkin luottokortit kayttavat palvelua automaattisesti.
Varmista pankistasi, onko oma maksukorttisi sellainen.

Osa pankeista edellyttaa, etta niiden asiakas kayttaa turvallisen
maksamisen palvelua aina, kun han maksaa verkkokaupoissa.

Verified by

MasterCard.
SecureCoa VISA

Turvallisen maksamisen palvelu on kaksiosainen. Ensin teet
ostokset ja siirryt maksamaan. Valitse maksutavaksi Visa tai
MasterCard. Anna luottokortin tiedot. Paina maksa-painiketta,
minka jalkeen siirryt verkkopankkiisi. Kuittaat ostokset verkko-
pankkitunnuksilla tai pankin antamalla tunnusluvulla.

Palvelu vahvistaa, ettd maksu onnistui. Sen jalkeen palaat verk-
kokauppiaan sivuille. Saat sielta vahvistuksen tilauksesta.

Mita teen, jos maksukorttini katoaa tai sen tiedot
paatyivat vaariin kasiin
® Soita heti pankin sulkupalveluun. Vastuusi maksukortin
kaytosta paattyy siihen. Jos joku kayttdaa maksukorttia
vaarin sen jalkeen, vastuu siirtyy kortin myonténeelle
korttiyhtiolle.
® Tallenna pankkisi sulkunumero matkapuhelimeesi. Niin
voit soittaa heti, kun huomaat kortin kadonneen tai
kirjoitit kortin tietoja huijaussivuille.
® Jos tililtasi katoaa rahaa, etkd ole tehnyt siirtoja itse,
ilmoita siitd pankille. Pankki neuvoo, miten teet pankille
oikaisupyynnon tilisi tapahtumista.
m Tee rikosilmoitus poliisille.


https://www.korttiturvallisuus.fi/Apua/

Voinko luottaa lahimaksuun?

Uusissa maksukorteissa on mukana mahdollisuus kayttaa Ia-
himaksua. Lahimaksuominaisuuden tunnistaa radioaaltoja ku-
vaavasta logosta.

7’ VIDA

Kortin l1ahimaksulla voit maksaa alle 25 euroa maksavan ostok-
sen, kun kaytat korttia lukulaitteen lahelld. Korttia ei tarvitse
laittaa maksupaatteeseen, etka joudu nappailemaan tunnuslu-
kua. Sdastat aikaa ja vaivaa.

Lahimaksu lisda turvallisuutta, silla kukaan ei padse nakemaan
tunnuslukuasi.

Joudut valilla laittamaan kortin maksupéaatteeseen ja antamaan
tunnusluvun, vaikka kaytatkin lahimaksua. Niin varmistetaan,
etta kortti on oikean kayttdjan hallussa.

Kayton turvallisuutta lisdd myos se, etta pienia ldhimaksuja ei
voi tehda rajattomasti perakkdin. llman tunnusta maksettavien
maksujen maara on rajoitettu. Samoin maksujen yhteissumma
tunnuslukukyselyjen vélilla on rajallinen.

Muista hyvat korttitavat

Kun nappailet kortin tunnusluvun, suojaa toisella kadella.
Sailyta kortti ja tunnusluku erillaan. Opettele tunnusluku
mieluiten ulkoa.

Ala anna korttia muiden haltuun esimerkiksi ravintolassa
tai liikkeessa.

Al3 jata korttia vartioimatta esimerkiksi autoon,
tyohuoneeseen tai hotellihuoneeseen.

Tarkista aina maksun summa ennen kuin hyvaksyt sen.

NN KN N N

Seuraa ftilisi tapahtumia sdannéllisesti verkkopankissasi.

Lahde ja lisatietoja: www.korttiturvallisuus.fi

()

Sirullinen maksukortti on turvallisempi kuin pelkka magneet-
tijuovakortti. Sirukortin tietojen kopiointi on vaikeaa. Sen

Sirukortti on turvallisempi

sijaan magneettijuovan tiedon voi lukea nopeasti ns. skim-
mauslaitteella. Rikolliset laittavat skimmauslaitteita esimer-
kiksi pankkiautomaatteihin.

Skimmauslaite lukee magneettikortilta tiedot ja lahettda ne
tietoverkkoja pitkin rikolliselle. Rikollinen siirtda ne tyhjalle
kortille ja kdy nostamassa rahat jossakin pdin maapalloa.
Myds sirukortin katoamisesta pitdd ilmoittaa pankkiin tai
sulkupalveluun. Rikollinen voi tehda kortilla ostoksia verk-
kokaupoissa.

Jos rikollinen sai haltuunsa myos kortin tunnusluvun, han voi
maksaa ja nostaa silla rahaa kuin omalla kortillaan.
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5 VERKKOKAUPAT

Internetin ansiosta voit ostaa
tavaraa verkkokaupoista ympari
maailmaa.

Ulottuvillasi on runsaasti kauppoja, joihin et helposti paase fyysi-
sessd maailmassa. Valikoima on runsaampi, voit etsid tuotteista
tietoja, vertailla niitd ja 16ytda parhaan hinnan. Netissa voit myos
kysya muiden kokemuksia tavarasta, jonka haluat ostaa.

Suurin osa verkkokaupoista toimii yhta luotettavasti kuin fyysi-
set kaupat. Huijareita ja kddarmedljykauppiaita oli ennen inter-
netin kauttakin. Netti kuitenkin tarjoaa rikollisille uusia vaylia
huijata. Tavara voi jadda tulematta, paketissa on vaara tuote tai
tuotteen laatu on huono. Siksi kannattaa harkita, millaisessa
verkkokaupassa asioit.

Nain arvioit verkkokauppoja:

® Tunnetut ja vakiintuneet kaupat toimivat luotettavasti
my0s verkkokauppoina. Poliisin mukaan etenkin pienten
piirin erikoiskauppojen kanssa voi tulla ongelmia.

® Sivujen ulkonako ei kerro, voitko luottaa verkkokauppaan.
Myds huijareiden verkkokaupat voivat olla hienot, isolla
rahalla tehdyt ja luotettavan nakoiset. Niiden kielikin on
usein jo hyvaa. Aiemmin eparehellisten verkkokauppojen
tekstit olivat usein huonoa suomea, ja ne oli tehty kaan-
noskoneilla.

® \erkkokaupan nettiosoite ei kerro, missd maassa
kauppa toimii. Esimerkiksi .fi-tunnus ei enaa takaa, ettad
verkkokauppa on suomalainen. Tunnuksen omistaja voi
toimia missd pdin maailmaan tahansa.

® Kuluttajaviranomaisten hyvaksymaa logoa tai sertifikaattia,
joka takaa verkkokaupan rehellisyysen, ei ole. Suomessa
Verkkoteollisuudella on Luotettavaa toimintaa -laatumerkki.
Se kertoo, ettd liiton jasenet sitoutuvat toimimaan luotetta-
vasti. Liittoon kuuluu verkkokauppoja omistavia yrityksia.

® \erkkokauppoja edustavalla Ecommerce Europella on
oma eurooppalaisen verkkokaupan laatumerkki. Se haluaa
lisata rajat ylittavan verkkokaupan luotettavuutta ja
luottamusta sitd kohtaan.
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Ennen kuin ostat, tee nama:

® | ue muiden antama palaute. Kirjoita selaimen hakuriville
verkkokaupan nimi ja sana kokemuksia. Esimerkiksi:
Huivikauppa kokemuksia. Jos verkkokauppa toimii
ulkomailla, kirjoita englanniksi verkkokaupan nimi ja
problems, esimerkiksi Yours problems.
Katso, millaisia kommentteja verkkokaupasta on annettu.
Ovatko ne padosin myodnteisid vai kielteisia? Mistd muut
ostajat valittavat? Jos kielteisiad kommentteja on paljon, har-
kitse, kannattako kaupasta tilata.

® Tutki, miten avoimesti verkkokauppa toimii. Tarkasta,
kertooko verkkokauppa yhteystiedot ja tiedot
peruutusoikeudesta. Tarkasta, mita tietoja verkkokauppa
antaa itsestaan. Kertooko se avoimesti yhteystietonsa eli
osoitteen, sahkdpostiosoitteen ja asiakaspalvelun tiedot.
Jos verkkokaupalla on puhelinnumero, se pitda kertoa.
Katso, kertooko verkkokauppaa oikeudestasi peruuttaa
tilaus ja neuvoo, miten se tehdaan.
Jos tietoja ei ole tai ne on piilotettu ja niita on vaikea l6yta3,
tuotteen palauttaminen tai tilauksen peruminen voi olla
vaikeaa.

® Maksutavat. Varmista, ettd voit ostaa luottokortilla. Jos
tavara ei tulekaan tai siina on vikaa, voit vaatia hyvitysta
luottokorttiyhtiolta.

® Jos eparoit ostaa verkkokaupasta, ala osta.



EU:ssa on samat sdannot
verkkokaupalla

Ei ole samantekevad, missa pain maailmaa toimivasta verkko-
kaupasta tilaat tavaraa. EU:ssa kaikilla jasenmailla on samat saan-
not ja asetukset, jotka koskevat verkkokauppaa.

Verkkokauppa on etdmyyntia, jossa ostajalla on 14 paivaa aikaa
peruuttaa ostos. Sinulla on se oikeus, kun ostat EU-maassa toi-
mivasta verkkokaupasta. Jos tuotteella ei ole palautusoikeutta, se
pitaa kertoa.

Jos joudut ongelmiin suomalaisen verkkokaupan kanssa, saat
apua kuluttajaneuvonnasta. EU:ssa kuluttajien ja verkkokaup-
pojen riitoja sovittelee Euroopan kuluttajakeskus EKK. Siihen
kuuluvat myos EU:n ulkopuoliset Islanti ja Norja. EKK auttaa,
jos joudut pulaan EU:ssa, Islannissa tai Norjassa toimivan
verkkokaupan kanssa.

Jos ostat verkkokaupasta EU:n ulkopuolelta ja kohtaat ongel-
mia, voit pyytaa apua kuluttajaneuvonnasta. On hyva kuitenkin
tietda, ettda EU:n ulkopuolisia verkkokauppoja ja -yrityksia voi
olla vaikea saada vastuuseen tai aina edes vastaamaan yhtey-
denottoihin. Laki suojaa kuluttajan oikeuksia esimerkiksi Aa-
siassa eri lailla kuin EU:ssa.

Lisdksi kaikki EU:n ulkopuolelta tilatut tavarat eivat valttamatta
ole yhta turvallisia kuin EU:ssa valmistetut.

Lisatietoja verkkokaupoista ja kuluttajan oikeuksista
saat Kilpailu- ja kuluttajaviraston nettisivulta:

www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-so-
pimukset/verkkokauppa-posti-ja-puhelinmyynti-etamyynti/

www.kkv.fi/ratkaisut-ja-julkaisut/julkaisut/kuluttaja-asia-

miehen-linjaukset/aihekohtaiset/verkkokauppa-ja-muu-eta-
myynti/

//ﬂ/lﬂ/////llll///l////llllllll///ﬂ//llf

Kun tilaat verkkokaupasta, et aina voi olla varma, ettéd paketissa on oi-
kea tuote. Tuotteen vaihto tai palautus voi joskus olla vaikeaa. Tutustu
palautusehtoihin ennen tilaamista.

Kun Ville myy ja Kalle ostaa

Internetin kautta voit ostaa tavaroita myos muilta ihmisilta, et
vain yrityksilta. Suuria myyntikanavia ovat esimerkiksi Huuto.
net ja Tori.fi.

Tavaroita liikkuu yksityisten ostajien ja myyjien valilla myods
Facebookin kierrdatysryhmien ja kirpputorien kautta. Myds
muun muassa kadytettyjen autojen ja veneiden kauppiaat ja os-
tajat kohtaavat netissa omilla sivuillaan.

Netissa toimivat kierrdatysryhmat ja kdytettyjen tavaroiden kau-
pat edistavat kierrdtystd ja pidentavat tavaroiden kayttoikaa.
Sitd kautta ne vahentavat jatekuormaa ja saastavat energiaa ja
ymparistoa.

On hyva kuitenkin muistaa, ettd kuluttajansuoja ei koske yksi-
tyisten henkildiden valista kauppaa. Se tuo turvaa vain, kun os-
tat yrityksesta.

Kun ostat yksityiseltd myyjalta, et voi pyytda apua kuluttajavi-
ranomaisilta, jos kaupassa tulee ongelmia. Niiden toimivalta ei
ulotu yksityishenkildiden valiseen kauppaan.

Netin kautta tavoitat ostajia ja myyijia, lahelta ja kaukaa. Se pa-
rantaa valinnan varaa. Nettikaupan haittapuoli on, ettet aina
pysty tutkimaan tuotetta, jonka haluat ostaa. Olet kuvien ja
myyjan kuvauksen varassa.

Yleensad myyja haluaa tuotteesta maksun ennen kuin han lahet-
taa tuotteen ostajalle. Ostaja ottaa riskin, ettei tuote ehka tule-
kaan tai kun menet hakemaan sitg, sitd ei ole olemassa.

10 000 euron vene olikin huijaus

Kajaanilainen mies 10ysi internetista nettivene.com-sivulta
kiinnostavan ilmoituksen moottoriveneestd. Han teki kau-
pat ja maksoi veneesta 10 500 euroa myyjan pankkitilille.
Kun mies ajoi hakemaan venetta Leppavirralta, kavi ilmi, et-
tei venetta olekaan. Veneen myynti-ilmoitus oli huijaus. Po-
liisitutkinnassa kavi ilmi, ettda kajaanilaismies oli maksanut
veneen hinnan 57-vuotiaan joensuulaismiehen ftilille. My6s
huijauksessa kaytetty puhelinnumero kuului hanelle.

Mies vaitti, ettd tuntematon mieskolmikko maksoi hanelle
500 euroa ja 12 tolkkia olutta vastineeksi siita, ettd han an-
toi huijareiden kayttéon nimensa, tilinsa ja puhelinnume-
ronsa. Huijarit katosivat veneesta maksetut rahat taskuis-
saan. Heitd avustanut mies sai neljan kuukauden ehdollisen
vankeustuomion.

Lahde: Karjalainen 14.9.2016
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Tee nain, kun ostat yksityiseltd myyjalta

= Tutki myyjan saama palaute

Tutki, mitd muut ostajat ovat sanoneet myyjasta. Kaup-
papaikoilla (esimerkiksi Huuto.net, Tori.fi) voit lukea
palautteita, joita kauppakumppanit ovat antaneet toisil-
leen. Kauppapaikkojen yllapitajat poistavat eparehellisiksi
osoittautuneita myyjid ja ostajia palveluistaan. Samoin
Facebookin kirpputoreilla ja kierratysryhmissa on valvojat,
joilta voi kysya, onko jostakusta myyjasta tai ostajasta vali-
tettu. Epdrehelliset jasenet poistetaan niistd nopeasti.

Maksa luottokortilla

Maksa kateiselld tai tilisiirrolla vain pienet summat. Karta
myyijid, jotka vaativat vain kateista, varsinkin, jos tavara on
kallis. Maksa luottokortilla aina kuin voit. Jos myyja onkin
eparehellinen, voit saada rahat takaisin, jos hyvin kay.
Poliisin on vaikea ja tyo6las selvittda nettikauppaan liittyvia
petoksia etenkin, jos eparehellinen myyja on ulkomailla.
Luultavaa on, ettd menetat rahat, jos maksoit ostoksesta
huijarille ulkomaille.

Kayta postiennakkoa

Kun kaytat postiennakkoa, saat ndhda tavaran postissa en-
nen kuin maksat siitd. Voit avata paketin ja tarkistaa paalli-
sin puolin, ettd paketissa on ostamasi tavara ja se on luva-
tussa kunnossa.

Pyyda uusi kuva

Pyyd3, ettd myyja kirjoittaa lapulle haluamasi sanan ja ottaa
tuotteesta kuvan lapun kanssa. Ndin varmistut, ettd myyjal-
I3 on todella tavara, jonka aiot ostaa. Myynti-ilmoituksen
kuva voi olla napattu internetista.

Tutki ensin, maksa sitten

Al maksa kallista tavaraa nikeméttd sitd. Maksa vasta,
kun menet hakemaan ostajalta tavaran, esimerkiksi auton.
Voit maksaa paikan p&alla esimerkiksi pankin konttorissa
tai verkkopankissa, jolloin myds myyja varmistuu, ettd olet
maksanut.

Al tartu lilan houkuttelevaan myynti-ilmoitukseen. Mieti
hetki, miksi myyja myy kaupoissa 900 euroa maksavan uu-
den matkapuhelimen 300 eurolla. Myyja saattaa myyda va-
rastettua tai olematonta puhelinta.
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Ostaja ei saanut PlayStation-pelejaan.

l

Osasto: Pelikonsolit ja pelaaminen Pelikonsoli: Playstation 4
Sijainti: Uusimaa - Hanko, Hanko Pohjoinen
Hinta: 25 €

Myydéaéan 3kpl Hyvassa Kunnossa Olevia ps4 Peleja

Pelit: Fallout 4, Call Of Duty Black Ops 3, Final Fantasy
Myyn Kaikki Pelit Pakettina Yhteydenotot Sédhképostitse:
Pelit Voi Noutaa Hangosta Tai Voin Postittaa Pelit

@gmail.com

Sponsoroitu:
Bonusta elektroniikasta ja muista verkko-ostoksistasi. Lunasta 10 € lisdetusi.

B EEHF

Nadin huijaus eteni:

15. syyskuuta 2016 klo 16.28 Salla

<tori@tori.fi> kirjoitti:

Moi! Haluaisin ostaa noi pelit :) Saisiko ne postitettuna
Vantaalle?

T. Salla

Viestin lahettdjan puhelinnumero: +35850¢¢eeeee
Viestin ldhettdjan sahkdpostiosoite: eeeeeee @hotmail.com

Ylla oleva viesti ldhetettiin Tori.fi:n verkkosivujen kautta,
ilmoituskaavaketta kdyttaen.

Iimoitus: ”Playstation 4 Peleja”.

Naet ilmoituksen taalta: http://www.tori.fi/vi/30284288.htm

Henkil6 joka on ottanut sinuun yhteytta ei tieda séhkopostiosoitettasi
kunnes vastaat tahan sahkopostiin. Palvelumme ei voi vastata, ettd
ldhettdjan sahkopostiosoite (222ee**@hotmail.com) on oikea.

Ystavallisin terveisin

Tori.fi

Ldhettdja: Jari < @gmail.com>
Lahetetty: 15. syyskuuta 2016 16:29
Vastaanottaja: Salla

Aihe: Re: Aihe: Playstation 4 Peleja

Moikka Salla Postitus Vantaalle Onnistuu

Lahettdja: Jari < @gmail.com
Ldhetetty: 15. syyskuuta 2016 16:59

Vastaanottaja: Salla

Aihe: Re: Aihe: Playstation 4 Peleja

25e On Hinta Ja Laitan Pelit Heti Postiin Kun Maksusuoritus
Nakyy Tilillani

&8 Laske hinta kuljetuk


mailto:tori@tori.fi
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http://www.tori.fi/vi/30284288.htm
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mailto:plyhm.kartsa@gmail.com
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15. syyskuuta 2016 klo 16.33 Salla <e*eeeee@hotmail.
com> kirjoitti:

Hienoa! Ja hinta oli sen 25 €? Milloin ehdit laittaa postiin?
Postitus osoitteeseen:
Salla

eeccccccccccee 1 F 40

seeee \/antaa

15. syyskuuta 2016 klo 19.46 Salla <eeeeeee@hotmail.
com> kirjoitti:

Saisinko tilinumeron, niin voin maksaa?

-

Mies myi netissa peleja ja halusi maksun pankkitililleen.
Ostaja ei ikind saanut peleja. Hanen olisi kannattanut
pyytaa, ettd myyja lahettda pelit postiennakolla. Ennen
maksamista paketin voi avata ja varmistaa, etta siella on
sovitut tuotteet.

Jos myyja ei halua kayttda postiennakkoa, kannattaa
miettid, aikooko han alun perinkdan ldhettdd myymidan

Lihettdja: Jari <| @gmail.com>
Lahetetty: 15. syyskuuta 2016 20:01

Vastaanottaja: Salla

Aihe: Re: Aihe: Playstation 4 Peleja

Moi F| eeeeeeesecccseee Osyuspankki Bic: OKOYFIHH
Laita Mulle Osoitteesi Minne Postitan Pelit Heti Kun Maksu
Nakyy Tilillani Laitan Pelit Postiin

16.9.2016 14.54 Salla <eeeeeee@hotmail.com> kirjoitti:
Hei! Maksoin pelit nyt. Minulla on Nordea pankkina, joten
voi menna pari pv maksun ndkymiseen.

22.9.2016 15.49 Salla <e2eeeeee@hotmail.com> kirjoitti:
Moi. Laitoitko jo postiin pelit?

Lihettdja: Salla <eeeeeee@hotmail.com>
Lahetetty: 8. lokakuuta 2016 15:39
Vastaanottaja: Jari ee°°

Aihe: Re: VS: Aihe: Playstation 4 Peleja
Terve

Pelit alkaa olla jo sen verran my6hassa etta pikkuhiljaa
voisit vastata. Mikali et vastaa tdhan viestiin ensi viikon
tiistaihin mennessa, teen poliisille rikosilmoituksen.
Salla

tavaroita.

N

J

”Maalaisjarki ja epaileva mieli
auttavat pitkalle verkossa.”

Tero Muurman
Rikoskomisario
Keskusrikospoliisi
Kyberkeskus

”Jos tarjous on liian hyva

ollakseen totta, se ei ole totta.

A,

Tiesitko, etta voit joutua lain edessa vastuuseen,
jos ostat varastettua tavaraa.

)
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TILAUSANSAT

Tilasitko netistd omegadljykapseleiden naytepakkauksen ilmai-
seksi tai pikkurahalla? Pakkaus tulee, mutta sen jalkeen alkaa
tulla lisda kapseleita ja laskuja. Menit tilausansaan.

Tilausansa tarkoittaa sitd, etta tilasit mainoksen tai viestin poh-
jalta jotakin, mitd et tiennyt tai ymmartanyt tilaavasi. Sitouduit
kalliimpaan tai pidempéaan tilaukseen kuin tarkoituksesi oli. Ti-
lausehtoihin ns. pikkuprintissa olikin kohta, jota et huomannut
lukea. Siinad sanotaan, etta tarjouksen tilaaminen johtaa kesto-
tilaukseen tai maaraaikaiseen tilaukseen, jos et peru tilausta
maaratyssa ajassa.

Tyypillisesti tilausansoissa tarjotaan ilmaiseksi tai kokeilujaksoina
laihdutuspillereitd, vitamiineja, 6ljykapseleita, unen saamista edis-
tdvid tuotteita, alusvaatteita, kosmetiikkaa ja deittipalveluja.
Samat ja samanlaiset tilausansat kiertavat usein verkossa eri mais-
sa ympari Eurooppaa, vain kieli ja tuotenimi vaihtuvat. Saatat jou-
tua ansaan myos osallistumalla harmittomaan tai hyédyllisen tun-
tuiseen kilpailuun, kyselyyn tai kuluttajatutkimukseen.
Tilausansoihin térmaat usein Facebookissa tai muualla netissa
olevasta mainoksesta. Tilausansoja ropsahtaa myds sdhkdpos-
tiisi. Voit myds saada esimerkiksi Facebookissa ystavasi nimissa
lahetetyn suosituksen jostakin tuotteesta. Luotat siihen, koska
Idhettdja on tuttavasi. Tosiasiassa suosituksen ldhettdja on hui-
jari, joka kayttaa hyvaksi tuttavuuttanne.

Na&in tunnistat tilausansat:

Tilausansoihin voivat viitata esimerkiksi alla olevat mainoslau-
seet. Ne on poimittu todellisista tilausansaviesteista:

® Vastaa nyt ja saat dlypuhelimen pelkilld toimituskuluilla!

® Kokeile veloituksetta!

® Naytepakkaus vain postikulujen hinnalla!

® iPhone 4 nyt vain 3 €!

® Saat HD-videokameran, vain 10 euroa!

B Saat jasenyyden ja lahjan vain yhdella eurolla!

® Kerro mitd mielta olet ja saat tennarit!

® Onnea, olet voittanut!

Lahde: Kilpailu- ja kuluttajavirasto
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Tilausansoissa tarjotaan ilmaiseksi tai kokeilujaksoina tyypillisesti laihdu-

tuspillereita, D-vitamiinipillereitd ja Omega3-6ljykapseleita.

Mita teen, jos menin tilausansaan?

® Palauta tuote. Pelkka tuotteen palauttaminen ei
kuitenkaan merkitse sita, etta peruutat tilauksen tai etta et
mielestasi ole tehnyt tilausta lainkaan.

® Tee tilauksesta ja laskusta reklamaatio eli valitus
yritykselle. Perustele, miksi lasku on aiheeton.

= Tarkista, onko sinulla velvollisuus maksaa lasku (http://
www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-
sopimukset/huijaukset/lasku-ilman-tilausta-ilmaiset-
naytepakkaukset/tarkista-velvollisuutesi-maksaa-lasku/).
Aiheeton maksaminen innostaa huijaria jatkamaan
tilausansojen tekemistd, silld ne tuottavat sille rahaa.

® Jos saat laskun perintdtoimistolta, tee valitus myos sinne.
Kerro, miksi lasku on perusteeton. Ala maksa laskua,
vaikka perintdtoimisto uhkaa oikeudella ja luottotietojen
menettamisella. Huijari toivoo, ettd pelottelu saa
epavarman tilaajan maksamaan laskun.

B Jos asia ei selvid, pyyda apua kuluttajaneuvonnasta.
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Kun asiakaspalvelu ei toimi,
tilaus ei aina sido ostajaa

Tilausansat ovat yleistyneet viime vuosina. Ne kuormittavat
kuluttajaneuvontaa ja ahdistavat ansaan joutuneita.
Kuluttaja-asiamies onkin hakenut hovioikeudelta linjauksia
tyypillisiin ongelmiin, joita verkkokaupassa tulee eteen.

Yksi ennakkopaatos koski tilannetta, jossa ostaja ei saanut
yhteyttd myyjayrityksen asiakaspalveluun. Myyjayritys ilmoit-
ti vain asiakaspalvelun puhelinnumeron. Asiakas soitti siihen
useasti, mutta numero ei vastannut. Ostaja ei siksi voinut pe-
rua tilausta. Koska asiakaspalvelu ei toiminut, hovioikeus linja-
si, etta tilaussopimus ei sitonut ostajaa.

Toinen paatos koski sita, tilasiko asiakas pelkdn ndytepakkauk-
sen vai enemman. Oikeuden mukaan ostaja joutuu maksa-
maan vain naytepakkauksesta.

Jyskin lahjakortti paljastui tilausansaksi

Vuoden 2017 alussa somessa levisi tieto, etta huonekaluliike Jysk myy
35 euron lahjakortteja 1 eurolla. Ja mika parasta, lahjakortteja saattoi
ostaa miten paljon vain. Kampanjan tueksi oli tehty lltasanomien net-
tisivua muistuttava valesivu.

Kilpailu- ja kuluttajaviraston ohjeet

tilausansaan joutuneelle:
www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopi-
mukset/huijaukset/lasku-ilman-tilausta-ilmaiset-naytepak-
kaukset/

"Voit joutua ansaan myos,
kun osallistut harmittomaan
tai hyodyllisen tuntuiseen
kilpailuun, kyselyyn tai
kuluttajatutkimukseen."

Se kertoi, etta Jysk yrittaa valttaa konkurssin jakamalla lahjakortte-
ja. Valesivulta linkki johti varsinaisille lahjakorttien kampanjasivuil-
le. Siella kavi ilmi, ettei lahjakortteja saakaan noin vain. Kavijan pi-
taa osallistua arvontaan, jossa voi voittaa lahjakortin. Pieni, vaalea
teksti ilmoitti, etta lahjakortin arvontaan osallistuva osallistuu au-
tomaattisesti “verkkoviihteen kokeilujaksoon”.

2017 1Y SkaLahjakacdi

Kaikki osallistujat saavat samalla 3 paivan koeajaksi rajoittamattomasti verkkoviihdetta vain €1 hintaan. ! '

Sen jalkeen osallistujan luot-

tokortilta veloitetaan auto-
maattisesti 90 euron (jois-
sakin versioissa 88 tai 69
euroa)
Lahjakortti osoittautuikin
luottokorttitietojen kalaste-

kuukausimaksuja.

Etunimi

luksi ja tilausansaksi. Asiak-

‘ ’ Sukihirni kaalle ei edes kerrottu, mita

LARJAKORTIN
=

Osoite

verkkoviihdettd han alkaa
saada.

Postinro.

P

|
|
LAHJAKORTIN ‘
|

Sahképostiosoite

|
|
| [ |
|

€35

— i

Emme anna sahkopostiosoitettasi tai tietojasi eteenpain!
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6 ALYPUHELIMET
JA TABLETIT

Internetyhteydelld varustettu alypuhelin ei ole enda vain pu-
helin. Se on mukana kulkeva pieni tietokone, jossa on paljon
henkilokohtaisia tietoja.

Silla pidetdadn yhteyttd monella tavalla, siihen tallennetaan tie-
toa ja sen kautta tehddan ostoksia ja maksetaan laskuja.
Alypuhelimeen liitttyy my®ds tietoturvariskeji. Puhelin on yhtey-
dessa moniin verkkoihin my0s tietdmattasi. Se tekee paivityksia
ja muun muassa seuraa, missa liikut.

Alypuhelimiin tulee nykyddn entistd enemman myds haittaoh-
jelmia ja huijausviesteja.

Suojaudut riskeiltd, kun pidat huolta puhelimen tietoturvasta,
suojaat itse laitteen seka kaytat puhelinta fiksusti.

Suojaa alypuhelimesi nain: ;

® Vaihda liittyman SIM-kortin tunnusluku

B QOta kayttoon puhelimen automaattinen lukitus

B Suojaa puhelin suojakoodin, salasanan tai
kuviolukon avulla

® QOta varmuuskopiot

® K3ytad varkaudenhallintajarjestelmaa

B Syojaa puhelimesi haittaohjelmilta

Vaihda liittyméan SIM-kortin
tunnusluku

Kun hankit puhelinliittymén, vaihda puhelimessa saman tien
sen SIM-kortin tunnusluku. Al3 kdytd oletustunnuslukua, esi-
merkiksi 0000 tai 1234. Luvaton kayttaja kokeilee niita ensiksi.
PIN-koodin ei tarvitse olla nelja numeroa. Se voi olla selvasti

pidempi numerosarja, joka on myds vaikeampi arvata.




Ota kayttoon nayton
automaattinen lukitus

Lukitus estda puhelinta soittamasta vahingossa taskun tai lau-
kun pohjalta. Se estaa ulkopuolisia kdyttamasta puhelinta, jos
se varastetaan tai se katoaa. Laita lukitukselle jarkeva viiveraja
oman puhelimen kaytén mukaan.

Suojaa puhelin suojakoodin,
salasanan tai kuviolukon avulla

Niiden avulla suojaat puhelintasi luvattomalta kdytolta (SIM-kor-
tin PIN-koodi suojaa liittymaa, ei laitetta). Kuviolukkoa, nume-
rojonosta koostuvaa koodia ja kirjoitettavaa salasanaa tarvitset
myos, kun kadytdt puhelimen etdhallintaa.

Kuviolukolla, suojakoodilla tai salasanalla voi lukita laitteesi.
Saat laitteen kadyttd6si, kun annat sille koodin tai salasanan. Al3
kayta yleisid suojakoodeja, esimerkiksi 00000 tai 12345. Katso
sivulta 12, miten teet vahvan salasanan.

Al unohda salasanaa, koodia tai kuviolukkoa. Jos tunnus unoh-

tuu, kysy apua laitteen valmistajalta tai myyjalta.

Ota varmuuskopio

Ota varmuuskopiot osoitekirjastasi, muistiinpanostasi ja valo-
kuvistasi. Ndin ne ovat tallessa, vaikka puhelin katoaa tai rik-
koontuu.

Voit tehdd varmuuskopion puhelimen muistikortille, tietoko-
neelle tai pilvipalveluun. Ali tee varmuuskopiota puhelimen
muistikortille, jos sita ei ole salattu tai suojattu. Muistikortti on
helppo irrottaa puhelimesta. Sen tiedot voidaan lukea toisella
puhelimella tai tietokoneella.

Helpointa on laittaa puhelin tekemaan varmuuskopiot automaat-
tisesti. Se on mahdollista useimmissa puhelimissa. Ota palvelu
kayttoon puhelimen asetukset-osiosta.

Puhelimessa voi olla jo valmiina sovellus, joka ottaa automaatti-
sesti varmuuskopiot. Kopiot tallentuvat laitteen tai kayttojarjes-
telman valmistajan palvelimelle.

Voit myods ladata puhelimeen sovelluksen, joka ottaa varmuus-
kopiot. Sovelluksen voit ladata laitteen tai kayttdjarjestelman
valmistajan sovelluskaupasta (store). Pilvipalvelusovelluksia
ovat esimerkiksi Microsoftin OneDrive, Applen iTunes ja Goo-
glen Android-puhelimien Google+. Dropbox-sovellusta voit
kayttaa useimmilla puhelimilla.

Lue lisda varmuuskopioinnista sivulta 17.

Kayta varkaudenhallinta-
jarjestelmaa

Varkaudenhallintajarjestelman avulla voit hallita puhelinta
etang, jos se on kadonnut tai varastettu. Voit lukita kadonneen
puhelimen, jiljittda sen sijainnin ja tyhjentda sen kaikki tiedot.
Varkaudenhallinnan avulla estdt ulkopuolista kdyttamasta puhe-
limen ohjelmia, esimerkiksi kalenteria.

Voit kdyttaa puhelimen ja kayttdjarjestelman omaa varkauden-
hallintajarjestelmaa tai ostaa sen jonkun ison, luotettavan yri-
tyksen sovelluskaupasta. Voit katsoa tietoturvayritysten sivuil-
ta, mihin sovelluskauppaan ne ohjaavat.

Applen iPhonen etdhallintasovellus on Find my iPhone. An-
droid-puhelimilla on Android Device Maganer ja Windows
Phone -puhelimilla My Window Phone.

Voit kadyttdd myos ilmaisia sovelluksia. Maksulliset sovellukset
ovat edullisia, ja niissd on enemman toimintoja. Ne voivat esi-
merkiksi ottaa valokuvan puhelinvarkaasta.

Lataa varkaudenhallintasovellus puhelimeen. Rekisterdidy sen
kayttajaksi. Jos puhelin katoaa, mene internetissa sovelluksen
sivuille. Kirjaudu sisdan tekemilldsi tunnuksilla, ja ota puhelime-
si hallintaasi etdna.

Harjoittele varkaudenhallintaohjelman kaytt6a muutaman ker-
ran. Niin osaa toimia, kun puhelin katoaa.

39



Suojaa puhelin haittachjelmilta

Alypuhelimissa liikkuu entistd enemméan samanlaisia haittaoh-
jelmia kuin tietokoneissa (ks. luku 3). Suojaa oma puhelin sa-
malla lailla kuin tietokone.

Pida puhelimen kayttojarjestelma ja muut ohjelmat paivitettyi-
nd. Lataa puhelimeen sovelluksia vain puhelimen omasta sovel-
luskaupasta.

Harkitse myo6s virusturvan ja palomuurin hankkimista puheli-
meesi. Voit ostaa niitd tietoturvayhtigilta. Puhelimiin on saata-
vana myos ilmaisia tietoturvaohjelmia.

Etenkin Android-puhelimiin kannattaa hankkia virusturva.

Kayta alypuhelinta fiksusti

Lainaa puhelintasi vain henkildlle, johon luotat. Eparehellinen
kayttdja voi nopeasti jakaa eteenpéin puhelimeen tallennettuja
tietoja tai esimerkiksi soittaa kalliiseen, maksulliseen numeroon.
Eparehellinen kayttdja voi myos aloittaa ryhmapuhelun. Han
soittaa kaverille, joka liittda puheluun useita muita puhelimia.
Vaikka puhelimen lainaaja lopettaa puhelunsa, muut voivat
jatkaa puhumista kauan. Lasku tulee sille, jonka puhelin aloitti
ryhméapuhelun, eli sinulle.

Jos haluat auttaa puhelinta tarvitsevaa, kysy mihin numeroon
han haluaa soittaa. Napyttele numero puhelimeen itse ja ojen-
na puhelin lainaajalle sen jalkeen.

Al3 soita takaisin tuntemattomiin numeroihin. Puhelu voi oh-
jautua kalliiseen, maksulliseen palvelunumeroon. Varo etenkin
tuntemattomia, ulkomaalaisia numeroita.

Tunnista huijaukset. Saat niitd tekstiviestilla tai viestipalvelui-
den (WhatsApp, Viber) kautta. Sinua voidaan esimerkiksi hou-
kutella valesivuille. Siella pyydetadn antamaan henkilékohtaisia
tietoja. Sinua voidaan myds pyytda soittamaan maksulliseen
puhelinnumeroon tai liittymaan kalliiseen palveluun. Poista
viestit.

Al3 piilota salasanoja ja tunnuksia matkapuhelimen muistioon,
kalenteriin tai osoitetietojen sekaan. Jos joku 16ytaa puhelime-
si, hdn osaa etsid tunnuksia niistd. Kayta salasanaohjelmaa, ks.
s. 13. Lataa alypuhelimelle sopiva salasanaohjelma ison yrityk-
sen sovelluskaupasta.

40

Haittaohjelma saa puhelimen temppuilemaan

Epaile haittaohjelmaa, jos puhelimesi alkaa
kayttaytya oudosti:

Puhelimen kaytto hidastuu, eikd uudelleen
kdynnistaminen auta.

Puhelimen kayttojarjestelma kaatuu tai pysahtelee.
Akku alkaa yhtakkia kulua entistd nopeammin.
Puhelimelta lahtee runsaasti verkkoliikennetta ilman
ettd olet itse muuttanut verkkokayttaytymistasi. Voit
tarkistaa verkkoliikenteen maaran hallinta-asetuksista.
Saat ylimaaraisia mainoksia tai ohjaudut vaarille sivuille
netissa.

Saat paljon roskapostia.

Tuttavasi kertovat, ettad he saavat sinulta tekstiviesteja,
joita et ole lahettanyt.

Miten pdasen eroon haittaohjelmasta:

Laita virusturvaohjelma tarkastamaan puhelin.
Palauta tehdasasetukset.

Asenna kayttojarjestelma uudelleen.

Vie puhelin ammattilaisen puhdistettavaksi.

Mita teen, kun luovun dlypuhelimesta

Tyhjenna puhelimen muisti.

Jos puhelimessa on muistikortti, poista se ennen kuin
kierratat tai myyt puhelimen.

Palauta matkapuhelimen tehdasasetukset.

Poista pilvipalvelussa kaytetty puhelin pilvipalvelun
laitelistalta.

Mita teen, kun ostan vanhan puhelimen

Palauta tehdasasetukset.

Tarkasta puhelimen asetuksista, onko puhelin liitetty
pilvipalveluun, jota entinen omistaja kaytti. Poista
puhelin sieltd. Muuten tietosi saattavat paatya
puhelimen entiselle omistajalle.

Tutustu oman puhelimen asetuksiin

Kun ostat uuden puhelimen, lue kdyttdopas ja tutustu,
mita asetuksia voit tehda puhelimeesi.
Asetukset-osion kautta voit tehda tarkeimmat
puhelimen ja internetin turvalliseen kayttoon liittyvat
asiat, jotka tdssa oppaassa on neuvottu.



Nain kaytat alypuhelinta ulkomailla

Kun matkustat alypuhelin mukana, kiinnitd huomiota siihen,
miten paljon dataa puhelin siirtaa.

Ulkomailla kaytat paikallisen operaattorin verkkoa. Hinnat voi-
vat olla paljon kalliimmat kuin Suomessa. Nyrkkisdanto on, etta
mitd eksoottisempi maa, sita kalliimpaa verkon kaytto on.
Vaikka et kayttdisi matkalla verkkoa mihinkaan, laskua voi ker-
tyd satoja tai jopa tuhansia euroja. Alypuhelin paivittda kayt-
tojarjestelmaa ja muita ohjelmia huomaamattasi paikallisessa
verkossa. Varsinkin karttapalvelujen toiminta vaatii paljon verk-
koliikennetta.

Lisdksi maksat siitd, mihin kaytat puhelimen alytoimintoja.
Etenkin videoiden katsominen ja verkossa pelaaminen voivat
tulla kalliiksi ulkomaan matkan aikana.

On hyva muistaa, ettad rajaton datan kayttdoikeus patee usein
vain Suomessa. EU-maissa voit kayttda alypuhelimen nettia
kohtuullisesti ilman lisdmaksua kesastd 2017 lahtien. Muualla
maksat yleensa erikseen kaikesta netin kaytosta.

Tee ndin ennen matkaa ja matkalla:

® Tarkasta puhelinoperaattoriltasi, paljonko maksat
puheluista kohdemaassa. Kayta puhelinta sen mukaan.

® |aita dlypuhelimesta mobiilidata pois paalta, kun lahdet
matkalle. Voit tehda sen puhelimen asetukset-osiosta.
Datasiirto on yleensa helppo laittaa paalle ja ottaa pois
paalta.

® Kirjaudu hotellin, kahvilan, lentokentdn ja muiden vastaa-
vien paikkojen ilmaiseen langattomaan WLAN-verkkoon.
Anna puhelimen tehda tarkeat paivitykset ja muut datan-
siirrot sielld. Kun kaytat ilmaista verkkoa, puhelinliittymaa-
si ei kerry laskua.

® Sovi lasten kanssa, milloin ja missa he voivat dlypuheli-
mellaan pelata tai katsoa videoita.

Alypuhelin ei ole ikuinen. Jossakin vaiheessa puhelimen
kayttojarjestelma tulee elinkaarensa paahan. Silloin puheli-
meen ei enda tehda paivityksia eika tietoturvan aukkoja kor-
jata. Puhelimesta tulee turvaton kayttaa. Viimeistaan silloin
kannattaa hankkia uusia puhelin.

Jos dlypuhelin katoaa, tee nain:

® Soita kadonneeseen puhelimeen toisella puhelimella. Pu-

helimeen voi vastata rehellinen henkilg, jolta voit noutaa
laitteesi. Useisiin puhelimiin voi vastata, vaikka laite olisi
lukittu suojakoodilla tai salasanalla.

Tee soitonsiirto. Pyyda operaattoriasi ohjaamaan liittymaasi
tulevat puhelut varapuhelimeen, jota voit kdyttaa. Nain voit
vastata sinulle tuleviin puheluihin.

Voit siirtda puhelut varaliittymaan itsekin. Kirjaudu operaat-
torisi sivuille, joilla asiakkaat voivat itse hallita liittymiaan.
Etsi kohta, jossa voit tehda siirrot.

Voit yleensa siirtaa varapuhelimeen myos tekstiviestit.

Jos olet ladannut puhelimeen varkaudenhallintaohjelman,
kayta sita.

Pyyda operaattoriasi sulkemaan puhelin viliaikaisesti. Tee
niin, jos epadilet, etta joku voi soittaa silla tai ulkopuolinen voi
ndhda puhelimesta luottamuksellista tietoa. Niin voi kdyd,
jos puhelin katoaa esimerkiksi tydmatkalla, lomamatkalla tai
kauppareissulla. Jos puhelin katoaa kotona tai muualla, jossa
ei ole ulkopuolisia, voit yrittaa etsia puhelimen.

Kun operaattori sulkee liittymasi, kukaan ulkopuolinen ei
voi sitd kayttda. Saat liittyman taas kayttoosi asiakaspalve-
lun kautta. Olet vastuussa liittyman vaarinkaytosta siihen
asti, kun ilmoitat katoamisesta operaattorille.

Huomaa, ettd jos puhelinliittyma suljetaan, et pysty kaytta-
maan varkaudenhallintajarjestelmaa etdna.

IImoita poliisille puhelimesi IMEI-koodi. Se on sarjanumero,
jonka avulla puhelimesi voidaan tunnistaa matkapuhelin-
verkossa. Loydat koodin laitteen myyntipakkauksesta. Saat
sen selville myos, kun nappailet puhelimeesi koodin *#06*
samalla lailla kuin numeron, johon haluat soittaa. Laita koo-
di muistiin.

Poliisi valittda koodin operaattorillesi. Se taas jakaa tiedon
muille suomalaisille puhelinoperaattoreille. Puhelintasi ei
voi sen jalkeen kayttda suomalaisten operaattorien matka-
puhelinverkoissa.

Koodi valittyy myos monille Iansimaisille operaattoreille.
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Tabletit

Kalliit tabletit ovat pienikokoisia tietokoneita. Niissd on yleensa
sama kayttojarjestelma kuin isommissa tietokoneissa. Table-
teissa voi kayttaa selainta ja tehda samat asiat kuin varsinaisilla
tietokoneilla.

Naita tabletteja koskevat samat tietoturvaohjeet kuin muitakin
tietokoneita. (ks. luku 1).

Edulliset tabletit muistuttavat dlypuhelimia. Niissa kaytetdan
samoja kayttojarjestelmia ja sovellukia kuin dlypuhelimissa.
Naita tabletteja koskevat samat tietoturvaohjeet kuin dlypuhe-
limia.

Tiesitko, ettd vastaat puhelimen laskusta siihen asti,
kunnes pyydat operaattoria sulkemaan liittyman?

Lataa tabletteihin ohjelmia vain isojen, tunnettujen
yritysten kaupoista (storet).
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Varas teki 27 000 euron laskun matkapuhelimella

Suomalaisen matkapuhelin varastettiin Espanjassa kadulla
kesdyona vuonna 2002. Puhelimen omistaja ilmoitti varkau-
desta operaattorille seuraavana pdivana iltapaivalla viidel-
ta. Siihen mennessa varas oli tehnyt liittymalla laskua 27000
euroa.

Operaattori oli jo ehtinyt sulkea puhelimen aamulla yhdek-
san jalkeen, kun se huomasi, etta liittymaan kertyy laskua
nopeasti.

Jos puhelimen omistaja on huolimaton, hdn vastaa paa-
sadntoisesti vahingosta itse. Han ei kuitenkaan vastaa en-
nalta arvaamattomista vahingoista. Vastuuta varkaan teke-
masta laskusta voi myos yrittda sovitella.

Operaattori alensi oma-aloitteisesti puhelinlaskun maaran
kolmasosaan. Se velkoi puhelimen omistajalta 7600:aa eu-
roa. Puhelin omistaja vei asian Kuluttajariitalautakuntaan.
Lautakunta alensi korvattavan summan 2000 euroon.
Lautakunnan mukaan puhelimen omistaja toimi huolimat-
tomasti, koska han ei ilmoittanut puhelimen katoamisesta
operaattorille heti aamulla.

Sen sijaan lautakunta piti ennalta arvaamattomana vahinko-
na sitd, ettd puhelin paatyi ammattirikollisille ja silla ehdit-
tiin tehda 27000 euron lasku.

Lue tapauksesta tarkemmin, http://www.kuluttajariita.fi/
fi/index/ajankohtaista/tiedotteet/2014/02/kannykankatoa-
misilmoitustehtavaviivyttelematta.html

_— R UVa: Freepik.com
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7 OTA SOME HALTUUN

Ota verkko haltuun fiksusti. Tieda, mita sielld voi kertoa itsesta,
perheesta, ystavistd ja omista tekemisistd. Jotkut asiat kannat-
taa jattaa jakamatta.

Voit liilkkua somessa turvallisesti, kun tunnistat huijarit ja valep-
rofiilit. Keskustele, perustele ja kyseenalaista asioita keskustelu-
palstoilla. Niin rakennat sinne hyvada keskustelukulttuuria.

Ala kuitenkaan rayhaa tai kimmastu muiden asiattomista vies-
teista.

Toimi fiksusti somessa

B Suojaa yksityisyyttasi é/
® Harkitse mita sanot tai jaat

Suojaa yksityisyyttasi

Somen palveluiden kautta voit pitda yhteyttd sukulaisiin ja ys-
taviin. Voit jakaa kuvia, kertoa mielipiteesi ja peukuttaa asioi-
ta, joista tykkaa. Voit tuottaa sinne videoita ja katsella muiden
tuotoksia.

Somesta l6ydat aina seuraa ja esimerkiksi harrastukseen liitty-
via yhteis6ja, joihin haluat kuulua.

On hyva ymmartaa, etta verkossa ja etenkin somessa pitda suo-
jella yksityisyytta. lhan kaikkia omia ja muiden asioita ei sielld
pida kertoa.

Verkossa liikkuu tavallisten kayttajien lisdksi esimerkiksi identi-
teettivarkaita, jotka kerdavat sinusta tietoa. Sinusta saatetaan
kerata tietoa, jota myohemmin kdytetaan hyvaksi petoksissa.
Varsinainen tietojen keruun kohde voi joskus olla esimerkiksi
tyonantajasi. Sinusta ja laheisista kerdtdan tietoja, joiden avulla
saavutetaan luottamussuhde kanssasi. Voi kdyda, ettd huomaa-
mattasi annat urkkijoille tietoja ty6antajastasi.

Internetissa myos eri yritykset seuraavat sinua. Verkkohakusi,
klikkauksesi, tykkayksesi ja internetsivuilla kdyntisi rekisteroity-
vat palvelun tarjoajan tietokantoihin.

Eri palveluista kerdtyistad tiedoista voidaan koota sinusta hyvin
tarkka profiili. Tietoja muun muassa myyddan mainostajille,
jotka voivat kohdistaa sinulle mainoksia. Huomaat sen helposti
itsekin. Jos selaat esimerkiksi nettikauppojen kenkia, katsomasi
kenkdamerkin mainos ilmestyy nopeasti sivullesi.

Nain suojaat omaa, perheesi ja ystaviesi
yksityisyytta:

m Al kerro henkildkohtaisia tietoja. Niitd ovat esimerkiksi
syntymaaika, henkildtunnus, osoite, puhelinnumero tai
sdahkopostiosoite.

® Al3 julkaise kuvia, joissa ndkyy lapsesi, autosi tai kotisi
sisalta tai ulkoa.

® Julkaise muiden ihmisten kuvia vain, jos he antavat luvan.
Niin suojelet myds muiden yksityisyytta netissa.

® Al3 julkaise kuvia lentolipuista tai lomareissulta tai
kerro, milloin olet lomalla. Tieto saattaa kiinnostaa
murtovarkaita. Lentolipuista voi kaapata tiedot ja vaihtaa
niilla lentoaikaa seka matkustajan nimen.

® Al3 julkaise kdnndyskuvia. Kuvat voivat tulla vastaan
vuosien kuluttua. Kun kuvan laittaa verkkoon, sita ei saa
enaa pois.

® Al3 levitd intiimeja kuvia verkossa tai viestintapalveluissa.
Siella perhe, naapurit tai vaikka tyokaveritkin voivat ne
ndhda.

= Mieti, kannattaako lahettda intiimeja kuvia ja videoita
itsesta edes seurustelukumppanille. Jos rakkaus loppuu,
seurustelukumppani saattaa julkaista ne netissa tai kiristaa
sinua niilla. Kumppanisi saattaa myos nayttaa kuvasi muille.

® Jos annat sahkopostiosoitteen julkiselle foorumille,
esimerkiksi nettikirpputorille, kdyta osoitetta, josta ei
kay ilmi nimesi. Osoitteen ei tarvitse olla mallia etunimi.
sukunimi@palvelin.fi.

® Pida huolta someprofiilistasi. Profiilisi kertoo sinusta
paljon. Se, mita kirjoitat, miten kirjoitat, mita jaat ja ketka
ovat kavereitasi, saattaa kiinnostaa esimerkiksi tyénantajia.
Akkivaarit kommenttisi saattavat paatyd myos lsheisten
silmiin tahtomattasi.

® V3iltd tydantajan arvostelua, silld tydnantaja saattaa
seurata postauksiasi. Ald kerro liikaa tydhosi liittyvia asioita
muutenkaan.

Opeta myOs lapsesi suojaamaan itseddn somessa. Kerro,
mita han voi turvallisesti jakaa ja mita eri palveluihin ei kan-
nata laittaa.
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Suojaa tietosi verkossa

® |Lue kdyttdmiesi ohjelmien ja somepalvelujen
kayttadehdot. Tarkasta palvelun yksityisyysasetukset.
Oletusarvona on yleensa se, ettd annat sovellukselle
mahdollisimman suuret oikeudet kerata sinusta tietoa.
Muuta asetukset niin tiukoiksi kuin sovellus sallii.

® Tutki kdyttdjaehdoista, kenelle julkaisemiesi kuvien, tekstien
ja videoiden oikeudet kuuluvat. Jotkut sovellukset vaativat,
ettd luovutat niille julkaisemasi materiaalin oikeudet.

® Satsaa yksityisyyteen varsinkin Facebookissa. Voit
esimerkiksi kieltdd kohdennetun mainonnan, piilottaa
kaverilistasi ja paattaa, ketka nakevat julkaisemasi
materiaalin.

® Tutki, pysyvatko viestisi ja tietosi salassa palvelussa, jota
kaytat. Jotkut palvelut salaavat viestit sinun ja sen henkilon
tai ryhman valillg, joille viestit lahetit. Kaikki eivat niin tee.

B Poista sdannollisesti tietokoneeltasi evasteet ja
selaushistoria. Evasteet ovat pienia ohjelmia, jotka
seuraavat lilkkkumistasi netissa. Selaushistoria kertoo, milla
sivuilla olet kdynyt.
Kirjoita selaimesi hakuun hakusanaksi poista evasteet tai pois-
ta selaushistoria. Niin pddset kohtaan, josta voi ne poistaa.

Harkitse mita sanot ja
jaat somessa

Netin keskustelupalstat, chatit ja monet somen palvelut tar-
joavat nopean keskustelukanavan. Voit ottaa kantaa twiiteilla,
osallistua yhteiskunnalliseen keskusteluun, vaihtaa mielipiteita
ja ottaa kantaa. Loydat sieltd samanmielisia ja vastakkaisia na-
kdkulmia edustavia keskustelijoita.

Verkko tarjoaa ihmisille uudenlaisen tavan antaa palautetta
ja osallistua keskusteluihin, kertoa oma mielipide, kuulla mita
muut sanovat. Sanomasi levidd saman tien kaikkien halukkai-
den nahtaville.

Tavoitat netin ja sdahkoépostin kautta myds yhteiskunnan paatta-
jat, virkamiehet ja median. Voit jopa saada aikaan uusia lakeja,
kun teet kansalaisaloitteen ja 16ydat sille tarpeeksi kannattajia.
Siten verkko lisdd sananvapautta, vahvistaa demokratiaa ja
edistaa kansalaisyhteiskuntaa. Vapaudella sanoa on myos kaan-
topuoli. Netin keskustelupalstoilla ja somessa liikkuu paljon
asiattomia kommentteja ja vihapuhetta. Myo6s kiusaamista on
siirtynyt nettiin. Saatat joutua sielld kiusaaamisen kohteeksi tai
itse syyllistya rikokseen, kun et harkitse, mita sanot.

Aikajana Tietoja Kaverit 107

Kaverit

Kaikki kaverit 107
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Uusia julkaisuja  Syntymapaivat Tamanhetkinen kaupunki

Kuvat

Lisad »

Kaveripyynnat E + Etsi kavereita

l Hallitse

Lisaa

Muokkaa yksityisyysasetuksia

Nain suojaat kaverilistasi
Facebookissa —————

Kuka voi nahda kaveriluetielosi?

® Mene omaan profiliisi.

® Paina ylhaalta Kaverit-napista.

® Y|h3alta oikealta 16ydat kynan kuvan.
Paina siitd, niin padset hallitsemaan
yksityisasetuksia.

® Valitse, ettd kaverilistasi saa nakya
vain kavereille.

Lisétietoja
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Seurataan
Kuka voi nahda seuraamasi ihmiset, sivut ja listat?

3, eftd ihmiset, joita se

Kaverilista

Y Kaverit paitsi tuttavat =

rigi Jites ot keathd nEkeyE

@ Vainmind -
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Muista nama asiat, kun osallistut keskusteluun

Harkitse mita kirjoitat. Saatat kohdata mielipiteen,
vaitteen, uutisen tai vaikka kuvan, joka kiihdyttaa ja vetoaa
voimakkaasti tunteisiin. Suutut, drsyynnyt tai pahoitat
mielesi. Tekisi mieli antaa takaisin kaksin verroin tai
tolvaista oikein kunnolla.

Pysahdy hetkeksi. Keitd kahvit tai nuku yon yli. Oletko viela
silloin samaa mielta?

Tunnepuuskassa ei koskaan kannata laittaa nettiin mitdan.
Jos kommenttisi koskee toista ihmista, muista, etta sanasi
voivat satuttaa hdnta pahasti. Sanoisitko saman asian
hénelle kasvotusten?

Tietokone on vain valine, mutta viestisi lukee ihminen. Vaik-
ka naputat viestisi yksin kotona, muista ettd some on vies-
tintaa ihmiselta ihmiselle.

Internet on julkinen kanava. Vaikka kirjoittaisit Facebookin
suljetussa tai salaisessa ryhmassa, viestisi on silti julkinen.
Jos vihjaat tai kerrot valheita jostakin ihmisesta tai jakelet
tappouhkauksia, teet sen julkisesti. Siitd jaa todiste, silld so-
messa kerran sanomaasi et enad saa pois.

Sananvapaus Suomessa tarkoittaa sita, ettd kukaan ei esta
sinua sanomasta mita haluat. Olet kuitenkin aina vastuussa
siitd, mita sanot. Kun sanot oikein kipakasti, saatat huomaa-
mattasi syyllistya esimerkiksi kunnianloukkaukseen tai lait-
tomaan uhkaukseen.

Vaikka kirjoitat nimettémana tai tykitdt nimimerkin takaa,
oikea nimesi on mahdollista selvittdaa. Jokaisella tietoko-
neella on IP-osoite, josta jaa jalki verkkoon.

Al3 provosoidu. Verkon palstoilla liikkuu tavallisten keskus-
telijoiden lisdksi ihmisia, jotka tahallaan arsyttavat ja ham-
mentadvat. Sielld on my0s trolleja ja mielenterveyden ongel-
mista karsivid ihmisid. Ald mene halpaan. Jt3 provosoivat
kommentit huomiotta, dlaka jaa niita eteenpain.

Mita teen, jos minua kiusataan netissa?

® Al4 Iihde mukaan suunsoittoon tai vdittelyyn. Silloin
kiusaaja ei voi vaittaa, etta sina aloitit. Estat myos sen,
ettd itsekin kiivastuksissa solvaat ja uhkaat kiusaajaa.

® |aita kiusaaja estolistalle somen palveluissa.

® |Imoita kiusaamisesta palvelun yllapitoon. Yllapito voi
poistaa kiusaajan viestit ja jopa koko profiilin.

® Jos olet alaikdinen, kerro kiusaamisesta vanhemmille. Jos
kiusaaminen liittyy kouluun, kerro itse tai vanhempien
kanssa asiasta myos koululle.

Ilkeat kommentit ja viestit voivat olla rikos

Kunnianloukkaus

Lahetdt jollekin viestin tai viesteja, joissa pilkkaat tai ivaat
hantd, kerrot hanesta valheita, teet rasistisia huomauksia
tai kommentoit roisisti hdanen ulkonakdaan. Saatat jakaa sa-
manlaisia viesteja keskustelupalstoilla tai Facebookissa. Voit
my06s muokata jostakusta kuvia kiusaksi tai vitsiksi. Laitat ne
sitten nettiin.

Viestit voivat aiheuttaa niiden kohteelle vahinkoa ja karsi-
mystad. Han voi myods kohdata halveksuntaa niiden vuoksi. Jos
niin kdy, niin on mahdollista ettd olet syyllistynyt kunnian-
loukkaukseen. Voit saada sakkoa ja joutua maksamaan kor-
vauksia uhrille.

Torkea kunnianloukkaus

Jos ylla kuvatut viestit aiheuttavat kohteelle suurta tai pitka-
aikaista karsimysta tai erityisen suurta tai tuntuvaa vahinkoa,
voit syyllistya torkedan kunnianloukkaukseen. Riittad, etta
jompikumpi seuraus on suurta. Lisaksi rikoksen pitaa olla ko-
konaisuutena arvosteltuna torked. Torkedsta kunnianloukka-
uksesta voi saada sakkoja tai enintaan kaksi vuotta vankeutta.

Yksityiselamaa loukkaavan tiedon levittaminen
Laitoitko nettiin arkaluontoisen vihjauksen, tiedon tai kuvan,
joka koskee jonkun yksityiselamaa? Tai latasitko nettiin kave-
risi tai exasi alastonkuvia?

Viesti voi olla totta. Sen kertominen julkisesti saattaa silti
aiheuttaa vahinkoa ja karsimysta ihmiselle, jota se koskee.
Rangaistus yksityiseldamaa loukkaavan tiedon levittamisesta
on sakot tai korkeintaan kaksi vuotta vankeutta. Voit myos
joutua maksamaan korvauksia.

® Jos olet aikuinen, yrita ensin sovitella asiaa kiusaajan
kanssa. Jos puhe ei auta, voit ottaa yhteytta
nettipoliiseihin. Nettipoliisi kdy huomauttamassa
kiusaajaa. Usein kiusaaminen loppuu siihen.

® Jos kiusaaminen silti jatkuu, voit tehda rikosilmoituksen.
Pida tallessa kiusaajan viestit ja esita ne poliisille. Jos asia
etenee esitutkintaan, asiaa tutkitaan yleensa nimikkeilla
kunnianloukkaus tai laiton uhkaus.
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Saitko kaveripyynnon

?
Keail i E tuntemattomalta-

Alkalana | Tietola | Kaverit | Kuvat | Lis#d Kaikki eivat esiinny sosiaalisessa mediassa omilla

nimilldan ja kuvillaan. Esimerkiksi tama Facebook-
TUNNETKO HENKILON KEAIN? .oy . o 5o . Py
profiili kayttaa yhdysvaltalaisen ndyttelijan Paul

Walkerin kuvaa. Walker kuoli autokolarissa vuonna

2013. Kuva on otettu eldinpuistossa Eteld-Afrikassa.

Jos haluat ndhda, mita han jakaa kaveriensa kanssa, lahetd hanelle kaveripyynté.

Johdanto BN Keair Ir paivitti profillikuvansa. . i . Y e
l 14. syyskutta kello 6:38 Valeprofiilit tunnistat usein myds siitd, etta niilld ei

lpsle o VI Lpala) glogl ayall juuri ole julkaisuhistoriaa ja kaverilista voi olla lyhyt.

Kuvat "vQ‘

(
.
pix AN

Kaverit- 15 6

TAKAISIN  VIESTIN KIRJOITUS VASTAA  VASTAAKAIK VALITAETEE POISTA SIIRRA TULOSI
Kuvasi voidaan varastaa Katri has a message for you Viesti 9/34
somesta Lahettsja Katri L* C[_,
Vastaanottaja Jaana L'

Someen jakamasi kuvat voidaan kaapa- . ) ) ) +
Vastaus osoitteeseen  interaction@zorpia.com .=

Paivays 15.9.2016 11:14

ta. Suomalaisen naisen kuva oli otettu

hanen deittisivulle tekemastaan profii-
Ilst?. Nyt huuair.! kaYtta? han.en ku.vaan— Hi Jadia,
sa ja etunimeaan sahkopostissa, joka
on lahetetty naisen kanssa tydsahko- . .
posteja vaihtaneelle henkildlle. Katri left you a prlvate message
Huijari pyytad painamaan linkkid, jonka

t?kan'e.l. m.uk'a .(.)n K.atrln lahettama viesti. Katri left you a message. Click on the button below to read it:
Linkkid ei pida painaa. Kuva peitetty \

yksityisyyden

suojaamiseksi.

R 2 4 Read Message

Katri

This message is sent on behalf of Katri
Block future emails like this- Privacy policy
Zorpia Co. Ltd. P.O. Box #28960, Gloucester Road Post Office, Hong Kong
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Kunnianloukkaus Facebookissa toi vankeutta

Pohjois-Karjalan karajaoikeus tuomitsi torstaina torkeasta
kunnianloukkauksesta miehen, joka oli haukkunut toista
miestd namusedaksi.

Tuomittu oli luonut julkisen Facebook-sivuston, jonka otsik-
kona oli “Namuseta (asianomistajan nimi) vankilaan”. Sivulla
tuomittu vaitti valheellisesti rikoksen uhrin olevan pedofiili.
Sivulla oli my6s kolme kuvaa, jotka oli kopioitu rikoksen uh-
rin omalta sivustolta.

Oikeus langetti 27-vuotiaalle miehelle neljan kuukauden eh-
dollisen vankeustuomion.

Lahde: STT 22.9.2016

"Al3 rayha3, valehtele,
solvaa tai juorua somessa.
Voit joutua sanoistasi
vastuuseen."

"Vaikka kirjoitat someen
nimettomana tai nimimerkin
takaa, oikea nimesi on
mahdollista selvittaa."

Nain viestipalvelut suojelevat yksityisyyttasi

lhmisoikeusjdrjestd Amnesty International selvitti vuonna
2016 netin viestipalveluiden turvallisuutta.

Jarjesto vertaili yhtatoista maailmalla suosittua viestipalve-
lua. Niista selvitettiin muun muassa, miten hyvin palvelu sa-
laa viestit Iahettdjan ja vastaanottajan valilla. Viestipalvelut
saivat pisteita myos sen mukaan, miten hyvin ne tunnistavat
uhkat, joita verkossa kohdistuu palvelun kayttajiin.

Vertailu tutki myos, kertovatko yritykset avoimesti valtion
tietopyynnoista ja sen, miten pyyntoihin on vastattu.

Na&in eri viestipalvelut sijoittuivat tutkimuksessa. Korkein
pistemaara oli sata.
WhatsApp 73

Facebook Messenger 73
Applen iMessage 67
Applen FaceTime 67
Telegram Messenger 67
Google Hangouts 53

Line 47

Viber 47

Kakao Talk 40

Skype 40

Snapchat 26

Blackberry Messenger 20
Tencet QQ WEChat 0

Lahde: Amnesty Internationat: For your eyes only?
http://www.amnestyusa.org/research/reports/for-your-eyes-only

"Kadun hetkea, kun painoin Julkaise-nappia”

Yhdysvaltalainen Carnegie Mellon -yliopisto kysyi Faceboo-
kin kayttdjiltad, minka tietojen julkaisemista he katuvat. Tut-
kimus on vuodelta 2011.

Tutkimuksen otsikko on kuvaavasti Kadun hetkea kun pai-
noin Julkaise-nappia.

Eniten ihmiset katuivat naihin aiheisiin liittyvia julkaisujaan:
Ryypiskely ja huumeiden kayttod

Seksi

Sairaudet

Perheongelmat
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Netti kulkee mukana TAUSTAA /

Internet on nykydan mukana ja kdytettavissa jatkuvasti. Liik-
keelld ollessa sita kdytetdaan ennen kaikkea matkapuheli-
mella. Kaksi kolmesta kaytti internetid matkapuhelimella ko-
din ja tyopaikan ulkopuolella. Tabletilla nettid oli vastaavasti
kayttanyt joka neljas.

Suomalaisista liki yhdeksdan kymmenesta kayttaa internetia.
Alle 55-vuotiaista internetia kayttivat lahes kaikki. Kolme nel-
jasta kayttaa nettid monta kertaa paivassa.
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Aktiivinen netin kayttd on yleistd myds vanhemmille netin
kayttajille. Yli puolet 75-89-vuotiaista, jotka olivat ottaneet
internetin kdytt6onsa, kayttivat sitd monesti paivassa.
Internetid kdytetddn asioiden hoitamiseen, tiedonhakuun,
viestintdan ja medioiden seuraamiseen. Verkkopankkia kayt-
tda jo nelja viidestad suomalaisesta.

Tiedot ovat vuodelta 2016.

Vaeston tieto- ja viestintatekniikan kayttd 2016, Tilastokeskus



Somea ovat esimerkiksi
nama palvelut

Facebookissa voit jakaa kokemuksia, tunteita ja kuulumisia.
Sielld voit my0s jakaa linkkeja ja muiden postauksia.
Facebookiin pitaa ensin tehdd oma profiili. Voit sen jalkeen kut-
sua ystavidsi kavereiksesi. Saat myos kaveripyyntoja. Voit itse
paattaa, otatko kaveripyynnon esittdjan kaveriksi vai et.

Ndet myos kavereidesi lahettamat kuvat ja viestit. Voit kom-
mentoida kavereiden viesteja, jos haluat.

Messenger on viestipalvelu, jonka avulla voit keskustella mui-
den Facebookin kadyttdjien kanssa.

YouTube on Internetissa toimiva videopalvelu. Voi lisdta sinne
omia videoita tai voit katsoa ja kommentoida muiden ldhetta-
mia videoita.

Twitter on keskustelu- ja uutiskanava, jossa kayttdjat julkaisevat
enintdan 140 merkkia sisaltavia viesteja eli twiitteja. Twitteris-
sa voit seurata keta tai mita tahansa henkilda, organisaatiota ja
uutislahdetta.

Skype on internetissa toimiva videopuhelupalvelu, jossa kes-
kustelijat nakevat toisensa. Voit myos lahettda Skypessa pika-
viesteja ja tiedostoja.

WhatsApp-viestisovelluksella voit |dhettda pikaviesteja, kuvia,
videoita, dadniviesteja, tiedostoja ja sijaintitietoja. Sen kautta
voit ldhettda viestid yhdelle henkildlle tai ryhmalle. Palvelu toi-
mii dlypuhelimissa.

Snapchat on pikaviestipalvelu, jossa avulla voit lahettdaa kuvia
ja videota. Voit lisdtd niihin tekstia ja erilaisia kuvakkeita. Voit
lahettaa viesteja palvelun muille kayttajille tai omaan julkiseen
osioon My storyyn. Muut voivat ndhda sinne lahetetyt viestit
24 tunnin ajan. Pikaviestit sdilyvat vastaanottajan laitteessa
1-10 senkuntia.

Instagramissa voit jakaa omia kuvia tai katsella kavereiden tai
muiden kayttdjien sinne laittamia kuvia. Kuvia voit myds kom-
mentoida ja tykata.

Pinterest on linkkien ja kuvien jakopalvelu. Sen avulla voit luo-
da ja yllapitaa kokoelmia, jotka perustuvat johonkin teemaan,
esimerkiksi tapahtumaan tai harrastukseen.

Tumblr on blogipalvelu. Voit |dhettda sinne kirjoituksia, videoi-
ta, linkkeja, kuvia ja musiikkia. Tumblrissa voit seurata muiden
kayttajien blogeja ja jakaa muiden kayttajien postauksia. Sivus-
tolla voit myGs lahettaa viesteja tai fanipostia muille kayttajille.

Sanasto haltuun

Chatin (chat) kautta voi keskustella muiden internetinkayt-
tajien kanssa.

Evdste tarkoittaa pienta tekstitiedostoa, jonka avulla palve-
lun tarjoaja yksil6i palvelun kayttajat. Useimmiten evasteet
ovat harmittomia ja myods hyodyllisia. Jotkut evasteet voivat
kuitenkin seurata koneen kayttoa.

IP-osoite (Internetin protokollaosoite) on numerosarja, jos-
ta voi tunnistaa jokaisen internetiin kytketyn tietokoneen.

Kayttoehdot tarkoittavat eri palveluntarjoajan asettamia
ehtoja, jotka koskevat palvelun kayttoa.

Nettipoliisi on sosiaalisessa mediassa toimiva poliisi.

Selaushistoriaan tietokone tallentaa, millad internetsivuilla
olet viimeksi kdynyt.

Some tarkoittaa sosiaalista mediaa.
Someprofiili on someen tehty kayttajaprofiili.

Sovellus on alylaitteella kadytettava ohjelma. Usein tietoko-
neohjelmia kutsutaan sovelluksiksi.

Trolli on henkild, joka tahallaan arsyttaa ja hairikoi keskuste-
lua internetissa ja ohjaa sita haluamaansa suuntaan.

Twiitti, twiittaus on Twitter-viestipalveluun lahetetty lyhyt
viesti.
Yksityisyysasetus tarkoittaa asetuksia, joilla voit esimerkik-

si somen palveluissa maarata, mitka tietosi muut kayttajat
nakevat.

Ylldpitdja on jonkin palvelun toimivuudesta vastaava henki-
16. Han voi esimerkiksi valvoa, ettd somen palvelussa nou-
datetaan palvelun kertomia saantoja.
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8 ALA USKO KAIKKEA

Kun avaat tietokoneen, paaset loputtoman tietomaaran lah-
teelle. Paaset lukemaan, kuuntelemaan ja katsomaan julkaisu-
ja. Et voi aina tieta3, ovatko tiedot totta, kuvat aitoja ja henkil6t
niitd, joita he vaittavat olevansa.

Verkossa on luotettavan tiedon lisaksi muun muassa satiiria,
uutisiksi naamioituja mainoksia, huijauksia, disinformaatiota,
mielipidekirjoituksia ja propagandaa. Tietoa tulee lisda koko
ajan. Verkossa on myds paljon vanhentunutta sisaltoa.

Netissd joudut itse arvioimaan, mihin voit luottaa ja mita ei kan-
nata suin pain uskoa. Tarvitset medianlukutaitoa ja kykya arvi-
oida kriittisesti lukemaasi ja nakemaasi.

Arviol netissa kohtaamaasi
tietoa nain:

® Tutki tiedon ldhde
Luit kiinnostavan asian netista. Tutki, kuka tai mika taho yl-
lapitaa sivustoa, joka kertoo asiasta. Sen jalkeen mieti, voit-
ko luottaa ldhteen tuottamaan tai jakamaan tietoon.
Nettiin tuottavat sisdltdd muun muassa viranomaiset, puo-
lueet, ammattiliitot, elinkeinoelaman jarjestot, yritykset,
yhdistykset ja jarjestot, yliopistot ja tutkimuslaitokset, yk-
sityiset henkil6t, rikolliset, bloggarit, perinteiset mediat eli
tv-yhtiot, sanomalehdet ja aikakauslehdet seka valemediat.

® Kenen tuottamaa ja jakamaa tietoa uskot?
Mieti, mika on tiedon tuottajan motiivi.
Jokaisella, joka tuottaa ja jakaa tietoa netissa, on syy tehda
niin. Se voi olla tiedon jakaminen, yrityksen myynnin edistami-
nen tai yhteiskunnan keskusteluun vaikuttaminen. Arvioi, onko
kyseessa mainospuhe, mielipide, viranomaisten antama tieto
tai ohje tai esimerkiksi tunnetun media julkaisema uutinen.
Yhdistykset ja jarjestot edistavat asiaa, jonka vuoksi ne on
perustettu. Yhdistykset ja jarjestot ovat erilaisia. Pidatko
esimerkiksi Pelastakaa Lapset -jarjeston ja Suomen kanna-
bisyhdistyksen tuottamaa tietoa yhta luotettavana?
Poliitikot ja puolueet kertovat asioista omasta nakokulmastaan.
Blogeista ja keskusteluista voit seurata, mitd mielta seuraa-
masi ihmiset ovat eri asioista. On hyva muistaa, etta osa blo-
ginpitajista saa rahaa yrityksilta. Se saattaa vaikuttaa siihen,
mitd bloggaaja sanoo eri tuotteista ja miksi han niista kirjoit-
taa. Keskustelupalstoilla sanan saila lentaa valilla kuumana.
Ota kommentit mielipiteina, ala tosiasioina.

o0

® Tutki muitakin ldhteita
Luit kiinnostavan tiedon. Al oikop3até usko, ettd se on tot-
ta, varsinkin jos se on kuohuttava asia. Tutki, mitd muut tie-
don lahteet kertovat aiheesta. Lue mita aiheesta kerrotaan
esimerkiksi muualla netissd, mediassa tai tietokirjoissa. Niin
saat asiasta laajemman kasityksen.

® Tunnista valemediat ja valeuutiset
Valemediat ja valeuutiset ovat uusi ilmi6. Valemedialla tar-
koitetaan yleensa sanomalehtien verkkolehtid muistuttavia
sivustoja, jotka eivat kuitenkaan toimi niin kuin oikea media.
Valemediat jakavat tahallaan myds harhaanjohtavaa tietoa.
Valemedian nettisivut voivat muistuttaa sanomalehtien
nettisivuja. Sivujen ulkondodsta et aina voi paatelld, oletko
valemedian sivuilla.

Naista merkeistd tunnistat valemediat ja valeuutiset:

® Tarinat herattavat voimakkaita tunteita. Ne voivat demonisoi-
da ihmisryhmia, joita kohtaan on voimakkaita ennakkoluuloja.
Ne voivat sisdltaa vaitteitd ihmisten yksityisasioista. Uutiset ve-
toavat usein ihmisten pelkoihin ja ennakkoluuloihin.

® Tarinat sisaltavat yleistyksia ja tarjoavat yksinkertaisia
vastauksia ongelmiin. Ne eivat tuo esiin useita mielipiteita
tai ndkokulmia. Ne tarjoavat vaitteitd mutta eivat aina
kerro lahteita.

® Tuoreista uutistapahtumista ldhtee liikkeelle vadristettya
tietoa.
Esimerkiksi onnettomuuksista ja kriiseista ilmestyy pian va-
ritettyja tulkintoja ja suoria valheita. Netissa saattaa levita
valokuvia, jotka valemedian mukaan on otettu tapahtumas-
ta. Tosiasiassa ne voivat olla vanhoja, aiemmista onnetto-
muuksista ja tapahtumista otettuja kuvia. Samat uutiskuvat
voivat pulpahtaa esiin vuosien kuluessa monta kertaa.

® Valeuutiset ovat keksittyja uutisia. Ne matkivat ulkoisesti
oikeita uutisia, mutta ne eivat ole totta.
Aiemmin valeuutiset olivat julkkisjuoruja ja uskomattomia
tapahtumia maailmalta. Sittemmin huijausjuttujen tekijat
alkoivat tehda rasistisia ja Euroopan pakolaiskriisiin liittyvia
tarinoita. Valeuutiset levidvat tyypillisesti laajemmalle kuin
niistd myohemmin tehdyt korjaukset.

Kun kohtaat nopeasti levidvan, dramaattisen uutiskuvan, tut-
ki sen historia. Google Kuvahaku paljastaa, onko sita kdytetty
muussa yhteydessa aiemmin, ks. ohje sivulta 56.



Tunnistatko trollit ja informaatiovaikuttamisen?

Talvisodan aloittaneita Mainilan laukauksia ei ammuttu lain-
kaan. Tai Suomi ampui ne kohti Neuvostoliittoa. Suomalaiset
ovat luvanneet olla liittymattd Natoon. Venaldisten turistien
lapsia otetaan huostaan Suomessa.

Jos ndit netissa ylla olevat uutiset, tormasit trolleihin ja infor-
maativaikuttamiseen.

Trollit aiheuttavat hammennysta ja sekoittavat keskustelua
keskustelufoorumeilla.

Trollit liittyvat joskus informaatiovaikuttaiseen. Sen avulla
halutaan lisdta epavarmuutta kohdemaassa, karjistaa vaesto-
ryhmien valeja, lietsoa epaluottamusta viranomaisiin ja tie-
dotusviélineisiin, luoda turvattomuuden tunnetta ja vaikuttaa
maassa kaytavaan keskusteluun.

Jata trollien viestit huomiotta. Al jaa niita eteenpéin.

Media noudattaa Journalistin ohjeita

Suomalainen media noudattaa tydssdan Journalistin ohjeita.
Ohjeet on laatinut Julkisen sanan neuvoston (JSN) kannatus-
yhdistys. Neuvosto valvoo niiden noudattamista.

JSN on tiedotusvélineiden kustantajien ja toimittajien perus-
tama elin. Se tulkitsee hyvaa journalistista tapaa ja puolustaa
sanan- ja julkaisemisen vapautta.

Journalistin ohjeiden mukaan journalistilla on velvollisuus
pyrkia totuudenmukaiseen tiedonvélitykseen. Tiedot on tar-
kastettava mahdollisimman hyvin. Yleisén pitda voida erot-
taa tosiasiat mielipiteesta ja sepitteellisestd aineistosta. Ku-
vaa ja aanta ei saa kayttaa harhaanjohtavasti.

Journalistin ohjeiden mukaan etnista alkuperaa, kansallisuut-
ta, sukupuolta, seksuaalista suuntautumista, vakaumusta tai
naihin verrattavaa ominaisuutta ei pida tuoda esiin asiaan-
kuulumattomasti tai halventavasti.

Rikoksesta tuomitun nimen, kuvan tai muita tunnistetietoja
voi julkaista, ellei se tuomitun asemaan tai tekoon ndhden
ole selvasti kohtuutonta. Nimen kertomisessa on syyta olla
varovainen, kun kyse on vasta rikosepailysta tai syytteesta.

Kuva ja valetarina leviavat maailmalla, kuvaajan
vaikea estda kuvansa vaarinkaytto

Suomessa asuvan luontokuvaajan ottama valokuva ja sii-
hen liittyva valetarina levidvat nopeasti netissa. Kuvassa on
impala-antilooppi, jonka kolme gebardia on ottanut kiinni.
Kuvan on ottanut Suomessa asuva luontokuvaaja Alison
Buttigieg. Han tallensi ilmeisesti sairaan tai loukkaantuneen
impalan luonnonsuojelualueella Keniassa. Impala oli yksin,
eika se yrittanyt karkuun. Kuvassa gebardiemo opetti kahta
poikastaan saalistamaan.

Kuva lahti kiertamaan somessa, mutta siihen tekaistiin vale-
tarina. Sen mukaan kuva esittda suurta didinrakkautta: emo
uhraa henkensa, jotta sen poikaset saavat aikaa juosta kar-
kuun saalistajilta. Valetarinan mukaan emo katsoo kuvassa
turvaan juoksevia jalkeldisiaan. Tarina vain ei ole totta.
Buttigieg on saanut vihapostia kuvan ja tarinan levitessa.
Niiden mukaan kuvaajan olisi pitdanyt estda impalan tap-
paminen. Joidenkin viestien mukana kuvaajan itsensa olisi
pitanyt kuolla.

Alison Buttigieg on yrittanyt estaa kuvan levidmisen.

— Valeuutisen elinvoima on éllistyttava! Oli erittdin turhaut-
tavaa, kun valheellinen tarina alkoi levita. Ei ollut mitaan kei-
noa hallita sita, Alison kertoo.

Lahde: lltasanomat 22.2.2017
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Trollitili yritti kdantaa Imatran ampumisen
venaldisvastaiseksi hyokkaykseksi

Kolme naista kuoliammuskelijan uhrina Imatralla 3.12.2016.
Naiset olivat poistumassa ravintolasta, kun paikkakuntalai-
nen nuori mies ampui heidat metsastysaseella.

Tapauksen tultua julki juuri perustettu Twitter-tili alkoi aa-
mupaivalla levittaa vaaria tietoja tapahtuneesta. @Imatra-
nUutiset-tililla vaitettiin, ettd ampuja on darioikeistolainen
ja uhrit venalaisia.

Suomeksi ja englanniksi kirjoitetuissa viesteissa ampujan
motiiveja vaitetdaan rasistiksi ja uhreja Venajan kansalaisiksi.
Poliisin mukaan uhrit olivat suomalaisia paikallisia naisia.
Twitter-tilin yllapitaja vaitti myos, ettd ampuja on suomalai-
nen upseeri. Lisdaksi han yritti kytkea tapauksen selvittelyyn
mukaan muun muassa Venajan suurldhetystoa ja turvalli-
suuspalvelu FSB:ta.

Twitter-tili suljettiin pian twiittien tultua julki.

Lahde: Etela-Saimaa 4.12.2016

Valeprofiilin huijaus paatyi MV!-lehden jutuksi
MV!-lehti teki 20.9.2015 uutisen avustustyontekijasta, joka
toimi Torniossa pakolaiskriisin aikana samana syksyna.
Uutinen perustui Niina Salmisen kirjoituksiin Facebookissa.
Salminen kertoi sivullaan, ettd "turvapaikanhakijat kayttay-
tyvat sikamaisesti, ruoka ei kelpaa, majoitus ei kelpaa, vaat-
teet ei kelpaa ja kaksi meinasi kdyda kimppun kun minulla
ei ollut sopivaa laturia puhelimeen”. Toisessa viestissa Niina
Salminen sanoi, ettd “voin todeta ettd paaosa tanne tulleis-
ta n 90 % ovat ndhneet sotaa vain televisiossa”.

Niina kertoi, ettd han on Torniossa Kirkon ulkomaanavun
avustustyossa.

Nopeasti kdvi ilmi, ettd Niina Salminen oli valeprofiili. Pro-
fiilin kuva vei venaldiselle Facebookia vastaavalle sivulle.
Kirkon ulkomaanapu ei toiminut Torniossa eli profiili ja sen
viestit olivat keksittyja.

MV!-lehti teki oikaisun seuraavana pdivdana ja kertoi, etta
uutinen on vaara.

o2

Valeuutiset mustamaalasivat Hillary Clintonia
USA:n presidentinvaaleissa 2016

Laaja kampanja levitti tehokkaasti valeuutisia Hillary Clinto-
nista ennen Yhdysvaltain vaaleja. Vaitteen esitti arvostettu
sanomalehti Washington Post. Se perustaa tietonsa kah-
teen riippumattomaan tutkimukseen.

Valeuutisia tekivat oikeistohenkiset uutissivustot ja lehdet.
Niihin tarttuivat Vendjaan liitetyt nettisivustot, maksetut
trollit ja vddrennetyt sosiaalisen median tilit. Ne alkoivat le-
vittaa valeuutisia massiivisesti.

Ne nousivatkin nopeasti esimerkiksi Facebookissa tavallis-
ten amerikkalaisten nahtéville. Ihmiset jakoivat niitd eteen-
pain. Lopulta valeuutisia jaettiin sosiaalisessa mediassa
enemman kuin oikeita uutisia.

Levinnein valeuutinen viitti, ettd paavi tukee Trumpia presi-
dentiksi. Toinen paljon jaettu valeuutinen kertoi, etta Hillary
Clinton myi aseita Isisille. Clintonin kerrottiin my6s kuuluvan
pedofiilirinkiin, joka toimii erdan pizzayrityksen kellarissa.
Valeuutiskampanjan tarkoitus oli vaikuttaa presidentinvaali-
en tulokseen. Uutiset mustamaalasivat Clintonia voimakkaas-
ti ja maalasivat kuvaa jopa ydinsodasta, jos hanet valitaan.
On mahdotonta arvioida, millainen vaikutus propagandalla
oli vaalitulokseen, lehti kertoo. Kasitys Clintonista eparehel-
lisend on kuitenkin Yhdysvalloissa levinnyt laajalle, vaikka
hanta ei ole koskaan syytetty oikeudessa mistaan.

Lahde: lltasanomat 27.11.2016

Sanasto haltuun

Disinformaatio tarkoittaa tahallista harhaan johtavaa tietoa
tai tiedotusta.

Informaatiovaikuttaminen on toisen valtion paatoksente-
koon ja toimintakykyyn sekd kansalaisten mielipiteisiin vai-
kuttamista ja silta suojautumista.

Trolli on henkild, joka tahallaan drsyttaa ja hairikoi keskuste-
lua internetissé ja ohjaa sita haluamaansa suuntaan.

Valemedialla tarkoitetaan itsedan mediaksi kutsuvia julkai-
suja, jotka yrittavat hamartaa tai vaaristella tosiasioita. Ne
eivat noudata hyvaa journalistista tapaa kuten mediat.

Valeuutinen on oikeita uutisia matkiva uutinen, joka kuiten-
kaan ei ole totta.



gTUNNISTA HUIJARIT

Sahkopostiisi putoilee viestejd, joissa on vetavat otsikot. Sinulle
luvataan isoa perint6a, voittoa tai mahdollisuutta tehda bisnes-
ta. Sinulta saatetaan pyytaa apua vaikeuksiin joutuneelle ihmi-
selle. Saatat saada my0s edullisen lainatarjouksen.

Ala mene lankaan. Jos et tunne l3hett3ja4, on suuri mahdolli-
suus, etta viesti tulee huijareilta. Ne etsivat luottavaisia ja hyva-
uskoisia ihmisid, joiden auttamishaluun tarinat vetoavat.
Yhteista huijauksille on se, ettd sinulle luvataan paljon rahaa.
Jotta saat rahat, joudut maksamaan erilaisia pienia maksuja,
esimerkiksi tullimaksuja, veroja, rahansiirtokuluja, valitys-
palkkioita.

Kun maksat kerran, tulee toinen rahanpyyntd. Rahan lypsami-
nen jatkuu niin kauan kuin jatkat maksamista. Luvattua voittoa,
lainaa tai perint6a et ikina saa, silld kyse oli alun perinkin hui-
jauksesta.

Internetin huijaukset ovat usein sahkopostien massapostituk-
sia, joita ei ole kohdistettu varsinaisesti kellekdan. Tavoite on
saavuttaa suuri maara ihmisia. Vaikka vain pieni osa huijaus-
viestien saajista jaa haaviin, huijaukset tuottavat rahaa.
Huijaukset ovat ammattimaista ja kansainvalista rikollisuutta.
Yksittdiset huijatut summat voivat olla kohtuullisen pienia,
kymmenia tai satoja euroja. Silti Suomessakin on ollut tapauk-
sia, joissa tavalliset ihmiset ovat menettaneet huijareille kym-
meniatuhansia euroja. Uhrilta on saatettu lypsaa pienissa erissa
yhteensa jopa yli 100 000 euroa.

Aihe: | am a lawyer in Republic of Togo and I will like you to stand as the ap-
pointed heir to my deceased client, who had a deposit of $7.2 Million with
a bank here in Togo. He died in 2005 with his family members without any
registered next of kin and the funds now has an open beneficiary mandate.
Upon your reply | will give you the details. Rgds, Barrister Mark

Paivadys: 27.3.2017 10:53

Lahettdja: Bar JeanPierre Mensah <ooolity3@gmail.com>

Vastaanottaja: undisclosed recipients: ;

Vastaus osoitteeseen: Bar JeanPierre Mensah <oolity3@gmail.com>

Mita teen, jos saan viestin, joka kertoo
esimerkiksi suuresta onnenpotkusta?

® Tutki, mista osoitteesta viesti on lahetetty (ks s. 15). Jos
viesti nayttaa epailyttavalta, poista se mieluiten avaamatta
tai lukematta. Viestin avaaminen valittaa tiedon viesteja
lahettaville automaateille, ettd sahkdpostiosoitetta
kaytetdan aktiivisesti. Sinne alkaa virrata entistd enemman
roskapostia.

® Al3 usko viestia varsinkaan, jos et ole osallistunut arpajai-
siin tai kilpailuihin. Ymmarra, etta joku yrittda huijata sinul-
ta rahaa. Et saa luvattua voittoa vaan menetat rahaa.

® Jos jo maksoit huijareille, ota heti yhteys poliisiin. Hyvas-
sa lykyssa maksu ehditdaan pysdyttda ennen kuin se lahtee
Suomesta. Pankin tilisiirto siirtda rahat pois maasta saman
tien, mutta luottokorttimaksut odottavat hetken ennen

n

kuin raha siirtyy saajalle.

Togolainen lakimies tarjoaa entisen asiakkaansa jattamaa perin-
t6a. Mies kuoli 2005, eikd hanelld ole perillisia. Miehelta jai 7,2
miljoonan dollarin talletukset pankkiin Togossa.

Rahat on nyt tarkoitus jakaa hyvantekevaisyyteen. Lakimies lu-
paa lahettaa tarkempia tietoja, kunhan otat haneen yhteytta sah-
kopostilla.

Tallaiset viestit tunnettiin ennen nigerialaiskirjeind. Nyt niitd on
helppo levittda sahkopostilla. Tarkoitus tassakin on lypsaa rahaa
hyvéauskoisilta erilaisina kuluina, joita rahan lahettamisesta Suo-
meen huijarin mukaan koituu.

Naura hetki, ja poista sitten viesti koneeltasi.
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———————— Alkuperdinen viesti --------
Aihe: terveisid sinulle
Pdivdys: 20.9.2016 18:03

Lahettdja: Easyloan Financial Services® <hromero@corrientes.gov.ar>

Vastaanottaja: |
A 4

Vastaus osoitteeseen: Easyloan Financial Company® <loanengine@gmail.
com>

Hyvaa paivaa,

OlentunnetturouvaMarialLeo, Executiveasiamiehenhyvin
tunnustettulaillinenluotonantoyhtiénEasyLoans.
Unitedmelainatarahaayksityishenkil6ille

jayrityksille, jotka tarvitsevattaloudellista tukea.Onko
teillahuonoluottotaitarvitsetrahaalaskut onmaksettava?Korko3%.

Jos olet kiinnostunut, taytdlainanhakemus japalauttaase
mahdollisimmanpianhenkilékohtaisia tietoja.

Koko nimi:

sukupuoli:

Arvioitu maara:

kesto:

Puh:

Ymmarratko englantia?

Ole hyva jaodottaakokolainahakulomakkeen,jotta voimme
tehdalaskunjaaloittaalainakasittelyhyvaksyttavaksi.
Voit ottaa yhteyttameihin:loanengine@gmail.com

Parhain terveisin,

MariaLeo.

Ottaisitko lainan talta rahoitusalan yritykselta?

Easyloan Financial Services lahetti ylla olevan lainatarjouksen suoma-
laisen henkil6n sahkopostiin syyskuussa 2016.

Sahkopostin saaja pyysi lisatietoja. Kavi ilmi, etta lainan rekisterdinnis-
ta pitdd maksaa 300 euroa. Kun henkil6 kysyi tarkemmin rekisterdinti-
maksusta, Easyloan Financial Services ei enda vastannut.

Kyse oli huijausyrityksestd, jonka tarkoitus oli vahintaankin saada uhri
maksamaan huijareille 300 euroa. Lisdaksi on mahdollista, etta lainan
ottajan tietoja olisi kdytetty myés muuten. Easyloan Financial Services
halusi kopion asiakkaan ajokortista tai muuta henkil6todistuksesta.

———————— Alkuperainen viesti --------
Aihe: BUSINESS PROPOSAL
Pdivays: 17.9.2016 23:29
Lahettdja: "Wong Shiu Ki"<info@techniclwstavka.cv

Vastaanottaja:

Vastaus osoitteeseen: <wong_shiuki@yeah‘rnet>

Dear Friend,

| am Mr. Wong Shiu Ki, an Account Officer with the International Bank of
Taipei and | have a very sensitive and confidential brief for you from interna-
tional bank of Taipei, Taiwan. | am requesting for your partnership in re-pro-
filing funds | will give the details, but in summary, the funds are coming via
Bank of Taipei Taiwan.

This is a legitimate transaction; you will be paid 35% for your Manage-
ment Fees". If you are interested, please write back and provide me with
your confidential telephone and fax numbers, Country and | will provide
further details and instructions. Please keep this confidential, as we can't
afford more political problems. Finally, please note that this must be con-
cluded within two weeks. Please write back promptly to my private email:
wong_shiuki@yeah.net

If you are not interested kindly delete from your mailbox.

I look forward to it.
Regards,
Mr Wong Shiu Ki.

Pankkivirkailija ehdottaa yhteisia bisneksia

Suomalainen sai sahkopostilla bisnesehdotuksen pankin virkailijalta
Taiwanista. Sen lahettdja oli Mr Wong. Sahkdpostin osoitetiedot kui-
tenkin viittaavat Tsekkiin. Mr Wong pyytad, ettet kerro saamastasi sah-
kopostista kenellekdan turvallisuussyista.

Yhteydenotosta ei kdy ilmi, millaista bisnesta Mr Wong haluaa tehda
hanelle tuntemattoman suomalaisen kanssa.

Tallaisia viesteja ei pida uskoa, eikd niihin kannata vastata. “Mr Won-
gin” bisnes on huijata rahaa tai kayttaa ”liikekumppania” hyvéksi ra-

hanpesussa.

"Huijausviestit ovat usein massapostituksia. Niita on
halpa levittaa sahkopostilla miljoonille vastaanottajille.

Voit epailla sahkopostia massapostitukseksi, jos
vastaanottajan tieto puuttuu.”
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Miljoonavoitto Malesiasta tuli maksamaan
naiselle 100 000 euroa

Suomalaisnainen sai séhkopostiinsa viestin, jossa kerrottiin,
ettd han on voittanut arpajaisissa 1,2 miljoonaa euroa. Nai-
nen uskoi viestia, vaikka han ei ollut osallistut arpajaisiin.
Arpajaisvoitosta kertonut viesti tuli Malesiasta. Viestin |a-
hettdja kertoi, ettd naisen pitaa maksaa rahojen siirrosta ai-
heutuvat kulut. Vasta sitten rahat voidaan lahettda naiselle
Suomeen.

Nainen lahetti pyydetyn summan rahaa. Sen jalkeen raha-
pyynnot jatkuivat eri syista. Nainen lahetti Kuala Lumpuriin
yhteensa liki 100 000 euroa. Luvattua arpajaisvoittoa han ei
ikind saanut.

Lahde: lltalehti 12.9.2016

Mies tarttui lainatarjouksiin — menetti
nettihuijareille 130 00 euroa

lakds mies sai suomenkielisen sdahkopostin, jossa tarjottiin
edullista lainaa. Korko oli 1 prosentti ja takaisinmaksuaika
30 vuotta.

Mies tarttui tarjoukseen, silld han aikoi ostaa suvun metsia
perheensa haltuun. Kaikkiaan mies neuvotteli kolmesta lai-
nasta eri tahojen kansssa. Yksi lainan tarjoaja oli olevinaan
suomalainen mies, joka tydskenteli Istanbulissa Turkissa.
Toinen vaitti olevansa ranskalainen pankki, jolla oli suoma-
lainen asianhoitaja. Kolmas lainan tarjoaja kertoi olevansa
nainen, jolla oli oma rahasto Nigerian Abujassa.

Kun mies kyseli lainojen kustannuksista, hanelle kerrottiin, etta
niita selvitellaan vield. Sen jalkeen mies alkoi saada laskuja.

— Aina oli niin, ettd kun tdman maksat, muita maksuja ei
tule. Pian ilmeni jokin uusi, odottamaton kulu. Sellaista lyp-
samista se oli. Siina oli se houkutin, ettd kun vield sen mak-
sun hoidat, niin homma hoituu, mies kertoo.

— Se oli hirvedn ovelasti hoidettu. Mukana oli virallisen na-
koisia dokumentteja, ihan kuin pankki olisi myontanyt lai-
nan. Ne olivat keksittyja juttuja.

Mies tarttui kaikkiin kolmeen lainatarjoukseen. Han mak-
soi niistd kuluja yhteensa 130 000 euroa. Suurin yksittdinen
maksu oli 5000 euroa. Lainaa han ei koskaan saanut tililleen.

Lahde: Ilta-Sanomat 1.2.2017

"Jos et ole osallistunut mihinkaan
arvontaan tai kilpailuun, on hyvin
epatodennakoista, etta olet
oikeasti voittanut."

"Jos et tieda mitaan sukulaisesta,
jonka perint6a sinulle tarjotaan
sahkodpostissa, sukulaista ei
luultavasti ole olemassakaan."

"Lainatarjoukset, joissa sinulle
tarjotaan isoa lainaa mitattomalla
korolla ilman vakuuksia, ovat
huijauksia. Joudut maksamaan
loputtomasti kuluja, mutta lainaa

et ikina saa."
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Romanssihuijaukset

Tapaat Facebookissa, deittipalstoilla tai muualla internetissa
muukalaisen, joka rakastuu sinuun nopeasti ja tulisesti. Netti-
rakas haluaa, ettd sinakin rakastut hdaneen ja uskot yhteiseen
tulevaisuuteen, vaikket ole ikina tavannut hanta kasvokkain.
Muukalaista ei luultavasti ole olemassa. Nettirakas saattaa olla
huijareiden tekema valeprofiili. Verkkojen auervaarat haluavat
houkutella sinut rakkausansaan ja vieda sinulta rahaa.

Profiilin kuva on kaapattu jostakin netistd. Valeprofiilille on kek-
sitty nimi ja peitetarina.

Suhde etenee nopeasti. Pian hdan on tulossa luoksesi, kunhan
vain autat hantd muutamassa pikku asiassa. Ne liittyvat aina
rahaan: maksat matkalipun, autat maksamaan tullimaksuja tai
tavaraldahetyksen Suomeen, lainaat rahat rakkaasi tai taman po-
jan sairaalamaksuihin.

Rakkaus roihuaa niin kauan kuin lahetét hanelle rahaa. Kun lak-
kaat maksamasta, rakas haviaa tai alkaa kiristda sinua.
Rakkaushuijareiden uhreiksi joutuvat miehet ja naiset. Useim-
mat valerakkaat ovat ulkomailla asuvia ulkomaalaisia. Tieto-
verkkojen auervaarat voivat kayttda joskus myods suomalaisia
nimid. Opettele tunnistamaan huijarit ja valeprofiilit. Niin suo-
jelet itseasi ja nettiystaviasi hyvaksikaytolta.

”Insindori” lypsi naiselta 130 000 euroa

Nettituttavuus tuli kalliiksi varsinaissuomalaiselle naiselle.
Han menetti huijarille rahaa yhteensa noin 130 000 euroa.
Nainen tutustui kesalla 2016 internetissa mieheen, joka
esiintyi englantilaisena insin6orind. Insindori kertoi tyods-
kentelevansa Dubaissa. Nainen piti mieheen yhteytta puhe-
limessa ja netissa.

Sitten alkoivat rahapyynnot. Mies kertoi, ettd hanelld on tu-
lossa iso urakka Dubaissa. Han oli tilannut Kiinasta tarvik-
keita. Ne kuitenkin juuttuivat tulliin. Mies kertoi, ettd han
tarvitsee lainaksi rahaa, jotta han saa tarvikkeet tullista. Nai-
nen lainasi rahat.

Rahojen saajaksi piti merkita eri henkild. Mies kertoi syyksi,
ettei han voi avata pankkitilia Dubaissa.

Rahanpyynnot jatkuivat aina eri syista. Nainen otti jopa pi-
kavippeja, jotta han voi lahettaa miehelle rahaa. Suurimmat
miehen saamat erat olivat 20 000 euroa.

Lainoja mies ei maksanut koskaan takaisin. Nainen tajusi,
ettd hanta on huijattu, ja ilmoitti poliisille.

Lahde: lltalehti 12.9.2016
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Tee nain, jos saat epailyttavan kaveripyynnon
Facebookissa:

® Mieti, miksi sinulle tdysin vieras ihminen haluaa olla ka-
verisi. Katso, onko teilld yhteisid tuttavia, tapasitko hanet
tyon kautta tai yhdistadko teitd harrastus. Loydatko yhtey-
den teidan valille? Jos et, mieti, kannattaako kaveripyynto
hyvaksya. Kun torjut epailyttdvan kaveripyynnon, suojelet
silloin my0s kavereitasi. Huijari |0ytaisi kaverilistaltasi uusia,
mahdollisia uhreja.

® Tutki, onko profiililla julkaisuhistoriaa ja kavereita. Jos niitd
ei juuri ole, profiili on tehty dsken ja todennédkdisesti hui-
jausta varten.

® |ue, millaista kieltd profiili kayttda. Jos kieli on huonoa, se
on voitu kdantaa suomeksi kddnnosohjelman avulla. Profii-
lin tekija voi olla ulkomailla, vaikka nimi olisi suomalainen.

® Tutki, kayttaako profiili varastettua profiilikuvaa.

Tee ndin:

m Klikkaa kuvaa hiiren oikealla painikkeella. Esiin tulee va-
likko, josta klikkaat Etsi kuvaa (Google). Saat tietaa, milla
muilla sivuilla kuvaa on kaytetty.

® Jos ylla oleva ei onnistu, kdytda Googlen Kuvahakua. Klik-

kaa hiiren oikealla nappaimella kuvaa. Esiin tulee valikko,
josta klikkaat Kopioi kuvan osoite.
Mene hakuohjelmalla (googlaa) sanat Google kuvahaku.
Paaset sivulle, jossa on ikkuna ja siina tyhja rivi. Liita sii-
hen kopioimasi kuvan osoite. Paina vieressa olevaa ka-
meran kuvaa. Paina Hae kuvan perusteella.

Jos kohtasit huijarin, toimi ndin:

m Al3 kerro hanelle yksityisasioita, esimerkiksi osoitetta ja
tietoa perheestasi.

® Al3 siirry keskustelemaan hinen kanssaan kahden kesken
esimerkiksi viestipalvelu Messengeriin.

® Katkaise yhteydenpito heti, jos han alkaa pyytaa rahaa.
Poista valeprofiili kaverilistalta.

m Al3 I3hetd huijarille rahaa tai intiimeja kuvia.

® Jos lahetit jo rahaa, ota yhteys poliisiin. Ald hapea
tapahtunutta. Huijarit ovat taitavia.

® Jos sinua kiristetaan seksikuvilla, kerro perheellesi, mita
voi olla tulossa. Kiristys voi jatkua, vaikka maksat.



3.10.2016 Brooks Mathew (Stolen pic from Tim Collins, British Army Officer)

25th May 2013 Brooks Mathew (Stolen pic from Tim Collins,
British Army Of¥icer)

Lisaa kaveriksi
Aikajana Tietoja Kaverit Kuvat Lisaa
TUNNETKO HENKILON JARED?
Jos haluat ndhd&, mitd hén jakaa kaveriensa kanssa, lahetd hinelle kaveripyynto. ’7
[http://1.bp.blogspot.co
4Bz0z8/s1600/668_44774330529419
https://www.facebook.com/brooks.mathew.52 [https://www.facebd [ Lisaa kaverit |
Sl s . o 2 2 saee
e [https://www.facebook.com/brooks.mathew.52?ref=nf] Alkajana | Tietola | Kaverit | Kuvat | Lissa
TUNNETKO HENKILON ANDREJS?
Brooks Mathew [https://www.facebook.com/brooks.mathew.52]
Works at United States Army [https://www.facebook.com/pages/Uni Jos haluat nahda, mita han jakaa kaveriensa kanssa, laheté hanelle kaveripyynto. E
Studied at US Army War College [https://www.facebook.com/pages/us-Army-var-Coleger 1o TTUs004U9S0]

Lives in Kabul, Afghanistan [https://www.facebook.com/pages/Kabul-Afghanistan/102164239825190]

Hi dear,

How are you doing?l saw you profile

photo you looks pretty and charming.

Hope we can be friend because you looks
so much attracted to me.Peace of almighty
God be with you,l wait for your respond soon
BROOKS

Amerikkalainen upseeri Brooks Mathew etsii seuraa australialaisella

treffisivulla. Sen mukaan Mathew tydskentelee Kabulissa Afganistanissa.

Brooks Mathews on valeprofiili, joka kdyttaa irlantilaisen everstin Tim
Collinsin kuvaa.

Samaa kuvaa kayttavat myos muun muassa Jared Connor ja Andrejs
Marnikins -nimiset valeprofiilit Facebookissa. Collinsin kuvalla on
Facebookissa yli 100 valeprofiilia.

Katso, millaisia valeprofiilit ovat
Internetissd ja Facebookissa toimii sivustoja ja
ryhmia, jotka paljastavat valeprofiileja. Voit kay-
da katsomassa valeprofiileja esimerkiksi taalta:
https://www.scamwarners.com
https://scamhatersutd.blogspot.fi/

Facebookissa :

Military Love Lies and Scams

Military Photo’s & More Are Being Stolen for
Scammmers to CaSh In

Romance Scammers of Ghana

ScamHaters United

Military Romance Scams

Military Imposters Awareness
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https://www.scamwarners.com/
https://www.facebook.com/Military-Photos-More-Are-Being-Stolen-for-Scammmers-to-Cah-In-700866976639382/?ref=page_internal
https://www.facebook.com/Military-Photos-More-Are-Being-Stolen-for-Scammmers-to-Cah-In-700866976639382/?ref=page_internal
https://www.facebook.com/WARNINGANDSUPPORT/?hc_ref=PAGES_TIMELINE&fref=nf

Amerikkalainen eversti rakastaa sinua ikuisesti - tai ainakin niin kauan kuin rahasi riittavat

Saitko kaveripyynnon amerikkalaiselta everstiltd? Han on ko-
mea ja luotettavan nakoinen uniformussaan.
Amerikkalaisten everstien, kenraalien, lentokapteenien ja
laivan kapteenien valeprofiilit ovat yksi huijausten muoto.
Kaveripyyntoja eversteiltda alkoi sataa myods suomalaisille
naisille Facebookissa. Niitd eivat Iahettaneet kuitenkaan soti-
laat. “Everstihuijauksien” jaljet johtavat lantiseen Afrikkaan.
Siella toimii liigoja, jotka etsivat verkossa naisia ja lypsavat
heiltd rahaa. Naisten huijaaminen on suunnitelmallista ja
ammattimaista.

Helsinkildinen kansalaisaktivisti Tuula Visa on useita vuosia
paljastanut Facebookin everstihuijauksia. Han tekee yhteis-
ty6ta yhdysvaltalaisen huijareita paljastavan sivuston kanssa.
Tuula Visa on kerannyt tietoa noin 300 valeprofiilista.

Visan mukaan rakkaushuijaus etenee nain:

Pehmittelyvaihe

Saat kaveripyynnén korkeassa asemassa olevalta amerikka-
laiselta sotilaalta. Sotilaan kuva on varastettu netista. Soti-
laalle on keksitty nimi, sijoituspaikka ja elamantarina.
"Eversti” kertoo elamé&stdan. Han on leski. Peitetarinaan kuu-
luu se, ettd nettirakkaallasi on runsaasti omaisuutta. Han ei
vain paase siihen kasiksi juuri nyt tyon vuoksi. Everstisi tyos-
kentelee siksi esimerkiksi Afganistanissa, Irakissa tai Syyrias-
sa. Sieltd hanen on vaikea lahettda postia tai hoitaa pankki-
asioita. Laivan kapteeni saattaa olla pitkalld valtamerireitilla
pankin ulottumattomissa.

Eversti haluaa tietoja sinusta. Han kysyy, oletko naimisissa,
millaisessa asunnossa asut, onko sinulla uima-allas, montako
autoa omistat, mikd on ammattisi ja asemasi tyopaikalla. Niin
han tutkii, onko sinulla rahaa ja muuta omaisuutta.
Tutustumisvaihe kestaa 4-5 viikkoa. Sina aikana “eversti” ra-
kastuu sinuun tulisesti. Han alkaa puhua yhteisesta tulevai-
suudesta. Han lupaa sinulle kartanot ja luksusautot ja ikuista
rakkautta ja kaikkea kaunista. Tarkoitus on saada sinut rakas-
tumaan ja uskomaan yhteiseen tulevaisuuteen.

Nettirakas saattaa pyytda sinua ottamaan intiimeja kuvia ja
lahettdmaan hanelle.
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Sitten tulee rahapyynto

Pian nettirakkaasi haluaa tulla lomallaan Suomeen tapaamaan
sinua. Han vain tarvitsee rahaa lentolippuun, silld han ei paase
pankkiin kriisialueella, jossa hdn on. Lahetat rahat lentolippuun.
Han ei padsekaan tulemaan, silla jotakin yllattavaa tapahtuu.
Han saattaa lahettda sinulle omaisuutta postin kautta, silla han-
hadn tulee myéhemmin asumaan luoksesi. Paketti juuttuukin
lentokentdlle. Han pyytda sinulta rahaa vaaditun tullimaksun
maksamiseen. Maksat, silld tiedat, etta laatikossa on rahaa ja
kultaa.

Rakkaasi ei tule ikinda Suomeen. Rahanpyynnét jatkuvat, aina
tulee jotakin uutta, jossa vain sina voit auttaa. Huijari lypsaa ra-
haa niin kauan kuin maksat.

Kiristys alkaa

Jos eparoit lahettaa rahaa, huijari muuttaa taktiikkaa. Han ve-
toaa jumalaan ja didintunteisiisi. Han uhkaa itsemurhalla, jos et
auta. Han syyllistaa, kun et halua auttaa, vaikka han on pulassa.
Rakkaus muuttuu kiristykseksi. Jos et maksa tai lakkaat maksa-
masta, alat saada uhkausviesteja.

Nettirakkaasi aikoo lahettaa intiimit kuvasi lapsillesi tai tydnan-
tajallesi, jos et maksa. Han uhkaa laittaa ne nettiin.

Jos annoit osoitteen paketin l[ahettamista varten, huijari vaittaa,
ettd olet osasyyllinen huijaukseen. Paketissa oli ehka rahaa tai
muuta arvokasta, jota yrititte saada Suomeen ohi viranomais-
ten. Saikahdat ja lopulta maksat.

Jos olet aloittanut tuttavuuden, johon
liittyy Visan kuvaamia piirteita, viisasta
on lopettaa yhteydenpito ja poistaa
profiili kavereistasi.



Alla olevat viestit ovat osia huijareita paljastavan Tuula Visan ja huijareiden Messengerissa kdaymista
keskusteluista. Viestit on kdannetty kddannosohjelmalla. Alun perin huijarit lahestyivat Visaa Facebookissa.

Burton Field: 8.8.2015 23:46
ello Elizabeth... Sain juuri vietin poikani opettaja Lansi-Afrikas-
ta nyt, ja hdn sanoi minun poikani oli auto-onnettomuudessa,
kun han oli hanen polkupyoralld, ja hdn on ottaen sairaalaan
tuolla Afrikassa ja ladkari on antanut hanelle ensimmadinenen
ensiapu hoito, jossa han sanoi, ettd meidan on tallettava maa-
ra 3258 puntaa hantd tekemaan koko hoito hanen, koska han
menetti kolme pannulla verta ja hdanen kaksi kylkiluuta mur-
tuivat kuin puhun teille poikani on ja se oli vain kaksi paivaa
sitten kerroin hanelle, ettad olet hdanen uusi aiti ja han oli niin
onnellinen, mutta en koskaan tiennyt jotain tapahtuisi hanell-
le Elizabeh rakastan hanta niin paljon han

Huijari vakuuttaa rakkauttaan

Bielak Eufeniusz -niminen huijari vuodattaa rakkauttaan
vuolain ilmaisuin ja sulosanoin.

5.9.2015
koska pyydan koska voin maksaa sen tdnne niin he sanoivat

Joel Tim

ettd ei se on maksettava Lontoon heathrown lentokentalle ve-
roksi. kiitos jos he kysyvat vain auttaa minulle maksaa heille
rahaa ilman epardintia. Kiitos paljon huomaa my6s kohteita si-
salla 1,2 mijoonaa euroa rahaa ja mina luettelen ne alla Apple
Laptop 1 kappale IApple 553 nelja kappale ja Apple table 2, 4
samsung galaxy 351, timanttisormus 6 kappale, 1 kultakorut
laatikko ja missa sinua niin paljon kultaa. Toivottavasti sinulla
on suuri paiva rakkaus.

—— "Eversti” pyytaa rahaa poikansa

sairaalakuluihin

Burton Field -nimed kayttdva huijari teki ensimmaisen
rahapyynnon suomalaiselle naiselle, kun nettituttavuus
oli kestanyt reilun kuukauden. Tarinan mukaan miehen
poika loukkaantui liikenneonnettomuudessa. Pojan hoi-
toa varten mies tarvitsee rahaa yli 3258 puntaa eli noin
3700 euroa.

21.7.2015
Tieddn nyt, ettd voimme tehda jotain yhdessd, ja tiedan,

Bielak Eufeniusz

ettd sinulla on sielld pelastamaan minut ja auttaa meita
lentdmaan. En ole koskaan kokenut sellaisa rakkautta, etta
me molemmat jakaa ja en ole koskaan ajatellut, etta voisin
|6ytaa joku, joka voi sietda perheeni. Uskon todella, ettd Ju-
mala itse toi sinut alas kunniaks taivaat ylla olevan ikuisesti
minun enkelini. Mikaan tdssa maailmassa en tekisi puoles-
tasi. Ja mina rakasta sinua ja vain sinua niin kauan kuin Ju-
mala anna minun.

—{ Joel Tim -nimea kdyttava huijari kertoo, ettad han ldhetti

Facebook-rakkaalleen Suomeen paketin. Pakettikuitin
mukaan paketissa on mm. kultaa ja 1,2 miljoonaa euroa
rahaa.

Kuljetus kuitenkin juuttuu tulliin Heathrowin lentoken-
talla Englannissa, Joel Tim kertoo. Sinne pitdd maksaa
5000 euroa, jotta paketti pddasee Suomeen. Joel Tim
pyysi Facebook-rakastaan maksamaan rahat, koska han
ei pdase pankkiin Kabulissa Afganistanissa. Joel Tim
tyoskentelee sielld Yhdysvaltain armeijassa logistiikasta
vastaavana paallikkéna. Huijari kaytti valeprofiilissa ir-
lantilaisen everstin Tim Collinsin kuvaa.
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’|0 SUOJAUDU IDENTI-
TEETTIVARKAUDELTA

Sait puhelinlaskun, jossa on sinun nimesi ja osoitteesi mutta
outo puhelinnumero. Sen peradn posti tuo laskun luoton lyhen-
nyksestd. Et kuitenkaan ole ottanut luottoa etkd tiedd mitaan
tietokoneesta, joka luotolla on hankittu.

Ostokset on tehnyt identiteettivaras. ldentiteettivarkaus tar-
koittaa sita, ettd joku esiintyy sinuna tai kdyttda nimeasi ja hen-
kilokohtaisia tietojasi.

Usein identiteettivarkauteen liittyy muita rikoksia. Tyypillisesti
identiteettivaras avaa nimissasi puhelinliittyman, ottaa pikavip-
peja tai tilaa tavaraa verkkokaupasta tai puhelinmyynnista. Se
onnistuu, kun identiteettivarkaalla on vain nimesi, osoitteesi ja
henkildtunnuksesi.

Varas hakee postista paketit esimerkiksi vaarennetyilla valtakir-
jalla. Laskut sen sijaan tulevat sinulle. Identiteettivaras voi myos
kayttaa luottokorttisi tietoja tai pankkitunnuksiasi, jos hdn on
saanut urkittua ne jostakin.

Somessa identiteettivaras saattaa tehda nimellasi valeprofiilin
esimerkiksi Facebookiin, deittipalveluun tai keskusteluryhmaan.
Tarkoituksena voi olla kiusanteko tai mustamaalaaminen. Iden-
titeettivaras voi esittda nimissasi esimerkiksi mielipiteitd, jotka
eivat vastaa omia kasityksiasi.

Pida huolta henkilokohtaisista tiedoistasi, niin riski joutua mu-
kaan identiteettivarkauteen vdhenee.

Mista identiteettivaras saa
henkilotietoni?

roskalaatikkoon tai jatekatokseen laitetuista papereista,

joissa yhteystietosi nakyvat. Esimerkiksi verotiedoissa tai

potilastiedoissa nakyy henkilétunnus.

® |ukitsemattomista postilaatikoista.

B varastetusta tai pudonneesta lompakosta ja sen korteista.

® pankkiautomaattiin asennetusta ns. skimmauslaitteesta.

® tietojenkalasteluviesteista, joita saat sahkdpostissa tai
netin mainoksista (ks. s. x).

® soittamalla ja kysymalla tietoja. Soittaja voi esiintya
esimerkiksi poliisina tai verotoimiston virkailijana (ks. s. x).

® keraamalld sinusta tietoa esimerkiksi somesta.
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Identiteettivarkaus

"Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti
kayttaa toisen henkilotietoja, tunnistamistietoja tai muuta
vastaavaa yksil6ivaa tietoa ja siten aiheuttaa taloudellista va-
hinkoa tai vahaista suurempaa haittaa sille, jota tieto koskee,
on tuomittava identiteettivarkaudesta sakkoon.”

Rikoslaki 38 luku 9a§

Identiteettivarkaudesta voi saada sakkoa

Identiteettivarkaudesta voidaan tuomita henkild, joka kayttaa
ilman oikeutta toisen henkilotietoja tai tunnistamistietoja.
Teko on rangaistava, jos se on aiheuttanut taloudellista va-
hinkoa tai muuta, vdhaista suurempaa haittaa sille, jota tieto
koskee. Taloudellista vahinkoa ovat esimerkiksi kulut, joita
syntyy tilanteen korjaamisesta. Vahdista suurempi haitta voi
tarkoittaa sita, etta asian selvittdminen vaatii paljon vaivaa
tai ei onnistu ollenkaan.

Identiteettivarkaudesta voi saada sakkoa. Identiteettivarkaus
on asianomistajarikos. Poliisi alkaa tutkia asiaa vain, jos teet
rikosilmoituksen.

Henkilotunnuksen voi muuttaa

Henkilétunnus on periaatteessa pysyva tunnus. Se on tar-
koitettu henkilon tunnistamiseen. Sen avulla esimerkiksi sa-
mannimiset ihmiset voidaan erottaa toisistaan.
Henkil6tunnuksen voi vaihtaa. Se on harvinaista, mutta mah-
dollista. Lain mukaan muuttaminen on sallittua esimerkiksi
silloin, kun joku muu kuin henkil6tunnuksen haltija toistu-
vasti kdyttaa vaarin tunnusta. Nain on esimerkiksi, kun rikol-
linen tekee netissa petoksia nimissasi.

Henkilotunnuksen vaihtamisesta paattaa Vaestorekisterikes-
kus. Se voi pyytaa poliisilta arvion tunnuksen muuttamisen
tarpeesta.



Identiteettivarkaus voi olla uhrille pitka piina

Paakaupunkiseudulla asuva mies joutui identiteet-
tivarkauden uhriksi vuonna 2016. Identiteettivaras
sai hanen henkilotietonsa varastetusta ajokortista.

Varkauden jalkeen miehen kotiin alkoi sataa laskuja.

Aluksi varas osti vaatteita nettikaupoista. Sitten han ti-

lasi uhrin nimellda mm. huonekaluja ja elektroniikkaa.

Kaikkiaan vuoden aikana uhrin henkil6tietoja kaytettiin
yli 70 kertaa. Tutkimuksissa kavi ilmi, ettd ainakin kaksi
henkilda oli kdyttanyt hanen henkildtietojaan. Uhri teki
jokaisesta ostosta rikosilmoituksen. Mies ei joutunut
maksamaan varkaan tekemia laskuja.

-

A\

~Yodistus omasta\ AN

oy

Wwdﬂ

Oma luottokielto vahentda riskia, ettd joku muu avaa

nimissasi puhelinliittyman, ottaa pikavipin tai tekee
ostoksia verkkokaupassa.

Saat luottokiellosta todistuksen ja koodin. Niiden avul-
la voit itse asioida paikoissa, joissa tarkistetaan luot-
totiedot.
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Miten estan henkilGtietojeni Mita teen, jos olen joutunut

joutumisen vaariin kasiin? identiteettivarkauden uhriksi?

= Al3 vie jatekatokseen papereita, joista henkildtietosi voi ® Saat laskun ostoksista tai luotosta, joita et ole tehnyt tai
nahda. Silppua tai polta paperit tai peita henkilotietosi ottanut. Ota heti yhteytta liikkeeseen, josta tavara tai
mustalla tussilla. palvelu on ostettu. Kerro, etta et ole ostanut tai tilannut

® QOsta lukittava postilaatikko. Tyhjenna laatikko usein tuotetta tai avannut puhelinliittymaa.
varsinkin silloin, kun odotat verottajalta postia. m Tee rikosilmoitus poliisille. Et yleensa joudu silloin

® Pid3 huoli lompakostasi. Al3 pida kaikkia tarkeitd maksamaan identiteettivarkaan tekemia ostoksia.
asiakirjoja aina mukanasi lompakossa. Ota ravintolailtaan, ® (QOta yhteyttd somen palvelun (Facebook, Twitter jne)
festareille ja muihin vastaaviin tapahtumiin vain kortit, yllapitoon ja pyyda poistamaan valeprofiili. Poliisi ei saa
jotka valttamatta tarvitset. poistaa materiaalia internetin eri palveluista.

= Al3 levitd henkilotietojasi huolettomasti netissa (lue = \oit tehda rikosilmoituksen valeprofiilin toiminnasta.
tietojenkalastelusta s. x). Ald kerro niitd puhelimessa Valeprofiili on voinut tehd& nimissasi rikoksia, esimerkiksi
kenellekaan. syyllistya kunnianloukkaukseen.

= Al3 jaa sosiaalisessa mediassa kuvia, joissa
henkil6tunnuksesi nakyy.

® Tee maistraattiin tietojenluovutuskielto. Silloin
identiteettivaras ei saa sieltd osoitettasi. Osa
nettikaupoista hyvdksyy tilausten tekemisen pelkalla
osoitteella.

® Ota omaehtoinen luottokielto. Verkkokaupat, teleyritykset
ja pikavippifirmat tarkastavat asiakkaiden luottotiedot.
Luottotiedoissasi ndkyy silloin luottokieltomerkinta.
Ostosten tekeminen nimissasi ei onnistu.
Saat luottokiellosta kertovan todistuksen ja tunnuskoodin.
Kun naytat todistuksen kaupassa tai annat koodin puheli-
messa, voit itse asioida verkkokaupoissa tai tehda luotollisia
ostoksia kaupoissa.
Luottotietorekistereita yllapitavia yrityksia on kaksi: Suo-
men Asiakastieto Oy ja Bisnode Finland Oy. Tee luottokielto
kumpaankin yritykseen. Luotonantaja tarkastaa luottotie-
dot yleensa jommaltakummalta rekisterinpitajalta.
Bisnode Finlandin oma luottokielto on ilmainen. Sinne
pyynto luottokiellosta pitaa tehda kirjallisesti.
Suomen Asiakastiedon omaehtoinen luottokielto maksaa
parikymppia kahdelta vuodelta. Voit ostaa sieltd myos pal-
velun, joka ilmoittaa joka kerta, kun luottotietojasi kysytaan.
Voit ostaa palvelut netin kautta.
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LAHTEET

Haastattelut:
Elenius Ville, Kyberkeskus, Vanhempi rikoskonstaapeli

Forss Marko, ylikonstaapeli, Helsingin nettipoliisi

Isabella Holm, kehitysp&allikkd, Mediakasvatusseura
Juha Itkonen, ekonomisti, Suomen pankki

Risto Karhunen, johtaja, Finanssialan keskusliitto

Merja Lankinen, viestintapaallikko, Nets Oy

Mika Linna, johtava asiantuntija, Finanssialan Keskusliitto

Irina Lonnqvist, koulutussuunnittelija,
Maanpuolustuskoulutusyhdistys

Jan Mickos, kyberturvallisuusjohtaja, CGI

Panu Moilanen, yliopistonlehtori, Kyberturvallisuus, Jyvaskylan
ylopisto

Tero Muurman, Kyberkeskus, rikoskomisario

Johanna Rautio, Viestintaviraston Kyberturvallisuuskeskus

Marcus Séderblom, toiminnanjohtaja, Suomen Mobiiliasiantuntijat
Teemu Tukiainen, erikoissuunnittelija, Vaestorekisterikeskus
Kristiina Vainio, lakimies, Kilpailu- ja kuluttajavirasto

Tuula Visa, kansalaisaktivisti

Kirjalliset |dhteet:
Forss, Marko: Fobban sosiaalisen median selviytymisopas,

CrimeTime, 2014.
Haasio, Ari: Netin pimea puoli. Suomalaisen Kirjallisuuden Seura 2013
Haasio, Ari: Koukussa nettiin: lapset, nuoret ja verkon vaarat.

Limne’ll, Jarno, Majewski, Klaus, Salminen Mirva: Kyberturvallisuus.
Docendo 2014

Kyberturvallisuusohjeet ja parhaat kaytannot. Wartsila.

Langattomasti, mutta turvallisesti. Langattomien lahiverkkojen
tietoturvallisuudesta. Kyberturvallisuuskeskus.

Mita tulikaan sovittua? Yksityisyydensuoja internetpalveluiden
sopimuksissa. Viestintavirasto. Kyberturvallisuuskeskus.

Rousku, Kimmo: Kyberturvallisuus. Tietoturvaa kotona ja tyopaikalla.
Talentun 2014.

Suomen kyberturvallisuusstrategia. Valtioneuvoston periaatepaatos
24.1.2013.

Tietoturvavinkkeja matkapuhelimen turvalliseen kaytt66n 10/2014.
Viestintavirasto. Kyberturvallisuuskeskus.

Tranberg, Pernille, Heuer, Steffan: Al3 kerro kaikkea!
Itsepuolustusopas verkkoon. Talentum 2013

Verkossa liikkujan tyokalupakki. Toimi turvallisesti ja vastuullisesti.
Viestintavirasto. Kyberturvallisuuskeskus.

Viestintdviraston Kyberturvallisuuskeskuksen vuosiraportti 2015

Internetldhteet:

https://peda.net/jyu/it/kyberturvallisuus/kkv
http://www.ransomware.fi/
https://www.poliisi.fi/tietoa_poliisista/poliisit_sosiaalisessa_
mediassa/nettipoliisi/internetiin_liittyvia_rikoksia
www.facebook.com/kuluttajaneuvonta.fi
www.kkv.fi/kuluttajaneuvonta/
www.tietolisaaturvaa.fi

www.mustatulevaisuus.fi

www.verkkoteollisuus.fi
https://www.nets.eu/fi-fi/
http://www.asiakastieto.fi/web/fi

https://www.bisnode.com/suomi/juuri-nyt/yleista-tietoa/
omaehtoinen-luottokielto/

https://www.viestintavirasto.fi/kyberturvallisuus.html
http://www.finanssiala.fi/pankkiturvallisuus/Sivut/default.aspx
http://vrk.fi/etusivu

http://www.maistraatti.fi/fi/Palvelut/kotikunta_ja_vaestotiedot/
henkilotunnus/

https://www.f-secure.com/

https://www.viestintavirasto.fi/attachments/tietoturva/Salasanat_
haltuun.pdf

http://www.kodindigiopas.fi/nettiyhteys/
https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvaohjeet.
html

http://www.vaestoliitto.fi/nuoret/turvallisuus/media/
http://yle.fi/uutiset/osasto/uutisluokka/

http://www.mobiiliasiantuntijat.fi/mobiilitietoturvavinkit.html
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https://peda.net/jyu/it/kyberturvallisuus/kkv
http://www.ransomware.fi/
https://www.poliisi.fi/tietoa_poliisista/poliisit_sosiaalisessa_mediassa/nettipoliisi/internetiin_liittyvia_rikoksia
https://www.poliisi.fi/tietoa_poliisista/poliisit_sosiaalisessa_mediassa/nettipoliisi/internetiin_liittyvia_rikoksia
http://www.facebook.com/kuluttajaneuvonta.fi
http://www.kkv.fi/kuluttajaneuvonta/
http://www.tietolisaaturvaa.fi/
http://www.mustatulevaisuus.fi/
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